12- maB3y. Tu60MET TUMMIAPUMHUHT aX00POT XaB(CU3IUTHHU
TabMHHJIALL. XYyJI0CA.
Pexa:
1. AX00pPOT XaBCH3JIUTHAA XMMOSJIALI YCY/LIAPH.

2. UpeHTH(UKaANUsIalI Ba ayTeHTH(PUKALMAIAL YCYLJIAPH.
3. Kommbrorep BUpyc/Iapu Ba yJapAaH XUMOSJIAHHUILIL.

4. DJIEKTPOH PAKAMJIM MM30 OMJIAH HILJIALL BA YHUHT aXaMUSITH

AXﬁOpOT XaBCHU3JIMI'NAa XuMosJjgam yCyJ/lJIapu.

KommbroTep TapMOKJIapuIa ax0opoTHU XUMOSLIAI ned
doiinaraHyBYMIApHA PYXCATCU3 TapMOK, JIEMEHTIApH Ba 3axypajiapura srajiuk
KWIWIITHY MaH STUIIIard TEXHUK, JaCTypUil Ba KpUNTOrpauK yCyll Ba BOCUTAIAp,
Xamjia TallKWINK Taadupiaapra anTUiIaIu.

du3ukaBuii TeXHUK BoOcUTajJap — Oy aBTOHOM XOJIJla HIIUIaiaUTraH
KypwiMa Ba TuU3UMIAapaup. Macanan, ojauid SMUK Kyiaduapu, [aepasana
VpHATWITaH TEMUpP MNaHXapajap, KYpUKJIAll 3JIEKTp YCKyHajlapu (PU3HKaBUN
TEXHUK BOCUTaIapra Kupaim.

Jactypuii Bocutagap — Oy axOopoTiapHH XUMOsUIail (QyHKIUSIIApUHU
OaxxapuIll y49yH MyJDKaJIJIaHTaH MaxCycC HacTypHil TABMUHOTIUD.

AXOOpoTIIapHu XUMOsUIalla OMPUHYM HaBOATIA SHT KEHT KYJUITAaHWJITaH
JACTypuil BOCHUTajap XO3UPrM KyHJAa HMKKUHYM Japakalld XUMOSI BOCUTACH
xucobnanaau. byHra mucoun cudaruna naposib TUSUMUHU KEJITUPUIL MyMKHH.

Tamkuiauii xuMosIalml  BOCHTAJapu — Oy  TaJleKOMMYHHUKAIUs
YCKYHQJIAPUHUHT SIPAaTWIMIOM Ba KYJJIAHUIIM >KapaéHuaa KaOyn KWIMHIaH
TAIIKWINI-TEXHUKABUN Ba TAlIKWINU-XYKyKUM TaaOupnapaup. byHra GeBocuta
Mucosn cudaruga Kylujaard >kapa€HiIapHU KEITHUPUIl MYMKWH: OMHOJApHUHT
KYPWIHILIY, TU3UMHU JOWHMXajall, KypuiMalapHu YPHATHUII, TEKIIUPUII Ba HUIITa
TYIIUPUIL.

AXJIOKHII Ba 0400Mii XuUMoOsUIall BocuUTajgapum — Oy XucoOuai
TEXHUKACUHM PUBOXJIAHUIIM OKHOaTthga mnaigo Oymaguran TapTtud Ba
KeJIMIIYBJIapaup. YOy TapTuOMap KOHYH Japaxkacuja OyiMacaaa, yHU TaH
oJMaciuk (poriganaHyBUMIapHU 00pycura 3u€H eTKa3uIli MyMKHUH.

Konynnii xumosuiam BocuTajapu — Oy JaBjiaT TOMOHHJAH WIIIA0
YUKWITaH XYKYKHH XyXxoKaTiap caHajmagu. Yiap OcBocuTa axOopoTiapiaH
doiimananui, KaidTa WAl Ba y3aTUIIHU TApTUONAIITApPAAXM Ba YOy
KOUJIaJIapHU Oy3yBUMJIAPHUHT MachyJIUSITIApUHU aHUKJ1a0 Oepaiu.

Macanan, V36ekucron Pecriy6imkacu Mapkasuii 6aHKM TOMOHHIAH HMILIA0
YUKWJITaH Koujajapujaa axOOpOTHHM XHMMOSUIAll TYPYXJIAPUHU TalIKWI KHJIMILL,



yIApHUHT BaKoJIATJIapH, MaXOypusTiIapu Ba >KaBOOTApIMKIApH aHUK EpUTHO
Oepuiras.
XO03Upru KyH/1a MabIyMOTJIAPHUA PYXCaTCU3 YeTra YMKUO KeTUIl Wyiiapu
KyHugaruiapaad uoopar:
® D3JIEKTPOH HYpJApHU YeTHaH TypuO YKUO onui;
e aJI0Ka KaOeJIapUHU ANEKTPOMATrHUT TYJIKUHIAp OWIaH HypJIaTHUILI,
e SJIIMPHUH TUHIJIANI KypUJIMAJIApUHU KYJIIall;
e wmaco(anaH pacMra TyIIHPHIL,
® [IPUHTEPJIaH YMKAJUTaH AKYCTHK TYJIKUHJIAPHU YKUO OJIMILI;
® MabJIyMOT TallyBUMJIAPHU Ba UIILIA0 YHKAPUII YUKUHIUIAPUHA YFUPIIAIL,
® THU3UM XOTHpPacHa CakJaHUO KOJIFaH MabIyMOTJIAPHU YKUO OJIUIIL;
® XUMOSIHM €HI'H0 MabIyMOTJIAPHU HyCXaJlall;
® Kaiin KwimMHran (oigaianyBuYu HUKOOUAa TU3UMIa KUPIIIH;
® J1aCTypuH Ty30KJapHU KYJUIALL,
e JacTypialml THJUIApU Ba ONEPAMOH THU3UMJIAPHUHI KaMYMJIMKIAPUAAH
doitnananumr;
® JacTypiapj/ia Maxcyc OelrujaHTaH MapouTiap/aa UIIra TYHIUII MyMKUH
OYynraH KUCM JAaCTYpJIAPHUHT MaBxKy OYJInIIu;
® AJIOKA Ba amnmapariapra HOKOHYHHWU YJIQHHIIL
® XMMOSUIAI BOCUTAIIAPWHU KACAJaH UIIAAH YNKAPUILL;
® KOMIIBIOTEP BUPYCIAPUHU TU3UMTA KUPUTHUII Ba YHAAH (oii1aTaHuII.
Ywly #ynnapaan aedapiu OapuyaCMHUHT OJIIMHU OJUMII MYMKHH, JIEKUH
KOMITBIOTEP BUPYCIApHIaH XO03Upradya KOHMKApJIM XHUMOSI BOCHUTAJapu HILIA0
YUKWJIMAraH.
beBocura Tapmok OVitmya y3aTUiIauraH MabIyMOTJIApPHU XUMOSUIAII
Makcaauaa Kydiuaard TaqoupiiapHu OakapuIi JJ03uM OYraiu:
- y3aTUJIAQJUTaH MabIyMOTIApPHU 0YMO VKUIIJIAaH CaKJIaHUIII,
- y3aTUJIAJUTaH MabIyMOTIAPHU TaXJIWJI KWIHILIAH CaKJIaHUII,
- y3aTWIaAuraH MabJIyMOTJIApHU Y3rapTUpUIIra WyJl KyHMaciuK Ba
y3rapTUpuUIITra ypUHUILIAPHU aHUKJIAI;
- MabpJIyMOTJApHU y3aTUII MakcaauJa KyJUIAaHWIaAuraH JacTypuiu
Y3WINLIJIAPHU aHUKJIAIITa WyJl KyHMAacIHK;
- upudrap yrnaHUNIIAPHUHT OJITUHU OJIUIIL.
YmlOy TagOupiapHU amaira ONIMPHINIA acocaH KpuUnTorpaduk ycysuiap
KYJUIAaHWIAIH.
AXOOpPOTHM XUMOSUIAII YUYH KOMJIAIITHPHUII Ba Kpunrorpadgus ycyuiapu
KYJUIAaHWIAIH.



Kopnamrupum 1e6 ax00poTHH OMp TH3MMIaH OOIIKA TH3UMIAa MablyM
oup Oenrmnap €Epnamuaa OenruiaHraH TapTuO OViiMua VYTKa3uin xkapa€Hura
anuTUIIaN.

Kpunrorpadpuss ne6 wmaxduit xabap wmasMyHuHH mmdpaam, sSbHA
MabIyMOTJIAPHH MaxCyc alropuT™m Oyiinya Yy3rapTupuO, mudpiaHraH MaTHHU
spaTHIl Wyau OwuiaH axOopoTra pyxcarT S3TUJIMAaral KUPHINTa TYCHUK KYHHII
yCyaura auTuiaau.

Crenorpadusnunr kpunrorpadpusgan Oomika y3rada Qapku xam 0Oo0p.
SbHM YHUHT Makcaau — Max@uil XabapHUHT MaBXYUIMTUHU SWUpUUnp. by
UKKaJla yCyJ OMpJAIITUPWIMIIM MYMKHH Ba HaTH)KaJa axOOpOTHH XHMMOsIalll
camapaJOpJIMTUHU OLUIMPUII YUyH MIIIATHIMIIN UMKOHM a0 6ynanu (MacainaH,
KpunTorpapuk KamuTIapHU y3aThil ydyH). KommbroTep TexHoJoTHsiIapu
CTeHOTpaUSIHUHT PUBOXKIIAHUIIKM Ba MyKaMMaJUIallyBHTa SHTM TYPTKH OepIu.
Hatmkana axO00poTHH XUMOSUIAIl COXAacHAa SHTM HYHaIuIl — KOMIIBIOTEp
creHorpsadusicu naiao Oynau.

Komnreiorep creHorpadusicu pHUBOXKIAHWIIM TEHACHUUACUHUHT TaXJIWIN
IIYHU KypcaTaJuKH, KEMUHTH WHIUIapAa KOMIIBIOTEP CTEHOTpausICH yCyJUIapUHU
PUBOXKJIAHTHpUIITa KU3UKUII Kydaiin® Oopmokna. JKymmnanaH, MabilyMKH,
ax0o0poT XaB(CU3IUTH MYaMMOCHUHHUHT J10J13apOJIMTH IOMM Ky4dailnO O0pMOKIa Ba
axOOpOTHHU XUMOSUTAITHUHT SHTH YCYJIJIApUHU KUAUPUIITa parOaTIaHTUPUIIASTITH.
bomka TomMoHmaH, axO0OPOT-KOMMYHUKAIMSIAD TEXHOJOTHSIIAPUHHUHT >Kazall
PUBOKJIAHHIIH YIIOY aXOOPOTHH XUMOSUTAITHUHT STHTH YCYJUIAPUHY KOPUN KUITHUIII
UMKOHUSTIApU OWIaH TabMUHIASINTH Ba anbarra, Oy KapaCHHUHT Ky4Ju
Karanuzatopu 0yimmb ymymdorinananmiaauran Internet KOMIbIOTEP TAPMOFUHUHT
KyJla Ky4JId pUBOXKIIAHUIIN XUCOOIaHaIH.

X03upru BakTaa axO0POTHU XUMOSIJIAIT HT KV KYJIJIaHWIaéTran coxady —
kpunrorpadpuk ycymiapaup. Jlekun, Oy i#ynga KOMIBIOTEp BHpYCIApH,
«MAHTUKUK OomOa»iap Kabu axOOpOTHl KypOJUIAPHUHT KPUITOBOCHUTAJIAPHU
Oy3aguran TabCHpUTa OOFJIMK KYyN e4yWIMaraH MyaMMoJiap MaBxkyaA. borika
TOMOHJIaH, KpUNTOrpaduK yCy/UIapHU HIUIATHIIAA KAJIUTIAPHA TaKCHMIIAIl
MyaMMOCH XaM OYyTyHIM KyHAa oxupuraya euumiamaii typubau. Kommbrorep
cTeraHorpaduscu Ba KpunTorpapusIapUHUHT OUPIAMITHPWINILN MMaiI0 OYyiaraH
[IAPOUTIAH KYTYJUIIHUHT SXIIM Oup #Hynu Oynmap sau, 4dyHkd, Oy Xosja
axOOpOTHU XUMOSJIAI YCYJUTAPUHHUHT 3au() TOMOHIAPUHHN HYKOTHUIII MyMKHH.

Kpunrorpadust Hykran — HazapuaaH mwudp — Oy KaauT JeMakaup Ba OYUK
MabIyMOTIap TYMJIaMuHU €EnuK (mudpliaHrad) MabiyMmoTiapra y3rapTHpPHIL
KpunTorpadus y3rapTupuiiap alropuTMIapu MaKMyacH XUCOOIaHaIu.

Kaautr — xpunrorpadus y3rapTUpunuiap ajlrOpUTMUHHUHT Oab3u-Oup
napaMeTpiapuHUHT Maxuil xonatu OynmuO, Oapya anropuTMiapiaH SroHa



BapHaHTUHU TaHnaiau. Kanutnapra Hucbatan WIUIaTUIAIMTaH aCOCUI KYypcaTKuy
OYIM0 KPUNTOMYCTAXKAMJIMK XUCOOJIaHAIN.
Kpuntorpadbuss xumoscuaa mudpiapra HucOaTaH Kydujgara Ttayiadmiap
KyWWJIaIu:
® cTapiM Japaxkaja KpUITOMYCTaXKaMIIUK;
e mmpranl Ba KaWTapuill kapaéHUHUHT OJUTUIIINTH;
e axOopornapHu mmdpaam  okKuOaTHAA  yiaap  XAKMHUHHHT  OpPTHO
KETMaCJIHTH;
e mmdpramgary KWYuK Xaroixapra TabCupuaH OYIMacIury.
e VYmly Tanabnapra Kyiuaara TH3umiap kaBod oepaju:
e VpUHIIAPUHU AJIMAIITHPUIILI,
® AIMaIITHPUIL,
® TaMMaJaIlITHPHIILL
® AHAJUTHK Y3rapTUPHIIL.

Ypunnapunan aamamrupum mudpram ycyau 6yiinua GONUIAHFEY MAaTH
OCJITMIIApUHUHT MATHHUHI MabllyM OHp KHCMHM JIOMpacHJa Maxcyc Koujaajiap
épramua ypUHIapy aaIMaIlTHPUIIAIH.

AJMamTupum mmdpaam ycynu Oyinya OOUUTaHTHY MaTH Oenruiapu
doitnananunaérran €ku 6omka o6up anud0o Oenruiapura aaMaTHPUIAIH.

Fammanamrupum ycynu OViinda OGonuianFud MaTH Oenrwiapu mudpiiani
rammacu Oenrwiapv, sSbHA Tacomuduii Oenruiaap KeTMa-KeTIUrd OwiiaH
OupJIAlITUPUIIAIH.

Taxauamit y3raprupum ycyiu Oyitmya OoNUIaHFMY MaTH Oenruiapu
aHaMTUK GopMynanap €épaamMuaa y3rapTUpUIaIu, MacaiaH, BEKTOPHU MaTpHIlara
kynaitupuin €paamuaa. by epna BekTop MaTHAAaru Oenrwiap KeTMa-KeTJIUrd
Oyica, MaTpuIia 3ca KaauT cudaTtuaa Xu3MaT KUIaIm.

YpuHIapHA aaMaIITHPHIN yCy/IapH

Ymby ycyn 5Hr oAaMid Ba OHI KaJdMHUWA  YCYIIUD. SJ’pI/IHJ'IapHI/I
aIMaIITUPUII YCyJUTapura MUCoJI cudaTtuia KyiuaaruiapHu KeATHPUIIT MyMKHH:

— mudpaoBUHM KaBaT;

— CEXpJIM KBaJpar.

[udpaoBun xanBan ycyiauaa KaauT cudaruaa KyWuaarmiap KyuIlaHuIaau:

— yaJIBaJl YJIYOBJIApH;

— Cy3 €KH Cy371ap KETMA-KETJINIH;

— ’KaJBaJl TapKUOU XyCYCUSITIIApH.

Mucon.

Kytinnaru matH 6epuiran OYJICHH:



KAJIPJIAP TAUEPJIAIL MUUIUU JACTYPU
Ymly ax00opoT ycTyH OYiirda KeTMa — KeT JKaJIBajira KHpUTUIaIu:
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Hatmxana, 4x7 YII4OBIM 5Ka BT TAIIKUI KUITUHAIH.

OHau mmdpiiaHrad MaTH KaTopiiap Oyiinua aHUKJIaHad, ShHU Y3UMU3 YUyH
4 TamaH GenruapHU AKPaTUHO €3aMuU3.

KJIAJI UUTA AVMAJL AYJIP EILJIA PPTP MUCU

by epna kanut cudaruna xaaBan YI4oBIapu Xu3MaT KUJIaIH.

Cexpim kBaapart 1e0, kartakuajnapura | gan Oonuiad consap €3uira,
YHJAru xap Oup yCTyH, caTp Ba IMaroHaj Oyilmda coHjap MMFUHANCH OUTra COHra
TEHT OYJraH KBaJpaT MAKIUIAry >KaJBajira auTuiaim.

Cexpnu KBajpaTra COHJIAp TapTUOM OVitmya Oenrwiap KUPUTUIAAU Ba Oy
Oenrunap catpiap O6yiinya YKuiIranjaa MaTH XOCUJ OViaau.

Mucoa.

4x4 YI4OBIM CEXpJId KBAJAPATHU oJiaMu3, Oy epaa coHnapHuHT 880 Ta xap
XU KoMOMHanmsIcH MaBxy/. Kyitnaarnaa i ropuTamMus3:

16 3 2 13
5 10 11 8
9 6 7 12
4 15 14 1

bonuranrnumatHcudaTuaakyiugaruMaTHHAOIAMU3!
JACTYPJIAILL TUJUJIAPU
Ba KaJIBAJIra >KOWIAIITHPAMU3:
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udpranranmaTHxagBaIdIeMEeHTIApUHACATPIAPOYVITNUayKUIITHATHXKACUAA
TaIIKWITOIA/IN

NCAJT YTUA HIPJIUI TPAL

AJIMAIITHPHUIN YCYJLIAPHU

AnMamTupuil - ycyiiapu  cupatuiga KyHuJard yCyJUIapHU  KEJITHUPHII
MYMKHH:

- Lle3ap ycynu;

- Abdun tTuzumunaru Llesap ycynu;

- Tasay cy3am Lezap ycynu Ba Gomkanap.

Ie3ap ycyamnaa anMamtupyBun Xapduap Kea cHIDKuII OWlaH aHUKJIaHA TN,
FOnuii Lezap 6eBocuta k = 3 6ynranna ymoy ycynnan (oinananras.

k = 3 O6ynranna Ba anudOogaru xapduap m = 26 Ta OynraHga Kyhdugarua
YKaJBaJl XOCWJI KWIHHAIHU:
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Mucoa.

Matn cudatuga KOMPUTER cy3unu omamuran Oyncak, Llesap ycymum
HaTWXacuaa Kyinaaru mudpiaanrad €3yB xocun 6ynaan: NRPSBXHU.

[e3ap ycynuHUHT KaMumiury Oy Oup Xui XapduapHUHT y3HaBOaTHaa, Oup
X1 Xap@uiapra alMaiumuanp.

XO03Upru BakTAa KOMIIBIOTEP TapMOKJIapuja THKOpaT axOopoTiapu OuiaH
anmammmaa ydra acocuit anroputmiuap, seHu DES, CLIPPER Ba PGP
anroput™iiapy  Kyimanuwimokaa. DES Ba CLIPPER anropurmiiapm uHTErpan
cxemanapaa amanra ommpwiaad. DES anropuTMuHUHT KpUNITOMYCTaXKaMJIUTUHU
KyHH1aru MUCoJI opKayik Xam Oaxosam MyMkuH: 10 mua. AKII nommapu xapaxar
kwinHragga DES mmgpnam oynm yuyn 21 munyt, 100 muon, AKUI nonnapu
xapaxkaT kwiuHrasga sca 2 munyT capdmnanaau. CLIPPER tuszumu SKIPJACK
mu@pran alropuTMUHM ¥3 nuura ojaau Ba Oy anroputm DES anroputmunan 16
MJIH, MapTa KyWIAPOKIUD.

PGP anroputmu sca 1991 #tmnna @wmunn [ummepman (AKLL) Tomonugan
€3UiraH Ba 3JIEKTPOH MOYTa OPKAJIM Ky3aTHJIaJuraH XadapiiapHu Mu@pIam yuyyH
nuatunaaurad PGP pgactypmap makern €ppammpa amanra owmwmpunaav, FGP
nactypuil Bocutanapu Internet TapMoruaa 3JIEKTPOH MMOYTa OpKaIM axOopoT
KYHaTyBuM  (oiiamaHyBuMWiIap TOMOHMJAH IM@piam  Makcaauga KeHr
dholnamaHuIMOK 1A,

PGP (Pretty Good Privacy) kpunrtorpadus IacTypUHHHT ajTOpPUTMU
KJIMTIIA, OYUK Ba UK OViaau.

O4uK KanuT KyHnuaarnya KypuHULLHA OJUIIN MyMKHH:

EDF2lpl4------ BEIN PGP PUBLIC KEY BLOCK----------
Version: 2.6.3i
MQCNAzF1IgwAAAEEANOvVroJEWEQ6npCLZTqgssS5EscVUPV
aRu4ePLiDjUz6U7aQr

Wk45dIxg0797PFNVPcMRzQZeTxY 10ftIMHL/6ZF9wcx64jy
LH40tE2DOG9ygqwKAN
yUDFpgRmoL3pbxXZx9100uuzlkAz+xU60wWGX/EBKYOKPTTt
DzSLOAQXLTYGZAAUR
tCICbh21gU3dbhNvbiA8cmpzdFUuQHNIY XR0ObGUtd2Vid29ya
3MuY29PokA1QMF
h53aEsqJyQEB6JcD/RPxg6gtfHFi0Qiaf5yaHOY GEVoxcd-
FyZXr/1Tz




rgztNXRUiIOQU2MDEMh2RoEcDsIfGVZHSRpkCg8iS+35&Az
9c2S+95vQx0sZJz72B
LZUFJ72fbC3fZZD9X91IMsJH+xxX9cDx92xm1lgIMT25S0x
20/uBAd33KpEI6g6xv

----END PGP PUBLIC KEY BLOCK----

Ym0y ouunk kamutr OeBocuta Web caxudanapma €xkum 37aeKTpOH IMouTa
OpKAJIM OYMKYacura rooOopuwiuimd MyMKUH.OUMK KanutaaH —(oigananran
KYHaTuiIran mudpau axO0opoTHH axOOpOT 0OOpUIITaH MaH3WIJI AracujaH OoIIKa
mraxc Ykuii onmaiiiu. PGP opkanu mmdpnanran axO0opoTiapHH OYHII YYYH,
CYIIEPKOMIIBIOTEPIIAp UIIUIATHITAHAA OUp acp XaM KaMJIMK KUJIUIIA MyMKHUH.

Bynapnan Tamkapu, axo0poTiapHu TacBUpJapAa Ba TOBYILIAP J1a SITUPHIILL
JacTypiapu xam MaBxkyn. Macanan, S-toots nactypu ax6opornapau BMP, GIF,
WAV xenraiitmanu daiyuiapia cakjam yuyH KyJUTaHHIIa i,

Kynnanuk  sxapaéuma  QoiipmananyBuunap  oduc  JacTypiapu  Ba
apXUBaTOPJIApHU KYyJ1ad kenummaaud. ApxuBatopiap, Macaian PKZip macrypuua
MabIyMOTJIApPHA Mapoib EpaaMuaa mM@piam MyMKHH. YOy ¢aimiapHu
OuTaHJa WKKWTA, SHHU IYFATIW Ba TYFPUAAH-TYFPHU yCyinaH (oiJaTaHUIIaIH.
Jlyratiin ycynga OeBocuTa Maxcyc (QaitngaH cy3igap mapoib YpHUTra Kyiuno
TEeKIUPUIIAAN, TYFPUIAH-TYFPU YCylija 3ca OeBocUTa Oenruiaap KOMOWHAIUSACH
Ty3WJINO, MapoJib YPHUTA KYWUHO TEKUIIIPUIIA]IH.

Oduc nmactypmapu (Word, Excel, AccesS) opkaiu XuMOsUIAll yMyMaH
taknud ostunMmaiinu. by Oopaga wmarxyn pactypnap Internet nma Ttycukcus
TapKaTHIIAIH.

NnenTndukanusaiam Ba ayreHTUGUKALUAIALT yCY/UIapH

KommbroTep TH3uMuga pyxaTra OJuHTaH Xap Oup cyobekT (doitnananyBuu
¢xu (polimanaHyBuUd HOMUJAH XapaKaTJIaHyBYM >kapaéH) OWIaH yHU OMp MabHOZA
WHJICHTH(PUKAIUSIIOBYN aXO00pOT OOFIIHK.

by ymOy cyObektra HOM OepyBYM COH €KM CHUMBOJUIAp caTpu OYIUIIN
MyMKHUH. by ax0opoT cyObeKkT uHIAeHTU(UKaTOpu €0 [opuTwiagud. Arap
doiinarianyBUM TapMOKIa pyilxarra OJMHTaH WHAEHTHU(UKAaTopra sra Oyica y
jgeran (KOHyHHMH), akc XxoJjiga Jjeran OynMaraH (HOKOHYHHWI) (QolaanaHyBuu
XUCOOIaHaIH. Kommnsrotep pecypcliapujian doitmananumaad aBBaJ
doiinagaHyBYi KOMIIBIOTEp THU3MMHHHUHT HJEHTHU(PUKAIUS Ba ayTeHTU(UKAIH
JKapa€HUJaH YTUILH JIO3UM.

Nnentuduranus (Identification) - doiifataHyBYMHN  yYHHUHT
uneHtugukaropu  (Homu) Oyitmya anHukjam xapa€éHu. by dolinananysuu
TapMOKIaH ¢oiaNaHuira ypuUHTaHujga OUpHHUM Taijga Oaxapuiaauran



bynkmusaup.  DoiimanaHyBuM TH3UMIa YHMHT CYpOBH O¥iinuya Y3MHHUHT
UJACHTUUKATOPUHU OWIIUpaau, THU3UM 3ca Y3UHUHT MabliyMoTiap Oa3acuia
YHUHT OOPJIUTUHU TEKITUPA]IH.

Ayrentuduxkamust (Authentication) — mabaym KunuHrad ¢oigaaaHyBuH,
xapaéH €KM KypWIMaHUHT XaKWKUHA SKaHJIUTUHU TEKIIMPUII MyoJjaxacH. by
Tekmupuinl  (oimananyBun (kxapaéH €kM KypuiMma) XaKuKaTaH ailHaH Y3u
DKAHJWIUTa HIIOHY XOCHUJ KWJIMIIWra HUMKOH Oepaau. AyTeHTHUKALWA
YTKa3uIIa TeKMUPYBYU Tapad TEKIUPUITYBYH TapapHUHT XaKUKHH IKaHIUTHTa
UIIIOHY XOCWJI KWIMIIK OWJiaH OMp KAaTtopjaa TEeKIIMPUIyBUM Tapad xam axOopoT
anMaiuHyB kapaéHuna (aon xatHamaau.Onatna ¢oinanaHyBuu THU3UMIa V3
Xycycuaaru Hoé0, Oomkanapra mMabiym OynMaraH axOOpoTHH (MacasiaH, Mapoll
EKH cepTU(UKAT) KHPUTHUIIN OPKATU UACHTUDUKAMSIHU TACTUKIANIN.

NnenTndukanus Ba ayTeHTHPUKALMS CYObEKTIApHUHT ((olganaHyBun-
JApHUHT) XaKUKUH SKaHIUTUHU AaHMUKJIAIl Ba TEKIIMPUIIHUHT y3apo OOFIaHTaH
xapa€Huaup. MyaiissH ¢doiifanianyBuu €K JKapaéHHUHT TH3UM pecypclapuaaH
doiinananumura TU3UMHUHT pyxcaTu aWHaH 1ynapra Oofnuk. CyObeKTHH
uieHTUGUKAMUTAIl Ba ayTeHTU(UKAIUSIANIAH CYHT YHU aBTOPHU3ALIMSIIAII
OolUIaHaIH.

ABtopm3anus (Authorization) — cyOekTra TH3uMIa MabIyM BaKoJiaT Ba
pecypciapHu Oepuil MyoJakacd, SBhbHH aBTOpU3alvs CyOBEKT XapakaTu
JoupacuHd Ba y dolganaHaguraH pecypciaapHu Oenrunaiau. Arap TU3UM
aBTOpHU3AlLIMSTIAHTAH MIAXCHU aBTOPH3AIMsUIAHMAaraH MIaXCAaH HIIOHYIN a)xpara
onMaca Oy TH3uMa axOOPOTHUHT KOH(MUIEHIIMAUIUTH Ba SXJIUTIUTH OY3UITUIIH
MyMKHUH. AyTeHTU(UKAIUS Ba aBTOPU3ALUS Myosiakanapu Ounan doigaianyBuu
XapakaTUHU MabMypJall MyoJIaKacu y3BHil OOFJIaHTaH.

Masmypnam (Accounting) — doiifaTlaHyBYMHUHT TAPMOKIATH XapaKaTHHHU,
oy OKymJaJaH, YHUHT pecypciapAad (oWJalaHuIITra YPUHUIIUHN KAl ITHIIL.
Yuby xucoboT ax0opotu XaBPCHU3IMK HYKTaWl HazapuaaH TapMOKJaru
XaB(CU3NUK XOAMCATAPUHNA OIIKOP KHWJIWII, TaXJIMJJIall Ba yjapra MOC peakius
KYpCaTHIIl YIyH KyJla MyXUMIHP.

AyTenTuduKanms TpoTOKOUIAPMHU TaKKOCIHAIla Ba TaHIAMIga Kydujaru
XapaKTEePUCTUKATIAPHHA XUCOOTa OJIUIII 3apyp:

- y3apo  ayTeHTU(MUKAIUSHUHT  MaBXYIJIUTH. YOy  XyCyCHST
ayTeHTU(PUKAIUOH aJIMallvHYyB Tapadapu ypracuaa MKKHEKIaMa
ayTeHTH(PUKAUSHUHT 3apyPJIUTHHU aKC dTTUPAJIHN;

- xucobuam camapagopaurd. [IpoTokonHu Gaxkapwuiga 3apyp OViaran
amaJjuyiap COHH;



- KOMMYHUKAILIMOH caMapaJopJivK. Yoy XyCYCHST
ayTeHTU(UKaLUAHN Oakapull y4yH 3apyp Oyiran xadap COHM Ba y3yHJIUTMHH aKC
ATTUPA/IH;

- YUYMHYM TapaHUHI MaBXyMJIUTH. YUYuMHYM Tapadra MHUCOII
TapUKaCHJIa CUMMETPUK KAJIUTIAPHU TaKCUMJIOBUM MIIOHYIN CEPBEPHU EKHU OUMK
KaTUTJIApHU TaKCHUMIIAIIl YYyH CepTH(HUKATIap AapaXTUHU aMmaira OIIWPYBYU
CEPBEPHU KYpCAaTHUII MyYMKHH;

- xaBpcm3nuk kadoyatu acocu. Mwucon cudaTuaa HYUIMK OWIUM
OusiaH UcOOTIIAII XyCYCUSTHIa Ta OYIraH NPOTOKOJUIAPHU KYpCaTHUII MyMKUH;

- cUpHU cakiaml. Kuanuii KanuTiu axOOpOTHHU cakjiall yCylaHu Ky3aa
TyTHJIAJU.

IMaposiap acocuaa ayreHTHPUKANMAIANL. AYTEHTU(PUKALUSHUHT KEHT
TapKaJraH cxemajapuJaH Oupu ofauil ayTeHTUUKausiam 0yiauo, y aHbaHaBUN
Kyl ~ MapTajid  [apoJUlapHW  MUUIATUILWIA  acocjlaHraH.  TapMmokiaaru
doiifalaHyBUMHU  OAJUNA  ayTEeHTU(UKAUUATIAll MYOJaKaCHHM — Kyluaaruda
TacaBBYp STHUII MyMKHH. TapMmokiaH (oiganaHumra ypuHrasd QoigaianyBuu
KOMIIBIOTEp KJIaBUATypacuaa Y3UHUHT UACHTU(UKATOPHU Ba NApoJMHU Tepanu. by
MabJIyMOTIap  ayTeHTU(UKALMSg  CepBepUra  MIUIAHUII  Y4yH  TYLIaQJH.
AytenTudukanus cepBepusia cakjJaHaéTraH QoiianaHyBUd HJEHTU(DHUKATOPU
Oyiinua mabiaymoTiap 0OazacujaH MOC €3yB TOMWIAAW, YHIAH MApOJIHU TOMUO
doiinasianyBUM KUpUTraH napoid OujlaH TakKKoclaHaau. Arap yiap MOC KeJca,
ayreHTUPuKanus MyBapakusTiu YTran xucoOimaHaau Ba (oiigaliaHyBUM Jieranl
(KOHYHHMI1) MakOMUHHU Ba aBTOpH3alUsl TU3UMH OpPKaJIM YHUHI MaKOMH Y4YyH
aHUKJIAaHTaH XYKyKJIapHH Ba TapMOK pecypciiapuaaH (oiianaHuIra pyxcaTHU
OJIaJIH.

[Tapongan doitmananran xonna oaauii ayreHTUGUKausuiam cxemacu 11.1.—
pacMma KeITUPUIITaH.

PaBiianku, QoiiianaHyBUMHUHT NAPOJMHU MIK(pIiaMaciaH y3aTUIl OpKajIu
ayTeHTU(PUKaLMsIIall BapUaHTU XaB(CU3IMKHUHT XaTTO MUHUMAN Aapa’KacCuHU
kadonarnamaiinu. [lapoaHu xumosall ydyH YHM XUMOsUIaHMaraH KaHall OpKaJiu
y3aTUIIJAH OJIIUH mM@pram 3apyp. byHuHr yuyn cxemara mudprnam E, Ba
pacmmdpoBka Kuiuil Dy BocuTanapy KUpUTHIITaH.

douananyByn AyTenTuduxanus
A cepBepu

Kanan

Pa Ex

A 4

A 4




By BocuTanap 6ynunyBun Mmaxduii kaaut K opkanu 6omkapuiagy.

®doiijanaHyBUMHUHT XAaKUKUIINTMHYA TEKIIUPUII (oiiiasaHyBYl r0O0Opra
napon P, OunaH ayTeHTHU(UKaALUs cepBepua CAKIaHyBUYM JacTIa0Ku Kuimar Pa

HHM TaKKOCJIalra acCOCJIaHI'aH. Arap PABa PA

KHMaTiaap Moc Kejca, mapoil Pa
XaKUKWH, (poiamanyBun A 3ca KOHYHHI XUCOOIaHaIH.

doittalaHyBYMIIApHA ayTeHTH(UKAIMSIIAI YIyYH OUp MapTaliy MapoJuiapHu
KYJUIAITHUHT KyHUJArd yCyJulapy MabJIyM:

1. SIroHa BakT TH3WUMHTA acOCJaHTaH BaKT OCJITHUIapW MEXaHWU3MHJIaH

ol nananumi.

2. Jleran ¢oiinananyB4u Ba TEKIIUPYBYN YUyH YMyMUil Oynran taconuduii
napoyylap  pydxatuigaH ~Ba  YJIAPHUHT  WIIOHWIM  CHHXPOHJIAII
MEXaHM3MHUJIaH (o TaTaHmIII.

3. ®olijasianyBUM Ba TEKIIUPYBYM YyUYyH YMyMud Oynaran Oup Xum
NacTia0ku KUWMaTIM  TceBaoTacoauduil  COHJAp TreHepaTopuaaH
ol nananumi.

bupunun ycynHu amanra owmupum  muconu cudaruga - SecurlD
ayTCHTHUKAIUSIAIl TEXHOJOTHUSACHHHU KYpCaTHIl MYMKHH. DBy TexHOJIOTHS
SecurityDynamicS KoOMIaHHUSCH TOMOHHIAH HILIA0 YMKWIraH OYau0, KaTop
KOMITaHUsIapHUHT, Xycycan CiSCOSystems KOMIaHUSICHHUHT —CepBepJiapuaa
amajira OIHUpHUJITaH.

Bakr cunxponuzaumsicugan doiganaHud ayTeHTU(PUKAIUSIANT CXeMacu
TacoMM(pUi COHJAPHW BAaKTHUHT MabJyM OpAJIUFUIAH CYHT TeHepalusialil
QITOPUTMHUTa acocjaHTaH. AyTeHTH(UKAIUS CXeMach KyHuJarm HWKKWTa
napamMeTpjaH (oiianaHanu:



e xap Oup QoiigananyBunra arajaral Ba ayTeHTH(UKaLWs cepBepuia
xamia (horJaaHyBUYMHUHT alfapaT KaJIuTHIa cakjJaHyBYH HOEO 64-
OuTIM coHaH nbopaTt Max Uil KajauT;

® KOpPUHM BAKT KMMMAaTH.

Macodanarun ¢oiinananyBud TapMOKIaH (QoWJalaHUIIra ypUHTaHUAA
yHAaH maxcuil uaeHtudukanus Homepu PINHM kuputum takmudg stwiaau. PIN
TYpTTa VHIM pakaMJiaH Ba ammapar KajJuTH JUCIUIeHHIa akCIaHyBUd Tacoauduid
COHHMHI ONTUTa pakamuaan wuoopar. Ceppep ¢doigalaHyBYd TOMOHUAAH
KUPUTUITAH PIN-komman doiinananuo MabJIyMOTIIAp Oazacugaru
doiinamaHyBYUMHIHT Max(PHil KAJIUTH Ba )KOPHUM BaKT KUMMaTH acocua Tacoauduit
COHHHM T'€HEpalMsUIall aIrOpUTMUHM Oakapaau. CYyHIpa cepBep TeHepalusiaHraH
COH OmnaH (olganaHyBuUM KUPUTIaH COHHU TakKochaiau. Arap Oy coHiap MOC
KeJca, cepBep (oipananyBuura Tu3uMIaH ¢oiiagaHuiura pyxcar oepaiu.

AytenTudukausHuHr Oy cxemacuaad (QoiiaJaHuIlIa anmnapaT KajauT Ba
CEpPBEPHUHI KAThUM BaKTHI CHHXPOHJAHUIIM Tanabd sTuiaad. UyHKW amnmapar
KaJIUT Oup Heua WU WIUIAllld Ba JEMaK CepBep WYKM coaTH OwWiiaH ammapar
KaJTUTHHUHT MYBO(UKJIUTH acTa-CeKUH OY3UIUIIA MyMKHH.

Yy MyaMMoHH Xai 3THIga SecurityDynamics koMmmaHuscH Kyduaard
WKKU yCyliaH (oianaHaam:

e ammapaT KaJdUTH unoiad  yuKWiIaéTraHuja — YHUHT  TaiMep
YaCTOTACUHUHT  MEBEPUAAH  YeTJIAIUIIM  aHUK  YIYaHaJIH.
UernamumHUHAT Oy KUMUMAaTH CepBep alNTOPUTMHU  TapameTpu
cudartuga xucodra oJIMHAIN;

e cepBep MyailsiH anmnapaT KaJuT FeHepalusuiaral KoJJIapHHU Ky3aTaau
Ba 3apypHST TYFIITAHU/A YOy KAJIUTTa MOCIIAIIAH.

AytenTudukanmusHuHr Oy cxemacu OujaH sHa OWp MyaMMO OOFJIHK.
Armnmapar KajduT TeHepanusuiaral Tacoauuii COH Karta OyaMaraH BakT Opajufu
MoOaliHua Xakukuii mapon xucoOnanagu. Iy cabGabnu, ymymaH, KHCKa
MYAJIaTIU Ba3UAT COOUP OYIUIIM MyMKUHKH, Xxakep PIN-koqHu yiad Koiuiny Ba
YHH TapMOKJIaH (oiiianaHuIITa HIIIATUITN MyMKHH. By BaKT CHHXpOHHM3AIIMsICUTa
acocJiaHTaH ayTeHTU(UKAIMI CXeMAaCUHUHT JHT 3au( >xoiu XxucoomaHaau.

bup mapranmu mapongaH doimanaHyBYM ayTeHTH(DHUKAIMSAIAIIHN aMaira
OMPYBYM SHA OUp BapuwaHT — «CYpPOB-)KaBOO»  cxemacu  Oyiinua
ayrentudukanusuiam. DoiiamaHyBud TapMOKJIaH (oligaiaHuIira ypuHTaHuIa
cepBep yHra Tacomuduii < COH  KYpUHMINIUIATM  CYpPOBHM  y3aTaju.
doiiaTaHyBUMHUHT anmapar Kaiautu Oy Tacoguduil coHHu, MmacamaHn DES
QITOpUTMH Ba (poiIaaHyBUMHUHT ammapaT KaJluTH XOTUpacuaa Ba CEpBEPHUHT
MabIyMoT/Iap Oa3zacuaa cakjiaHyBud Maxduil xanuTu €pramuja paciu@poBka
kunaau. Tacoguduit coH - cypoB mmumdpraHraH KypUHHILTA cepBepra



Katapunagu. Cepep xam y3 HaBOatuga yma DES anroputmu Ba cepBepHHHT
MabIyMOT/aap 0a3acuaaH ojiMHraH (GoiganaHyBUMHUHT Max(uil KanuTu EpaMuia
¥3u reHepanmsuiaral Taconuduii connn mmdpnaiau. CyHrpa ceppep mudpail
HATHKACUHU armapaT KaJMTUaH KeliraH COH OWIaH Takkociaiiau. by connap moc
Kenranuaa QoigananyBun TapMokAaH ¢oiiaJaHuIIra pyxcar ojgaaud. TabKuaianm
JO3UMKH, «CYpOB-)KaB0O» ayTEeHTH(HUKAIUsATIANl CXEMacHd MWIUIATHUIIAA BakKT
CUHXpOHM3auusIcuaa ¢oiiaganyBul ayTeHTH(UKALMA CXeMacura Kaparania
MypakKaOpoK.

doiianaHyBUMHN ayTeHTH(UKALMUIAIL YYyH OUp MapTajld TapojjaaH
doifalaHUITHUHT UKKUHYY yCyiH (oiilaaHyBUM Ba TEKIIMPYBYH YUYH YMYMH
Oynran Tacoguduil maposuiap pyHxaTujaH Ba YJIAPHUHI WUIOHWIA CHHXPOHJIAII
MEXaHU3MHJIaH (QoiamaHuira acocjaHrad. bup Mapranum mnapoJuIapHUHT
OYyIMHYBUM pyiixaTu Max(puil maposuiap KeTMa-KeTIuru €ku Habopu OyiuO, xap
Oup mapon ¢akar OuMp MapTa MHUIATHIAAU. YOy pyilxar ayTeHTU(HUKAIUOH
anMamuHyB Tapadiap ypracuia OJJMHAAH TAKCUMIIAHMIIM IapT. YOy
YCYJAHUHI Oup BapuaHTUra OMHOAH CYpOB-XaBOO aJBald HUUIaTUIAAU. by
JKajBajaa ayTreHTU(UKanuiIam y4yH Tapadiaap TOMOHUAAH HILUIATHIYBUU
CypoBiap Ba XaBoOiap MaBxyn OYnuO, xap Oup xybt dakar Oup Mapra
WIUTATAIIMIIN 1apT.

®doiifanaHyBUMHN ayTEeHTH(UKALMUIAL YYyH OUp MapTajd NapojjaaH
doii1aTaHUITHUHT YYUHYH YCyIu (QoWJaNaHyBYM Ba TEKIIUPYBUM YUYH YMYMHMA
Oynran Oup Xuj AacTtiaadKy KMMMAaTIIM MCeBI0TacoAu(Hil COHIap reHepaTopuaaH
doiimananumra acociaHrad. by ycylnHM amanra ONIMPUIITHUHT KyWHJIaru
BapHaHTIapU MaBXKY/I:

e V3rapTUpWIyBUM Oup MapTaju mapojulap KeTMma-ketiuru. HasOatnaru
ayTeHTU(PUKauusia ceccusicuia (poliganaHyBuMd alHaH Iy cecCUs Y4YyH
OJIMHTH CecCUs MapojuAaH OJUHraH Max(duil Kanutaa mudpiaaHrasn
NapOJIHU SipaTaiy Ba y3aTaju;

e Oup ToMoHsamMa (YHKIMATA ACOCIIAHTAH TMapoJulap KeTMa-KeTIUTH. YOy
YCYJIHUHT  MOXHUSATHHM OuUp TOMOHJamMa (PYHKUMSHUHT  KETMa-KeT
unuiatuiumy - (JlaMmapTHUHT  Malixyp — CXeMacH) — TalllKWI — 3TaJlu.
XaB(pCU3NIMK HYyKTal HazapujgaH Oy yCyl KeTMa-KeT Y3rapTUpUIyBUH
napoJuiap ycyaura HucOataH ad3zan xucobiaHaau.

Kenr Ttapkainran Oup MapTanu mnapojjaH QoianaHuIIra acociiaHraH
ayTeHTHU(UKalUsIall MpoTokoiapuaad oupu Internet na cranmaptiamTupuiral
S/IKey  (RFC1760)  mporokomumup. Ym0y  mpoTokon  Macodamaru
doiifalaHyBYMIIAPHUAT  XAKUKUWJIUTHHN TEKIIUPUIITHU Tanad 3TYBUM KYTITHHA
tuzumiiapaa, xycycad, Cisco komnanwscuHuHr TACACS+TH3umuma amanra
OILLIUPUIITaH.



KomnbroTep Bupyc/iapu Ba yJapJaH XUMOSIIAHUIIT

Komnvromep eupycu numa?

Bupycnapnan xumosiiaHuin Xap Oup KoMmmbloTep ¢oiananyBYuCcH OJIAUAA
TypraH acocuid mMyaMmoJiapjiaH Oupu xucoOiaHaau. KommbeioTep BupyciapuaaH
KeJaJUraH 3apapiap MIIUIHap/U1a0 goiapiaap OuiiaH OenruiaHaIu.

Komneiorep BHpycm — wMaxcyc &3mirad nactyp OymmO, KommbroTepaa
unuiamnia 6apya MyMKUH OYJraH XalaKUTIapHU spaTuil, ¢aill Ba KaTaaoriapHU
Oy3MIll JacTypiiapyd MINJAH YHKApHUII MAaKCaauaa XucoOsiaml TH3UMIIApHra,
KOMITBIOTEPHUHI TH3UMJIM coxXajapura, d¢aiuiapra TaAOUK KWIMHAIWUTaH,
V3MapuUHUHT HycXaJlapyuHHM s[paTuil, Oolllka Jnactypiapra ¥3-y3umaH Oupukud
OJIaJIUTaH xoccanapra srajaupJiap.

Nuuna Bupyc xoiiamirad aacTyp 3apapianrad ae6 atanaau. bynnait gactyp y3

UIIMHU OollIaraHja, oJiuH OOIIKApUIIHU BUPYC V3 Kynura onaau. Bupyc Ooiika
JACTypJapHHU TONAAMW Ba «3apapiaHTUPAIN» Xamza Oupop-Oup 3apapiu HILIapHU
(macanaH, (aiiuiapau €xku nuckia (ailyulapHy SKOMIIAIIUII KaJBaJIMHU Oy3a/u,
TE3KOp XOTHUPAHU «KUPJIAHTUPAAN» Ba X.K.) Oakapaau. BupycHu HUKOONAII yuayH
OoIIIKa JacTypiiapHU 3apapJaHTUPHUIIL Ba 3apap €TKa3zull OYViinda uiuap xap J0UM
XaMm sMac, alTaliiuK MabJIyM OUp mapTiap Oaxkapuiranaa OakapuiIuiId MyMKHUH.
Bupyc yHra kepakiau HIUIapHU Oa)kapraHJaH KeWWH Yy OOIIKapHIIHU Y3U
JKOMJAITran JAacTypra y3aTtaju Ba y JacTyp ojarTaarujaai unuiaii oomnaiau. [y
OwiaH Oupra TalmKu KYpUHHUILAAH 3apapilaHrad JAcTYpHUHT  MILJIAIIH
3apapiiaHMaraHHUKU KaOu KYpHUHAIH.
BupycnapHuHr KynruHa KYpUHHMIUIAPW IIyHAAW TY3WITaHKH, 3apapiiaHraHIaH
JaCTyp HUILTra TYIIUPUITaHAa BUPYC KOMIIBIOTEpP XOTUpACHa Xap AOUM KOJIaJld Ba
BaKTH-BAaKTU OWJIaH JACTypJjapHM 3apapiaHTUPaJd Ba KOMIIBIOTEpHA 3apapiu
UIIUTapHU OaXkapasu.

BupycHuHr 6apua Xapakariapu erapinya Te3 Oa)kapyIdiid MyMKUH Ba OUpop-
Oup xabapHu OepMaiiu, IIYHUHT y4yH (oiiagaHyBYM KOMIbIOTEpAA OupopTa
OJlaTJaH TallKapy Uiuiap 0ynaéTraHuHU NailKaly >Kya MyIKYJIUP.

Kommprorepna wucOatan kam Jactypiiap 3apapiaHraH Oyiica, BUPYCHUHT
Oopnurun  nmespiau  ceswnapcu3 Oynmamu. Jlekun Oupop BakT YTUIM Ouiad
KOMITBIOTEP/1a KaHIalIup FajJaTH XoAucanap pyi 6epa Oomnaiiam, MacanaH:

- 0aB3u JacTypiap WIUIANIIaH TYXTalaunap €K HOTYFPU UIUIANHIH;
- KpaHra 6eroHa xabap €xku Oenruiap YuKau;

- KOMIIBIOTEPHUHT MIILJIAII T€3JIUTY CEKMHIIAIIAIN;

- 0ab3u Oup Qaimuiap Oy3unud KoJaau Ba X.K.

by Bakrra kenu0, koumara kypa, hoigaanyBun UniaéTran etapianda Kym (Eku
XaTTo KYMUWJIMK) JacTypiap BUpyciap OuiiaH 3apapiaHrad, 0ab3u Ooup daiin éku
JTUCKJIap 5ca MINJAH YUKKaH XucoOnaHaau. byHpman Ttamkapu, (oigananyBuu



KOMITBIOTEPHJIark 3apapilaHraH JacTypjliap JAHUCKeTanap €pAaamMuaa €Ku JIOKal
TapMOK OVitmya (oiigananyBun XaMmkacOyiapu Ba YPTOKJIAPUHUHT KOMITbIOTEpPHUTa
YTHO KeTraH OV MyMKHUH .

Bupycnapuusr 6ab3u OMp KYpUHUIILIAPU Y3JIapuHU sHAlla XaB(IUPOK KUPHUO
Tylaauiap. Yiaap OOUUTaHUIIIA KaTTa MUKJIOPJArd 1acTypjapHu €KU TUCKIapHH
OwnnupMaciad 3apapilaHTUpaguiIap, KEMUH 3ca KUAUN [IHUKACTIAHUIUIApUHU
KeNTUpUO 4YMKapaay, MacajlaH, KOMIBIOTEepAard OyTyH KaTTHK JUCKHU
dbopmatnaiigu. Jlactyp — BuUpyc ce3mwiapcu3 OYIUIKM y9yH y KaTTa OyIMaciuru
kepak. IllyHuHr y4yH, Koujara Kypa, BUpyCIap eTapiiuya IOKOpU MallaKaiu
JACTYpIIOBUMIIAD TOMOHUAaH AcceMOuep THinIa E3UIau.

KoMmmbroTep BupycinapuHyd Taiao OYIUIIM Ba TapKaTWIUIIM cababiapu, Oup
TOMOHJIaH, WHCOH IIaXCHUATUHHUHT PYXHITHIA Ba YHUHT €MOH XHCIATIapuia
AIIMPUHAAN (XaBacjap, Kacoc OJUIUIAp, TaH OJIMHMAraH HWXOJIKOPJIAPHUHT
MaHCa0napacT/IUry, V3 KOOWIMSTIAPUHUA KOHCTPYKTHB KYJUIall HMMKOHHUSTH
HYKIUTH), IKKHHYA TOMOHJIAH 3Ca, XUMOS KWJIUIITHUHT anmnapaTr BOCUTATApUHA Ba
IaXCU KOMIIBIOTEPHUHT ONEPAIIOH TU3UMU TOMOHUJAH KapIIu XapakaTJIapHUHT
HYKIUry OuinaH OOFIUKIND.

Bupycnapuu kommbioTepra KUpUO OJUIIMHUHT  acoCUd  WYIapu
OJIMHAJUTaH AWCKJIap (3TWIyBYaH Ba Ja3epiv) XaM KOMIIBIOTEp TAapMOKJIApH
xucobOnanaau. KaTrTuk AuCKHU Bupyciap OWiaH 3apapiaHUIId KOMIBIOTEPHU
BUPYCHM ¥3WJa CakjaraH JMCKEeTaJaH IOKJIaraHja aMajra OLUMIIM MYMKHH.
bynpait 3apapnanuin tacoauuil OYIUIIM MYMKWH, MacajaH, AMCKeTaHu A
JMCKOBOJIaH YMKApuO OJIMaclaH Ba KOMIIBIOTEpPHM KailiTa IOKJIaHTaHAa, OyHna
JUCKEeTa TU3UMJIM OYIMaciauru xaM MyMKUHAHp. JluckeTaHu 3apapiaHTHUPHII
Kyla ONIUUAPOKAMpP. YHTa BHPYC XaTTOKH, arap JIUCKETaHW 3apapiiaHraH
KOMIIBIOTEp JHUCKOBOJMIAa KYHMWITaHIa Ba YHUHI MYHJIApPW)KACUHU YKWIITaHJA,
TYIIWII MyMKHH.

3apapnanrad quck Oy IOKJIAHMII CEKTOpHUAa AACTyp — BUPYC KOMIalraH
JTUCKITUD.

BupycHu ¥3 uuura oiraH JacTyp WIITa TYHIMpWITaHIaH KeWMMH Oomika
daitapHu 3apapiIaHTHPUIT MyMKUH OYr0 KoJlaau. JHT KYTIPOK BUpYcap OuiiaH
JTUCKHUHT rokiaaHaauran cekropu Ba .EXE, .COM, .SYS éku BAT kenraiitmacura
ara Oynran Oakapunaauran daisuiap 3apapiaanaamiap. Kam matanu Ba rpadukiu
daiiyuiap kam 3apapiaaHaguiap.

3apapiiaHraH Jactyp, Oy yHra TajOuK KWIMHTaH JacTyp — BUPYCHHU V3
uyura oyradl pacrypaup. Kommnerorep BUpycHu OWiIaH 3apapiaHMInIa Y3 BaKTHIA
YHM TadKall *yJaa MyXUMIUp. ByHUHr y4yH BHUpyClIapHU Naigo OVIMIIMHUHT
acocwii Oenruiapu TYFpUCHAa OwiMmiapra odra OYiaum Kepak. Yiapra
Kyluaaruinap Teruiuy OYIuId MyMKHH:



- onauH MyBapQakuATAN HIUIAraH AACTypJapHUHT MIUIAIIMHU TYXTaTUII EKU
HOTYFPHU UIUIAIIN;

- KOMIIBIOTEPHUHT CEKUH UIIIAIIN;

- OIepaIMoH TU3UMHHU IOKJIAIHU UMKOHU HYKJTUTH;

- (paiin Ba KaTaNOTIAPHU UYKOIMO KOMUIIN EKH YIAPHUHT Ma3MyHUHH
Oy3WIHUIIIN;

- (hatymapHM Y3rapTUPHITAHIMK CAaHACH Ba BAKTUHUHT Y3TapUIIIH;

- muckaa (aitymap coHn 6exXocaaH Kyaa oo KETHUIIIH,

- OV TE3KOp XOTUpa YITYaAMUHUHT KUJIUN KaMaluIIIy;

- DKpaHra ky3ja TyTujiMaraH xadapiapHu €KM TaCBUPJIAPHU YUKAPHIIL;
- Ky3/7a TyTWJIMarad TOBYIILUIM XabapiaapHu OEpHIIL;

- KOMITBIOTEP MIIUIAII/IA Te€3-Te3 OYnauran ocuinud oJMILiap Ba
Oy3uIHILIap.

TabKkunam Kepakku, IOKOpUJa caHad YTUITaH XOAucalap BUPYCIApHU KEIUO

YUKUII OuyiaH Oynuim MaxOypuil sMac, Oomka cababiapHUHT OKMOATIIapu Xam
oymumu MyMKkuH. [IIyHUHT y4yH KOMIBIOTEp XOJATHHHU TYFPU JTHATrHOCTHKAJIAII
Xap JOUM MYUIKYJJIUP.
KowMmrmipioTep BHpyCHM KOMIBIOTEpAA MaBXKyJ OYIraH IJUCKIapAard HUCTaJraH
(aiinHu erapivdya y3rapTHpuil Ba Oy3ulid MyMKUH. JIekuH QailimapHuHr 0ab3u
OWp TYpJapuUHU BUPYC «3apapiaHTUPHUIIN» MYMKUH. By myHu Owigupanukw,
BUpyC Oy ¢aiiuiapra «TagOuWK» KWJWHUIIM MYMKHH, S'’bHU YJIapHHU ULIyHJal
Yy3rapTupaguku, yjaap BUPYCHU V3 MUMAa cakjaiauiap Ba Oy BUpycC O0ab3u OUp
XoJlaTiap/a Y3WHUHT UIIIUHA OOIILIAITN MYMKHH.

Tabkuiam JO3UMKH, acTyp Ba XYXOKATIAPHUHT MaTHJIAPU, MablIyMOTIap
0azacuHUHT axOopoTiu (ailapu, kaJBaJlTd MPOIECCOp >KaJaBauiapy Ba OoIIKa
nryHra yxmarni ¢aiuiap BUpyc OWIaH 3apapjaHUIId MyMKHH dMac, 0y ¢aimapHu
BUpYycJIap Oy3UIIH MyMKHH.

Bupyc Owian «3apapiaHulin» MyMKUH OViarad (QaiimlapHUHT —Typiapu
KyUuIaruiapaup:
1. baxxapunaauran ¢aitnnap, seau .COM Ba .EXE xenraiitmanu

daiiulap xamga Oomka gacTypiap OakapuiraHaa IOKJIAHAIUTaH OBEPIIOKITU
(Takpopmananuran) daisiapaup. 3apapiiaHraH Oakapwiiagurad  (aiuiapaaru
BUPYC IIIy BUPYC >KOWJAIIraH AacTyp WINra TYIIMPUITAHAA Y3UHUHT WITUHU
Ooouutaiinu. Bupyc Ounan 3apapnanvinHuHr SHr XxaBpaucu DOS  Oyitpykiu
npoueccopuasn COMMAND.COM pactypunu 3apapiaHuIIuaup, YyHKH Oy BUPYC
DOSHunr wucranran Oyipyru Oaxxkapwirasja MIIadAM Ba  UCTalraH
Oakapuiiaiural JAacTyp 3apapiaHaiu (arap BUPYC YHHM 3apapilaHTHpa OJica).



Anmusupyc oacmypaapu

XO03Upru BakT/a BUPYCIApHU UYKOTHIN y4yH KYNTHHA YCyJUJIap UIUIa0 YMKUJITaH
Ba Oy ycyJulap OWJIaH MIUTAMAWraH AacTypliapHd aHTUBHMpYcJaap jae0 aTaiiajiu.
AHTUBUpYCIApHU, KYJUIAaHUII YCyJIWra Kypa, KyHugaruiapra axpaTUIIIMU3
MYMKHUH: JeTeKTopiap, «aryiap, BakIUHalap, MpUBUBKaIap, peBU30pIap,
MOHHUTOpJAP.

JleTeKTOpJap — BUPYCHUHI CUTHAaTypacu (BUpycra TaajulyKJd OalTiap KeTma-
KETJIUIH) Oyiinya omepaTtuB XOTHpa Ba (haljulapHU KYPHII HAaTHXKAcuAa MablyM
BUpYCIIApHU TOMNaau Ba xabap Oepaau. SIHrM BUpyCIapHU aHMKIAM OJIMACIUTH
JETEKTOPJIAPHUHT KaMYHMJIUTH XUCOOJIaHA IH.

daryap — €ku JOKTOpIAp, ACTEKTOpJapra Xoc OYiIraH WIHU Oa)kapraH XoJaa
3apapiaHrad (aitigad BUpyClIapHU YUKApUO Tamnuwiaiad Ba (ailiHU OJITUHTH
XO0JIATUTa KauTapaau.

Baknunanap - rokopuaarunapaad Gapkiu 0yau0, y XuMosislaHa€Tran 1acTypra
Vpuatunaau. Hatwxkana nactyp 3apapiianran aed Xxuco0i1aHuO, BUPYC TOMOHHUJIaH
yaraprupunmaiau. @PakaTruHa MablyM BHpyclapra HucOaTaH BaKIMHA
KWIMHUAINYA YHUHT Kamuwiaurn xucoOmananu. Illy Ooumc, ymly aHTUBHpYC
JACTypJiap KEHT TapKajJMaras.

IIpuBuBKa - Qaiiyuiapia Xyaau BUPYC 3apapiara’jiek u3 Kojaaupaau. byHuHr
HaTWXKacuaa BUpyciap NPUBUBKA KWJIMHTaH (aiiara énuimanu.

OuabTpJIap — KYpUKIOBYM JaCTypiap KypUHUIIUAA OYIu0, pe3uIeHT X0IaTaa
unuiad Typaaud Ba BUpYyclapra Xoc kapa€Hiap Oaxapwiranjaa, Oy Xakuja
doitnananyBuura xabap Oepaam.

PeBu3opJiap — SHT HUIIOHWIM XMMOSJIOBYM BOCHUTA OYJIWO, MUCKHUHT OUPUHYU
XOJIATUHU XOTHpacuia cakiad, yHIaru KeMUHTU Y3rapuiiuiapHy TIOUMUN paBHIIIA
Ha3zopaT Kuinb Oopasu.

JleTexkTop JnacTypiap KOMIIBIOTEp XOTHUpacuiaH, (ailimapaaH BUpYyCIapHU
KUAUPAIA Ba aHUKJIAHTaH BUPYCIap Xakua xabap Oepau.

Hoxtop nmactypiapu HadakaT BUpyC OuiaH KacajulaHraH ¢aluiapHu TOTaIu,
Oanku yimapHu naBojiad, JacTiiadKM XoJjlaTura Kaltapamu. ByHmaih mactyprapra
Aidstest, DoctorWeb nmactypmapuHu MHUCON KHIMO KENTHPUI MYyMKHH. SIHTH
BUPYCJIApHUHT TYXTOBCH3 Maiao OYyiub TypumuHM Xucobra oimud, IJOKTOp
JACTypJIapHH XaM SHTH BEPCHUsUIApY OMIJIaH aaMaIlTHPUO TYPHII JIO3UM.

OuIbTp AacTypiap KOMIBIOTEp HWIUIAII >KapaéHUJa BUpyclapra xoc Oynras
myoxayii xapakaTJIapHUA TOMHII Y4YH WIUTATHIIA N,

by xapakaTtnap Kyiugarnya OyJauiim MyMKUH :

- (haimap aTpulyTIApUHUHT Y3rapuIliu;
- IMCKJIapra JTOMMUN MaH3WIap1a MabIyMOTIAPHU E3UILL;
- TUCKHUHT UIITa IOKJIOBYHM CEKTOPJIapUTra MabJIyMOTIapHU €310 1000pHILL.



TexmupyBun (peBU30p) AacTypiapd BUPYCAaH XUMOSJIAHUIIHUHT SHT UIIOHWIN
BOcHUTacH O0Y1M0, KOMIBIOTEP 3apapiaHMaraH XoJaTHIAru JacTypiap, Karajaoriap
Ba JIMCKHUHT TH3UM MailIOHH XOJAaTUHHU XOTHpaaa cakiad, JOMMUI paBHUILAa KU
dolinananyBun UXTUEpU OWJIAH KOMIBIOTEPHMHT JKOpUHA Ba OOLUIaHFUY
XoJaTiapuau Oup-Oupm Omnan comumrupaau. by mactypra ADINF nmactypunu
MUCOJ KWIHO KENTHPUIIT MyMKHH.

Bupycnapza kapwiu yopa-maooupnap

KoMmnrerotepHu Bupyciap OuiaH 3apapilaHUIINIAH Ba axO0pOTIapHU
VIIOHYIM CAKJIAIIMHKA TAabMUHJIANI YUyH KyWHJIard Kouaajlapra aMmas KWINALI
JIO3UM:
- KOMIIBIOTEPHU 3aMOHABHI aHTUBUPYC JacTypiiap OWiaH TabMUHIIALLL
- IUCKETAJIAPHU MIIATUIIAAH OJIIMH Xap JTOUM TEKIIUPHUILI;
- KUMMaTJIM axOOpOTJIIAPHUHI HYCXACHUHHM Xap JOUM apxuB (aili KypuUHUIIUAA
TapMOKJIAp/1a CaKJIAILL

KoMmbroTep BUpycnapura Kapiy KypalHUHT KyWUIard Typiaapyu MaBxy:

- KOMIIBIOTEp BHpyCIapu KOMIbIOTEpra Kupraiaa ¢aiiapHu y3 Xoaura
KaWTapyB4M JACTYPJIAPHUHT MaBXKy UJIUTH;
- KOMIIbIOTEPTa MapoJl OWJIaH KMPUII, TUCK IOPUTYBUUIIAPHUHT €MUK TYPHILIH;
- JHACKJIAapHU E€3MIIJIAaH XUMOSJIALI;
- JIMIEH3MOH JacTypud TabMUHOTIAapAaH (QoljganaHuil Ba  VFUpJIAHTaH
JNACTypPJIAPHU KYJJTAMACIIUK;
- KUPUTWIAETTaH 1AaCTypJapHU BUPYCIAPHUHT MABXKYUINTUTa TEKIIUPHILL;
- aHTUBUPYC JAacTypJlapHuiaH KeHT Qoigananun,
- JIaBpHH paBMINJA KOMIBIOTEPJIAPHUM AHTUBUPYC JacTypiapu €Epaamuaa
BHpycCJIapra Kapiiy TeKIIAPUILI.

Bupycnapnuu anuknaw ea oagonaw ycynnapu

X03Upru KyHjJa KOMIIBIOTED BHpYyCIapUra Kapii¥ Kypallira HXTHCOCHAIITraH
KOMIIAHUSUTAp BYXKyAra KeiaraH. YJap Xap KyH, Xap C€O0aT MIKO3JIapHUHT
KOMIIBIOTEPHIATH MaBXy BUPYCIIAPHU TOMHO, YIapHU WYK KHJIQAUTaH aHTHBUPYC
JTACTypJIApUHM  sipaTajuiiap. XO3UPrd KyHJIa KOMIIBIOTEp BHpYyCIIapura KapIid
KypalllyBYd aHTHBHPYC AacTypiapumaH sHr acocuitmapu KasperskyAnti-Virus
(AVP) ScriptChecker, NortonAntivirus, DrWeb, Adinf, AVPaap xuco6nananm.
KasperskyAnti-Virusgactypu OYryHIrM KyHJa KOMIIBIOTEp BHUPYCIAPUHUHT
100000 nan OpTUK TYpUHU aHUKJIAWIA Ba JABOJIANIN.

KasperskyAnti-Virus (AVP) ScriptCheckermactypunn wuira TyHIAPHII
KyHUaruda aMajira OmuprIaIn:
IMYCK —IIporpammbi—KasperskyAnti-Virus—>AVPCkanep.



KasperskyAntl Vlrus (AVP) oacmypunu uwza mywupuu.

JlacTyp uiira TylmraijaH CyHr, SKpaHaa YHUHT HITIH OI/IHaCI/I naio Oynanu.
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Arap IuCK XoTHpacHaa BUPyC MaBxya Oyiica, y xoJifa 3apapianrad ¢aimiap
pyiixatu wumum ouWHaga maino Oymamu(3-pacm). Himmum oitHaHuHT OO0BEKT
Oynumuaa 3apapianrad (Qaitimap Homiapu, Pe3dyabTar OynmumMumga sca BHPYC
TypJIapy KypCaTHJIaIu.
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Komnbviomep eupycnapudan Xumon Kuauui ycyaiapu

KoMmbroTep BUpycrnapuiad XUMOsI KWIMIIHUHT y4Ta Yerapacu MaBKyAaup:

— BUPYCIAPHUHT KUPHUO KeNUIIMHU OapTapad 3Tull,
— arap BUpyc 0apuOup KOMIbIOTEpra KUuprat 0yica, BUPyC Xy>KyMUHH
Oaprapad >TuI;
— arap Xy»Kym OapuOup amanra omrad 0yica, 0y3yBun OKHOaTIapHU
Oaptapad >Tul.
XYMOsI KWIHIIHU aMajra OIMMPULITHUHT yuTa YCYJIH MaBXKYIIUP:
— XMMO$S KWIMIIHUHT 1aCTypJid yCYJUIApH;
— XMMO$S KWIHMILHUHT anmnapativ ycyilapu;
— XUMOS KWIMIIHUHT TAIKWIUN yCyJIapHu.

MyxyM MabIyMOTJIADHM XHMMOS KWIMII Macajacuaa KyNuHYa MAauIlIui
EHAAIINII HMIUIATWIAAN: «KAaCAIMKHU JABOJAraHJaH Kypa YHUHI OJIIMHH OJIFaH
AXIUPOK». Adcycku, aiiHaH y 3HT Oy3yBUM OKMOATIapHU KEJITUPUO YMKApaU.
KoMmbroTepra BupyciaapHi KMpUO ONMII ynuaa OappukananapHu spaTud osuo,
VIAPHUHT MYCTaXKaMJIMTUra WIIOHHO Ba Oy3yBUM XYXYMJAH KEUHHIU
xapakartiapra Tai€p OynamacnaH xonmaciauk kepak. Ly Ouman Oupra, BUpycC/IH
XyXyM, Oy MyXUM MabJIyMOTJIapHU HYKOTHULIHM SITOHA OYJIMaraH XaTTOKU KEHT
Tapkanmarad ca6abuaup. lyHnmait gactypiaum y3wiMuuiap MaBXyAKH, Yyiap
OTEepalioH TU3UMHHU WIIJAaH YUKAPUII MYMKHH Xamja IIyHJail amnmapaTiu
y3wMnuiap OOpKH, yiap KaTTHK IUMCKHM HILIaIra JaéKaTcu3 KWIMO KyHuIl
KOOWJIMATHTA STajupiap. YFUpiail, EHFMH EKH OOIIKa (aBKyJIO[Ia XONatiap
HaTWKAcuJa MYyXUM MablyMOTiap OujiaH OuMprajvkaa KOMMbIOTEPHU HYKOTHUII
HXTUMOJU Xap JAouM XaM MaBxkynaup. LIyHUHT yuyyH XaB(CHU3NHK THU3UMUHU
SpATUIITHU OMPUHYM HaBOATAA «OXUPHIaH» OOILIAII KEPAK — UCTAITaH TahCUPHH,
y BHPYC XY)KYMH, XOHaJga VFUPIHMK €KH KATTUK AMCKHH (DU3HMK WIIAH YHUKHII



OynmuIIuAaH KaTbUil Ha3ap, Oy3yBuM oKuOaTnapuHu Oaptapad STHIIIAH OOILIANI
Kepak.

Masbaymotnap OwiaH HMIIOHWIM Ba XaB(cu3 wumamra ¢akaT IIyHJaruHa
SPUIIMIIAIMKY, arap UCTaJraH KyTWJIMaraH XoJuca, Iy KyMmjaJaH KOMIbIOTEPHH
TYIUK (UMK WIIIaH YUKAPUIT XaM, canOwii okuOaTiapra OJu0 KeIMacCiHru
Kepax.

JIEKTPOH PAKAMJIM MM30 OMJIaH MILJIAI BA YHHHT aXaMUSITH

Ymly amanuit umuaa Kadysn KUin0 OJMHTaH MabIyMOTJIADHUHT XaKUKHN KU
XaKMKAA ~ DMACIUTMHU  aHUWKJAIl  MacajaCuHH,  SbHA  MabllyMOTJap
ayTeHTU(UKAIMACK MacaJaCHHUHI MOXHUATH XaKuJa MabiIymoTJiapra sra
Oynamus.by wmacama MabIyMOTJIapHM y3aTHIJla MYXUM axaMHsTra ora
cananaau.by xapaéH xo3upaa 3JIeKTPOH paKaMJId MM30 J1€0 aTaia/iu.

XyxoKariaapaard KyHWiIraH MaxCUidl MM30JIApHU COXTaJalITHPUII HUCOATaH
Mypakkad OynuO, maxcuil WM3OJAPHUHT Myaud(IIapuHUA XO3UPTH 3aMOHABHUI
WIFOP KPUMUHAIMCTHKA yclyOnapuaad (ouanaHuil OpKaJIi aHUKJIAll MyMKHH.
AMMO 3JIEKTPOH pakamiii UM30 XyCycHusTiapu OyHnaH (apkiu O0yauld, WKKUIUK
CaHOK CHCTEMAacH XyCycusiTiapu OwsiaH OeNrWIaHaJuraH XOTHpa PErucTpiiapu
ouTtinapura OOFJUK.

[llyanan kenmu6 unku® xo3upaa DPU Hu ax0o0poT XaBGCH3IUTH cOoXachia
KyJUlall MyXMM axaMuATra 3ra CaHaJIaJd. DyHUHI HaTWKach YJIapoK XO3HUpJa
Herakuu nAaBiamiap Y3WUHUHT maxcuid OPUHM spaTtaunap, my >KymilaJlaH
V36exucron xam y3ummar DPUcu, V3JICT 1092:2005HM spatmu.Bynna
accUMeTpuK Mmudpramn anropurMuaal Qoigananuirad. AMaauil WIIA HUKKU
KHUCMIaH ubopar Oynmb, OMpWHYM KHCMIa DJIECTPOH paKamMiid MM30 XaKuja
MabJIyMOT, YHUHT WIIAI jkapaéHu, yHra (ouasaHuiral alropuTMiiap Tax i
kypub yrunran. Ukkuaum kucmaa sca, OPU nactypuHuHT gactypuil MOJTyJIMHUHT
WILJIAII )Kapa€HU KypCAaTUITaH.

JJIEKTPOH PAKAMJIM UM30HUHT MILIANI sKAPAEHN



Kabyn xwimn0® onuHTaH MabIyMOTJIAPHUHT XAKUKHA €KW  XaKUKUH
OMACIUTUHHA aHWKJAIl MACaJlaACHHH, ShHH MAabIyMOTIap ayTeHTU(HUKAIUsICcH
MacaJaCUHUHT MOXUSITU XaKuJa TyXTalaMu3.

OunK KamuTiaM  KpunTorpaduk  TU3UMIIAp  KAaHYaJIUMK  KyjJail  Ba
KpUIITOOApI0NLTH OyJIMAaCHH, ayTeHTU(UKAIIUS MAaCaJaCUHUHT TyJla WEeUMIIUIINTa
#aBoO Oepa onmaiau. lllynuHr yuayn ayreHTudukanus yciayOu Ba BOcUTalapu
Kpunrorpaduk aaropuTMiap OujaH OuMpraaukaa KOMIUICKC XOJa KYJUTAHHIIAIITN
Tajiad dTUJIAIH.

Kyiinna ukkuta (A) Ba (b) goitnanianyBumiapHUHT alloka MyHOoca0atiapuia
ayTeHTHU(PUKANUSI TH3UMUA PaKuO TOMOHHHHT y3 MaKCaau €Iuaard KaHmal XaTTH-
XapakaTiapujaH Ba KPUNTOTH3UM  (oiflaTaHyBUYWIAPUHUHT  (DOMIaIaHUII
MPOTOKOMHKN  y3apo Oy3WiWIUIapJaH CaKJIalld KEPAKINTUHH KypCcaTyBUYU
XoJiaTiap Kypuod YuKuiIau.

Pao smuw (penecaymeo)- Govinananysun  (A)  QoitnananyBun (b) ra
XaKUKaTaH XaM MabJIyMOT JKyHaTraH OynuO, y3aTWiraH MabJIyMOTHH Paj dTHIIA
MymkuH.byHnai Kompa Oy3WIMIIMHUHT (TapTHOCHU3IMKHUHT) OJIUHU  OJIMIII
MaKCIua JIEKTPOH (pakaMiin) UM30/1aH PoiTalaHIIIaIN.

Moougpuxayusnaw (yzeapmupuw) -dOovinananysun (b) kadyn Kuinnub oJIMHTaH
MabJIyMOTHU Y3rapTHpUO, Iy y3rapTUPWITaH MabIyMOTHH QoiinananyBun (A)
1000pau, 1e0 TabKuIai 1 (1abBO KUJIAIN).

Coxmanawmupuw -®OoninananyBun (b)HUHT y3u MabiiymoT Taiépnad, Oy
COXTa MabJIyMOTHH ¢oigananyBuu (A) robopau 1e6 JabBO KUIAIN.

Daon mooupuxayusraw (yzeapmupuwt) - (A) Ba (b) doligananyBUmIapHUHT
y3apo anoka TapMmorura yuuHun Oup (B) doiimamanyBun HOKOHYHHI Tap3naa
OofmaHnO, yJIapHUHT y3apo y3aTaéTraH MabIyMOTJIAPWHH Y3rapTHUpraH XoJiia
JeSIPIIH Y3ITyKCU3 y3aTHO Typajiu.

Huxobnaw (umumayusnaw) - Yuuaun Qogananysun (V) doijnananyBuu
(B)ra doitnananysun (A) HHOMUIAH MabllyMOT XyHaTaJIH.

Oxopuna cana® ytwiran: MoAudUKAIMIAILL, COXTaJalITUPHUII, (ao

Mo U (UKALUASIIAIL, HUKOOIAI Ka0u ajloKa TU3UMH KOWJAJapUHUHT OY3WUIUIITUHU



OJJIMHA OJMII MaKcaJuga pakaMjid CHTHaTypaJaH - pakamiId HM30 Ba
y3aTWJIaUraH MabJIyMOTHUHT OMpOp KUCMHUHH TyJla Y3 MUYUTa OJYBYH paKamiid
mudpMaTHIad nOopaT OyJraH MabJIyMOTJaH (o 1amaHuIaIu.

Takpopnaw - @oiinananyBun  (B)  ¢doiigananyBun  (A)  TOMOHHIAH
dorinananyBun (b)ra >xkyHaTtunaran wMabiymMOoTHH TakpopaH (b)ra >xyHaranu.
bynnali HOKOHyHUM XaTTH-XapakaT ajloKa YCyJIHMJaH OaHKJIap TapMOKIapuia
AIIEKTUPOH XUCOO-KUTOO TH3UMHUAAH (oiganaHuIaa HOKOHYHUWIMK OwWiiaH
y3rajap NyJUIapuHU TaJOH-Tapok Kuiuinjga ¢doiigananunaan. AHa UIyHJan
HOKOHYHUU ycyJulapiad MyxodaszajlaHuill y4yH KyHujara 4dopa - TaaOupiapu
KypUJIaIH.

¢ UMHTaNUsIAITa 0apIOIUTHIIHK - UMUTA0AP AOIUIAIIHK;
.

¢ KpUNTOTH3UMIa KUpAETraH MabIyMOTJIapHH MyXodaza MakcaJjiapHiaH

KeJnO YuKub TapTubanl.

>

,

% DJIEKTPOH pakamiii MM30 ajioka TU3uMJapujia Oup Heya Typ Koujaa
Oy3mwmmnuiapuaad Myxodaza KHIMHATITHA TabMUAHIARIM, sIbHU: Max(ui
KanuT (akat ¢oiinamanyBun (A)HUHT y3UTaruHa MabiyMm OyJica, y XoJiia
doiinananyBun (b) TomMoHMman KaOyn Kwin0® OJMHTaH MabJIyMOTHH
dakat (A) TOMOHU/IAH KYHATUITAHJIUTUHU paj 3TUO Oynmaiiau;

¢ KOoHyH Oy3ap (paku® TOMOH) Max(duii KaJIUTHM OWJIMaraH XxoJijaa
MaguuKausam, — coxrajamrapuul, — (Gaon  Moaudukanusian,
HUKOOJam Ba OomKa Iy Kal0uW alloka TH3UMH KOHWJAJTapUHUHT
Oy3WJINIITUTa IMKOHUST TYFAUPMAIN;

% ajoKa TU3UMHUIAH (QoWJaTaHyBUMIIAPHUHT y3apo OOFJIMK XOJJa HII
IOPUTHUIIIN MyHOcabaTUAaru Kyrjiad KeTWUIIMOBYMIMKIApHU Oaprapad
TaaW Ba OyHAAW KEIMIIMOBYMIMKJIAD KEIMO YMKKAHIA BOCHTAYMCHU3
AHUKJIUK KUPUTHII UMKOHUSTH TYFUJIA]IH.

Kyn xommapna y3tuna€TraH MabliyMOTIApHU IHQpIanra xoxar OyiMaid,

YHH DJJICKTPOH pakaMIM WM30 OWJIaH TacauKiIam Kepak Oynmamu. byHnai

XoJlaTiap/a OYMK MAaTH >KyHaTYBUMHHMHT €MUK KaauTH Owiad mudpranuo,

OJIMHTaH U@PMATH OYMK MaTH OwsaH Oupra KyHaTwiagu. MablyMOTHH KaOyi



KUIUO ONraH TOMOH >KYHATyBUMHHMHI OYMK KaluTu Epaamuia mudpMaTHHUA

nemudprad, OunuK MaTH OMJIaH CONUIITHPUIITN MYMKHH.

Pakamiin HM30HU MAKJIAHTHPHUIIT MYO0JIaKACH
Yoy MyonakaHu Taiépiam Oockuuuga xabap >KyHaTyBud aOOHEHTA
UKKHUTA KAJIWTHHU FeHepanusiaian: Mmaxduit kamutka. Ba ounk kKamut Ka. Ouuk
kanuTKa yHUHT kyptH Oynran wmaxduii kamutu Ka XucoOiam — opKamu
omuHagu.OunK KanmuT Ka TapMOKHMHT OollKka aOOHEHTJIapura HMM30HU
TeKImupuiaa GoiganaHu yayH TapKaTUIaIH.

Pakamnyu WM30HM IIAKIJIAHTHPUIN YYyH IKYHaTyBUMA aBBaJIO HM30
YeKuayBuM MatH M HuHT xem ¢yHkcuscu L(M) kuitmatunu xucoOmaiiau (1-
pacMm). Xem-(hyHKCHSI MM30 YEKWIyBUYM AacTiabku MatH"M"Hu naimpkect "M''ra
3UYJIAIITAPUINTa  Xu3Mar  Kwiaan. Jadmkect M-O0yryn Mara"M"  Hu
XapaKTepJIOBYM OUTIApHUHT OeNTuiiaHraH Karra OyJlMaraH COHUJAH uOopar
HucOaTaHkucka coHaup. CyHrpa »KyHaTyBYMA y3WHUHT Max(puil KaauTuKAOUIaH
navmkect "M" Hu mumdpnaiiau. Hatwkana onuHran conmnap xydtu Oepuiran
"M"MaTH ydyH pakaMiii um3oxucoOmaHaau.Xabap "M" pakamiu uM30 OwiiaH

Oupranukaa Kadyn KUITyBUYMHHUHT aJpecura o0opuiiaau.

Xabap "M"
| Xabar M
A 4 >
Daydjestni M xabar Assimetrik Ragamli imzo
generatsiyala daydjesti shifrlash
sh aloaritmi

Jo natiladiga
n xabar

Jo natuvchining
maxfiya kaliti

QHGKTpOH paKaMJIM KM30HHU IIAKIUIAHTHPHII CXCMACHU



Pakamiin HM30HU TEKIIUPHUII MYO0JIAKACH

Tapmok aboHeHTIapu onmHTaH Xabap "M'"HUHT pakamiIi KM30CHHH YIIIOY
xabapHM )XKYHATYBUMHHUHT OUMK KanuTu KA&paaMuaa TeKIMpUIILIapd MyMKHH .

DNEeKTPOH pakamiid UM30HU TeKmmMpuiaa xadap'M" Hu kaOyn KuiryBun' b
KaOyJ KWJIMHTaH JadDKECTHU >KYHATyBUYMHUHT ouMK Kanmutu "KA" épmamuna
pacmiidpoBKa Kwiaau. YHJIAH TallKapu, KaOyJl KWIYBUMHHU Y3U XeIl (PyHKCHS
x(M) épmamupa kaOyn kKwinHrad xabap "M" wHunr npaiimkectu M"m" Hu
XUcoOJIaiiin Ba yHU paciiu@poBKa KUJIWHIAHU OWJIaH TaKKOCIaau. Arap MKKasa
naimkect "M" Ba "Mb" MOC Kelca pakamiIM UM30 XAaKUKUM XucoOmaHaau.Akc
XOJiJa WM30 KaJOaKWJIAIITHPWUITaH, EKM axO0opoT Ma3MyHH Y3rapTHPHITaH
oynau.

KaOyn kununaran xabap

}K}V/HaTyB Daydjesni Generatsiy I/IS'fK
Xabar M generatsiya alangan
Yunax qilish daydjest
N )
) Deshifrla
Ragamli Assimetrk ngan
imzo deshifr —®| daydjest

Jo’ natuvchlnmg
maxfiy kaliti Ka

DJIEKTPOH paKaMJId UM30HHU TEKIITUPHUII CXEeMacH

ONEeKTpOH  pakaMM  MM30  THU3UMHHHHT  TPUHCHUIIHANT  JKUXATH
doiifalaHyBYMHUHT DJICKTPOH paKaMid HMM30CHHU YHUHT HMM30 YEKHIIJArH
Max (Uil KaIMTHHNA OMJIMAcIaH KaIOAKMIIATHPUIITHUHT MyMKWH SMAaCTUTHIND.

Xap 6up uM30 KyHugaru axO0OpoTHH Y3 MUUTa OJIAIH:
X MUM30 YCKHWJITaH CaHa;
o yII0y UM30 KaJuTH TabCUPUHUHT

Tyramu MyJJIaTH;



> (aitnra ©M30 YEKyBYH I11AXC
xycycuaaru axoopot (D.W.111., mancabu, v koun);

x5 UM30 YEKYBUYMHUHT

WHIACHTU(DUKATOPH (OYUK KATUT HOMH);

*,

* paKamJid UM30OHUHT Y3H.

L)

OPU ax00poT KOMMYHUKAIIMS TAPMOFH]IA AJIEKTPOH XYXKKAT AIMAIIUHYBU
)apa€Huaa KyWHuaru yuyra MacajaaHu Mednil MMKOHUHH Oepain:
¢ DIEKTPOH XYOKaT MaHOAaWHWHT XaKUKHIJTUTHHA aHUKJIAIIL,
% DJIEKTPOH XYXKaT SXJIUTIUTHHA (¥3rapMaraHIuruHu ) TeKIIAPHIIL;
% DJIEKTPOH XyXKaTra paKaMJId UM30 KyHTaH CyObeKTHH MyayuTU()IIHKIaH

OOl TOPTMACIUTMHU TabMUHJIANIH.

WNHTepHeT TapMOFHMIAaH »3JIEKTPOH XYXOKaTiap ajiMallMHyBH —acocuaa
MOJIUSABUN (haonuaT onub OopHlla MabIyMOT/IAp aIMAIIMHYBUHH XUMOSI KUJIHII
Ba 3JIEKTPOH XYXOKATHUHI IOPUAMK MAaKOMUHHU TabMUHJIAII OMPUHYM Japakaliu
axaMmHsT KacO 3Tau.

DIEKTPOH XYXKKATIU MabIyMOT ajlMallMHyBU kapac¢Huga DPUHM Kyinam
Xap XuJ TypAard TYJIOB THU3UMJIApH (IUIACTUK KapToukajiap), OaHK THU3UMJIapU Ba
CaBJO0 COXaJapUHUHI MOJHUSABUN (HAaOMATUHU OOLIKApHILA 3JIEKTPOH XYXKKaT
QIMAIIMHYBU TU3UMIIADUHUHT PHUBOXKJIAHUO Oopuimm OuiiaH KeHr TapKaia
oonuIaan.

Xozupaa OPU Tu3uMuHu SpaTUIIHUHAT OMp HEeUTa MyHaIuIIapu MaBxya.by
HYHaIMIIAPHU yuTa rypyXra OyJaui MyMKHUH:

1) ouwmk KanuTIM MHppIIaIT aaropuTMIIApUra aCOCIaHTaH;

2) cUMMETpHK IudpIIall aJropuTMIapUra acocjaaHTaH,

3) MM30HM XUCOOJIAII Ba YHU TEKIIUPUIITHUHT MaxCyC ajJrOpUTMIIApHUTa
acoCJIaHTaH paKaMJIM UM30 TH3UMIIAPHUINP.

Amanna, y4uHYd TypAard HMM30HHM XucOOJall Ba YHM TEKIIMPUIITHUHT
Maxcyc aIropuTMjiapura acocllaHraH pakamid HMM30 TU3UMIIApUAaH KEHT

dboinananuIaIu.



Maxcyc OPU anroputmiiapy pakamiad HM30OHM XHCOOJalml Ba HMM30HU
TEKIIUPUIT KUcMiapuaaH uOopar. Pakamin uM30HM XucoOnam KUCMU HM30
KYIOBUMHUHT Max(duil KaJUTH Ba MM3OJAHUIIM Kepak OYIraH XYy>KKaTHUHT XeIl

KuiimMatura OoFJuK Oyiaau.

HA3OPAT CABOJIVIAPU
1.Kpunrorpadus xakuaa acoCHil TylryH4anap;
2.Ax00poTiIapHu KpUnTorpapusiin XuMosulall TaMONIILIapy;
3.CUMMETpUSIIA KPUNITOTU3UM acOCIIapH;
4. Y pUHIapHH aIMAIITHPHII YCYILIAPH;
S.Unentuduxanusra tabpud;
6.Ayrentudukanmsra Tabpud;
7.AyTtenTuduKkanusaga NapoIHUHT YPHU;
8.Ilaponnan doitmananran xonna oaauiiayTeHTU(UKAIIMSIIAILIL
9.KommnbroTep Bupycu HUMA?
10.®aiin Ba quckiapaa KOMIbIOTEP BUPYyCIapy MaBKyAJIUTMHU TEKITUPULIL.
11.9nemMenTnapHu, y3en(TyryH) Ba KypuiMalap/ia KOMIBbIOTEp BUPYCIApU
MaBXYAJIUTMHU TEKIIAPHILL
12.Bupycra kapiu gactypiap OuiaH TaHUIINLIL.
13.Bupyc Huma Ba yHUHT Oa)kapaauraH Ba3udacu?
14.Bupycnap komnbroTepaa Kanaai naino oynaau?
15.BupycnapHUHT KaHAal TypJiapuHu Ounacus?
16.KomnsroTepaa Bupyciaap MaBxKy/UIMTA KaHIal aHUKTaHa i ?
17.AaTHBUpPYC NaCTypIapUHUHT KaHJIal TypjapuHu Ounacuz?
18.KomMmbroTep BUpyClIapuAaH XUMOSUIAHUIIAA SXTUETKOPIUK dOopaslapu

HUMasapaH noopar?

19.271eKTpoH pakamiii UM30 XyCyCUSATIApH AUTUHT

20.27eKTpoH paKkaMJIM UM30HUHT UIIIIAII KapacHH.

21 HokonyHnuii ycymiapjiaH MyxodaszajlaHull y4YyH KaHgaid dopa -
TaaoupIapu Kypuiaaan?

22.OPU TH3uMUHU SAPATUIITHUHT KaHIail HYHATUIILIAPH MaBxKy/1?

®OMJATTAHUJITAH AIABUETJIAP
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