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l Definisi Gateway _

> Gateway merupakan perangkat, interface atau titik yang
menghubungkan dua buah jaringan yang berbeda.

> Gateway memegang peranan penting dalam
menghubungkan atau memberikan jalur komunikasi di
antara dua buah jaringan

> Gateway merupakan jalur masuk dan jalur
keluar paket data yang berasal dari satu
jaringan menuju jaringan lainnya



l Fitur Gateway _

> Gateway menjadi gerbang yang mengatur data yang masuk
dan keluar dari suatu jaringan

> Gateway dapat beroperasi di semua tingkatan layer OSI

> Gateway membuat antrian data dan membaginya menjadi

paket-paket yang lebih kecil sehingga transmisi data menjadi
lebih stabil

> Gateway biasanya dipasangi pengamanan
untuk melindungi jaringan



Cara Kerja Gateway

ROUTER

N 7

Request dari komputer Dari gateway menuju

akan menuju gateway server tujuan

I

p N
GATEWAY
Gateway meneruskan Respon dari server

paket ke komputer

3

END DEVICE

akan menuju ke gateway

INTERNET

Selain
menghubungkan dua
buah jaringan yang
berbeda, gateway juga
merupakan gerbang
penghubung antara
jaringan lokal (LAN)
dengan jaringan
internet




Penerapan Gateway

] Network : 200.0.0.0 /24

Network : 192.168.0.0/24 [

Gateway
merupakan IP
Address pada
Interface router

yang paling
dekat dengan
jaringan (LAN)

Fa0/1 : 200.0.0.1 /24

Fa0/2 : 192.168.0.1 /24

IP address di Fa0/1 menjadi gateway untuk
setiap PC di jaringan 200.0.0.0/24 atau di
jaringan yang di area berwarna kuning

IP address di Fa0/2 menjadi gateway untuk
setiap PC di jaringan 192.168.0.0/24 atau di
jaringan yang di area berwarna biru
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l DHCP _

Dynamic Host Control Protocol (DHCP) merupakan sebuah
protokol untuk manajemen jaringan yang berfungsi dalam
memberikan IP Address, Subnet Mask, Default Gateway, dan
DNS secara dinamis kepada perangkat yang terhubung dalam
jaringan.

DHCP sangat berguna dalam meringankan
pekerjaan dan menghemat waktu administrator
jaringan dalam menyediakan |P Address dan
Konfigurasi laiinya kepada pengguna jaringan.




Cara Kerja DHCP

1 DHCP Discover

DHCP SERVER

il

DHCP CLIENT

=l

Saya ingin meminta P
Address

— e

DHCP Discover
Broadcast

DHCP discover merupakan pesan pertama yang
dikirim oleh DHCP client secara broadcast dalam
rangka mencari apakah di dalam jaringan terdapat
DHCP Server yang dapat memberikan IP Address
kepada client

Source |IP address :
0.0.0.0

Destination IP Address :
255.255.255.255

Source Mac Address :
Mac Address PC Client

Destination Mac Address :
FFFFFFFFFFFF



Cara Kerja DHCP

2 DHCP Offer

DHCP SERVER

Hill)

DHCP Offer
Broadcast

DHCP CLIENT

[ =l

Saya ingin meminta P
Address

Saya DHCP Server, ini IP
Address yang bisa saya berikan

____J
DHCP Discover
Broadcast

DHCP offer merupakan respons yang diberikan
DHCP Server Ketika menerima permintaan dari
client. Pesan ini berisi IP Address yang tidak sedang
digunakan oleh client lain (unleashed ip address)
dan konfigurasi lainnya yang dapat digunakan oleh
client. Pesan ini dikirim secara broadcast.

Source |IP address :
IP Address DHCP Server

Destination IP Address :
255.255.255.255

Source Mac Address :
Mac Address DHCP Server

Destination Mac Address :
FFFFFFFFFFFF



Cara Kerja DHCP

3 DHCP Request

DHCP SERVER

Hill)

DHCP Offer
Broadcast

Saya ingin meminta P
Address

DHCP CLIENT

Saya DHCP Server, ini IP
Address yang bisa saya berikan

>

Saya menerima tawaran ip
addressnya

— =t

DHCP Discover
Broadcast

DHCP Request
Broadcast

> Ketika client menerima tawaran (offer) ip address
yang diberikan server. Client akan mengirimkan
gratitous arp secara broadcast untuk memastikan
client lain tidak menggunakan ip address yang
ditawarkan server, jika tidak tidak ada yang
membalas maka dapat dipastikan tidak ada yang
memakai maka akan dikirimkan pesan DHCP
Request untuk memastikan ke server bahwa client
menggunakan ip address yang ditawarkan

> Source IP address :
0.0.0.0

> Destination IP Address::
255.255.255.255

> Source Mac Address :
Mac Address DHCP Client

> Destination Mac Address :
FFFFFFFFFFFF



Cara Kerja DHCP

4 DHCP Ack

DHCP SERVER

Hill)

DHCP Offer
Broadcast

DHCP Ack
Broadcast

Saya ingin meminta P
Address

DHCP CLIENT

Address yang bisa saya berikan

Saya DHCP Server, ini IP

>

Saya menerima tawaran ip
addressnya

Eaik akan saya catat
penggunaan ip addressmya

— =t

DHCP Discover
Broadcast

DHCP Request
Broadcast

> Pesan ini digunakan untuk merespon permintaan
(request) client untuk menggunakan ip address
yang ditawarkan. Dengan ini server memastikan
mac address dan ip address dipasangkan untuk
dicatat dalam lease time. Setelah proses ini baru
dhcp client mendapatkan ip address dari server.
Server juga tidak akan memberikan ip address yang
berada dalam lease kepada client lain yang
meminta ip address.

> Source IP address :
IP Address DHCP Server

> Destination IP Address::
255.255.255.255

> Source Mac Address :
Mac Address DHCP Server

> Destination Mac Address :
FFFFFFFFFFFF



DHCP Message

DHCP Discover

DHCP Reqguest

DHCP Decline

Pesan broadcast dari client
untuk mencari DHCP server
dalam jaringan

DHCP Offer

Respon server kepada client
dengan memberikan tawaran
konfigurasi ip address

Pesan dari client yang berisi

kemungkinan:

a.  Request untuk menggunakan
parameter yang ditawarkan

b. Konfirmasi konfigurasi masih
tetap sama setelah reboot

c. Memperpanjang lease
penggunaan ip address

Client ke server
mengdidentifikasikan ip address
sudah digunakan

DHCP Release

DHCP Ack

DHCP Nak

Client ke server melepas ip
- address yang dipakal

Pesan dari server ke client untuk
konfirmasi bahwa ip address
sudah digunakan oleh client

Pesan dari server ke client untuk konfirmasi
bahwa konfigurasi ip address di client belum

sesuai atau leasenya expired

https://www.rfc-editor.org/rfc/rfc2131#page-13



DHCP Lease

T1 - Renewal
50% Lease Time

T2 - Rebinding _
87.5% Lease Time -

M e

Rehinding

Febinding
Mormal Renewal
4 L 7 &

T1 - Renewal V ________________________

50% Lease Time -

T2 - Rebinding e
&7.5% Lease Time '

Maormal Renewal
0 4 L

Setengah dari masa lease client
akan mencoba untuk
memperpanjang ip address (T1)

Jika gagal masih ada masa
rebinding (T2) maksimal 87.5%
masa lease

Jika selama T2 gagal client
akan mencoba mengontak
berbagai server lain dengan
dhcp request, namun masih
tetap menggunakan ip lama

Jika masih gagal selama masa
rebinding maka client harus
memulai baru dengan
melakukan DORA



Cara Kerja DHCP Lease

DHCP SERVER DHCP CLIENT
> Jika kondisi baik-baik saja, pada setengah
e masa lease client akan mengirimkan
Py request untuk memperpanjang ip address
RLLELL T i — - :
— —— > Selanjutnya server akan merespons
Saya ingin memperpanjang ip dengan mengirimkan dhcp ack untuk me-
address yang diberikan .
. reset perhitungan waktu lease
DHCP Request
Broadcast > Setelah itu client dapat menggunakan ip
address yang sama dengan lease yang
baru

Baik akan saya catat
penggunaan ip addressnya

DHCP Ack
Broadcast
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Topologi

> Akses mikrotik

Mikrotik dhcp_pOOIZ > Berikan IP Address

DHCP Server

Interface : ether Interface : ether2 interface

Network :192.168.1.0 /24 Network :192.168.2.0 /24

Gateway :192.168.1.1/24 other otherp ~ Gateway :192.168.2.1/24 > Membuat DHCP

Loase - 00:10:00 Loase  : 00:10:00 untuk setiap
interface yang telah

memiliki IP Address

> Cek IP Address
setiap PC

PC1 PC4

H
H
H



Akses mikrotik - Winbox

> Download sesuai
dengan besar bit
sistem operasi yang
digunakan

@ MIKIroTI K Home About Buy Jobs Hardware Software  Support Training  Account

Soﬁwa = Downloads Changelogs Download archive RouterOS The Dude  Mobile apps

Upgrading RouterOS

IT you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and MNetinstall for recovery and re-installation.

WinBox ~

WinBox 3.40 (64-bit)

WinBox 3.40 (32-bit)




Akses mikrotik — Hard Reset

1

Tekan tahan
tombol reset

Tunggu sekitar 2
menit, sampai lampu
USR berkedip

4

Lepaskan
tombol
reset

2

Masukkan
kabel power

(3 2dmin@192.168.83.1 (MikroTik) - WinBox v3.27 on RB450G (mipsbe) o |l®iE
R v tide Passwords Wl ()
Intedaces r: = o
RouterOS Default Configuration
Wireless
The following defautt configuration has been instaled on your router:

Mesh
PP

w

Pv6
Routing
System
Queves
Fles
leg
Radus
Tools
New Teeminal

MetaROUTER I

Make Supout of
Marual
=

tether is renamed ether 1 gateway. rest of intedfaces are badged

IP address 192.168.88.1/24 is on badge

DHCP chent is on ether 1 gateway

[DHCP server is on badge, with address pool 132.168.88.10-152.168.88. 254
imasquerade on ether 1 gateway

{You can chck on “Show Scrpt™ to see the exact commands that are used to 2dd and
remove this default configuration. To remove this defauk configuration cick on "Remove
Configuration” or cick on "OK™ to continue

INOTE: ¥ you are connected using the above IP and you remove £, you wil be
idsconnected

Remove Corfiguration | Show Scipt | OK |

> Akses kembali router

> Ketika ada dialog, pilih
remove configuration

> Router akan reboot dan

winbox akan connect kemballi
dengan konfigurasi yang
telah terhapus



Akses mikrotik - Winbox

@ WinBox (64bit) v3.37 (Addresses) = o X
File Tools
Connect To: |0C:5C:18:88:00:07 |w| Keep Password
Login: | admin | [ Open In New Window
Password: || | [v| Auto Reconnect
Add/Set | Connect To RoMON | [ Connect |

Managed Neighbors

T | | Refresh all B
M - |IP Address Identity Version  Board Uptime -
0C.5C:18:88:00.07  0.0.0.0 Mikro Tk 7112 (... CHR 00:00:16

> Klik dobel mac-address yang tertera di tabel bagian bawah hingga bagian
connect to berisi mac address yang sama dengan mac-address router di bawah

> Untuk default username adalah admin tanpa password




Akses mikrotik - Winbox

@ admin@OC:QC:f:SB:OO:D? (MikroTik) - WinBox (64bit) v7.11.2 on CHR (x86_64) - u] X \ ape T
Session Settings Dashboard Pl '.' h Cca ncel SaJa Jlka

Session|0C.5C.18.85:0007 g ada pemberitahuan
# Cuick Set
2 CAPSMAN untuk mengubah
password

W Interfaces
& Wireless
9 WireGuard

LT -5
L]

1. PPP
®I2 Mesh
= |p

IPv6
() MPLS
J? Routing
B Queues
B Files

=l Log

a7 RADIUS
». Tools I
Bl New Temminal

@ Dot1X

b Make Supout rf
@ New WinBox

Bl Ext

Change Password Now

Your password has expired, Change Now

A

Old Password: ||
New Password: |
Corfim Password: |

7| 7| 7| "7 =7

B Windows ¥




Akses mikrotik — Soft Reset

7% Bridge Auto Upgrade

=z PPP Certificates

*l% Mesh Clock

g e " Console

5‘;‘ IPv6 [ Disks

) MPLS " Health

. . L History
1 System "1 identity

1 LEDs

I Files License

i=l Log Logging

a7 BADIUS NTP Client

#. Tools I NTP Server

B New Teminal Note

@ Dot1X Packages

b") Make Supout rf Password

@ New WinBox Ports

Bl e Reboot R

LReset Configuration

B Windows VT

Untuk mereset, akses menu System — Reset Configuration pada

Run After Reset: |

Reset Configuration

|| Keep users

[ ] CAPS Mode Cancel

[ ] No Default Configuration
[] Do Not Backup

windows baru pilih reset configuratin

Reset Configuration

Do you want to reset all your configuration and reboot ?

Pada notifikasi yang muncul
pilih

Yes

(3 2dmin®192.168.83.1 (MikroTik) - WinBox v3.27 on RB450G (mipsbe)
el

[EielEE]
v Hde Passwords ll ()

Intedaces
Wireless ‘
The following default configuration has been installed on your router:
Mesh jetherlis d etherl rest of are badged
| |IP address 192.168.88.1/24 is on badge
PP DHCP chant is on ether 1 gateway
IDHCP server is on brdge. with address pool 192.168.88.10-152.168 88 254

P ! ‘ Imasquerade cn ether 1 gateway
v6 . You can cick on “Show Script™ to see the exact commands that are used to add and
Routng r remove this default configuration. To remove this defauk configuration cick on "Remove
o [Configuration” or cick on "OK” to continue

jem
O INOTE: ¥ you are connected using the above IP and you remove £, you will be
Fles
g
Radus
Tools
New Teaminal
MetaROUTER
Make Supout of
Manual
B

> Akses kembali router

> Ketika ada dialog, pilih
remove configuration

> Router akan reboot dan
winbox akan connect kembali
dengan konfigurasi yang
telah terhapus



Mengubah Nama Router

Mengubah nama router cukup penting ketika topologi LAN yang kita atur memiliki lebih dari satu perangkat,
sehingga akan lebih mudah dan mengurangi kemungkinan kesalahan perangkat yang kita konfigurasi

Sebelum kita rubah namanya adalah MikroTik

@ WinBox (64bit) v3.37 (Addresses)

File Tools

Connect To: [0C:E4:61:57:00.07

| 'v| Keep Password

Login: |admin

Password: |

| || Open In New Window
| [v| Auto Reconnect

| Add/Set |

Managed Neighbors
T | Refresh

MAC Address ! |IP Address
0C:E4:61:57:00:07 0.0.00

| Connect To RoMON | | Connect |

a' RADIUS

¢ |+

711.2(st.. CHR

Health
History

i o—

LEDs
License
Logging
NTP Client

Untuk merubahnya, pilih
system — identity

rubah nama dan pilih OK

Identity

Identity: Router-A




Mengubah Nama Router

Session Settings

@ admin@0C:E4:61:57:00:08(Router-A) f WinBox (64bit) v7.11.2 on CHR (x86_64)
Dashboard

& Quick Set
o CAPsMAN

.'O.IO" | Safe Mode | Session: 0C:E4:61:57:00.07

= O X

@ WinBox (64bit) v3.37 (Addresses)
File Tools

(TR I 0C-E4-61-57-00:07 || Keep Password

Login: iadm'n ] [ | Open In New Window
Password: | v Auto Reconnect
Add/Set Connect To RoMON | | Connect |

Managed Neighbors ‘
'V | Refresh | [ | [al 5]
MAC Address * |IP Address | dertty ersion | Board Uptime | v
0C:E4:6157:0007  0.0.00 | RouterA 11.2(st.. CHR 00:23:11

Atau di
halaman
depan winbox

Perubahan bisa dilihat di
bagian atas winbox



Konfigurasi IP Address

Konfigurasi IP Address sesuai tabel berikut

ether 192.168.1.1/24

ether?2 192.168.2.1/24

Pemberian ip address pada interface
dilakukan pada menu IP —> Addresses

New Address
Address: |192.168.1.1/24|
Network: | v
Interface: |etherl ¥ |T‘
4 Disable
Copy
enabled

Bila telah selesai tampilan daftar ip address akan

Set

interface sesuai degan
tabel

terlihat seperti gambar berikut

=] [~lx] =] [¥] ]
Address /| Network Interface R4

2 items

% 192168.1.1/24 192.16810  etherl |
= 192.168.2.1/24 192.168.2.0 ether2

ip untuk kedua buah




Membuat DHCP Server

Berikan pengaturan dhcp server sesuai tabel

ether1 192.168.1.0/24 192.168.1.1 192.168.1.2-192.168.1.254  1.1.1.1 00:30:00
192.168.2.1 00:30:00

ether2 192.168.2.0/24 192.168.2.2-192.168.2.254  1.1.1.1

Akses menu DHCP server di IP - DHCP Server - DHCP Setup

DHCP Setup
Select gateway for given network
Gateway for DHCP Network : [EZEIZNA]

'BackleextHCanceli

s 3 4
== PPP ARP DHCP Server
"o Mesh Addresses : ) ;
0 7 e (OGP | ek | Ot i o e[
T icroen g #[=] [ ][] |=] [ 7] [ oHcp oo | HcPsenn | 3 [Frio |
5 :PLI;S { DHCP Rela ‘Name s |Irterface ‘Relay Lease Time |Address P*V‘ DNS Servers: [1.1.1.1] ‘ a Lease Time:
outing DHCP Server ' : _ : .
System - e » . R | Back | Cancel | Back | Cancel
® Gueuves Frewal Ottems
BS Files [P 6
5
Urutan pembuatan DHCP
F B |
DHCP Setup Of % DHCP Setup =] E3 DHCP Setup
Select network for DHCP addresses
- - Setup has completed successful
DHCP Server Interface: B DHCP Address Space: [EPRIZREFY P pl by
| Back || Next | | Cancel | Back || Next | | Cancel "OK |
7




Membuat DHCP Server

Hasil kedua dhcp server akan terlihat seperti gambar di bawah ini

DHCP Server =] E3

DHCP | Networks Leases Options Option Sets Option Matcher Alerts

+‘ H ‘ | [ﬂ. T DHCPConﬁg. DHCP Setup  Fi |

: |N"=“""'LE : ‘Interface ‘Relay ‘Lease Time ‘Address Pool  Add AH_..“T.

dhepl  ethed 003000 dhcp pool2 mo |
dhcp2 ether2 00:30:00 dhcp_pool3  no

2 items




Cek hasil DHCP Server

PC1

PC1> ip dhcp

DORA IP 192.168.1.254/24 GW 192.168.1.1

Mikrotik

PC2 PC4

PC4> ip dhcp

PC3> ip dhcp
DORA IP 192.168.2.253/24 GW 192.168.2.1

PC2> ip dhcp
DORA IP 192.168.2.254/24 GW 192.168.2.1

Cek setiap ip address client yang
didapatkan dhcp server, jika bekerja
dengan baik seharusnya setiap client
mendapatkan ip sesuai dengan
network masing-masing dhcp server di
setiap interface router terdekatnya

DORA IP 192.168.2.252/24 GW 192.168.2.1




- Beberapa DHCP
~dalam 1 LAN
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Percobaan : 2 DHCP - 1 Switch

Interface
Network
Gateway
DNS
Lease

Mikrotik-1

: ether1
:192.168.10.0 /24
:192.168.10.1/24
:8.8.8.8
:00:10:00

etherl

DHCP Server

0 e2

PC1

Mikrotik-2

etherl

dhcp_pool

Interface
Network
Gateway
DNS
Lease

. ether1
:192.168.20.0 /24
:192.168.20.1/24
:8.8.8.8

: 00:10:00




l Percobaan : 2 DHCP - 1 Switch _

Coba minta |IP Address berulang kali dari client dan isi hasil ip
address yang didapat sesuai dengan tabel berikut:

PERCOBAAN HASIL IP ADDRESS PERCOBAAN HASIL IP ADDRESS
1 11

12
13
14
15
16
17
18
19
20

O 00 N o uu A~ W DN

—_
(&)



l Hasil Percobaan _

Apakah hasil ip address yang didapat
selalu sama?

Kesimpulan apa yang dapat diperoleh
dari hasil percobaan?



Percobaan : 2 DHCP - 1 Switch

Interface
Network
Gateway
DNS
Lease

Mikrotik-1

OFFER erl
ethe

: ether1
:192.168.10.0 /24
:192.168.10.1/24
:8.8.8.8
:00:10:00

=

DISCOVER

DHCP Server

E
SW

Mikrotik-2

Interface
Network
Gateway
DNS
Lease

. ether1
:192.168.20.0 /24
:192.168.20.1/24
:8.8.8.8

: 00:10:00

> Paket discover yang dikirimkan

client akan dibroadcast, sehingga
kedua server menerima paket
discover tersebut

Selanjutnya server akan merespon
dengan mengirimkan paket offer

Dari kedua offer yang dikirimkan
server, paket dari server yang
duluan sampai ke client yang
kemungkinan besar akan menjadi
server yang menyediakan ip
address bagi client
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Kesimpulan
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l KESIMPULAN _

> Gateway merupakan perangkat atau interface
yang digunakan untuk menghubungkan dua
buah jaringan yang berbeda

> Gateway hanya dipakai ketika mengirimkan data
ke jaringan yang berbeda saja, jika mengirimkan
data ke komputer dalam 1 LAN maka tidak
memerlukan peranan gateway

> Default gateway pada perangkat user berupa ip
address yang terletak pada interface router yang
terhubung dengan LAN



l KESIMPULAN _

> DHCP berkerja dengan urutan proses
Discover —» Offer - Request —» Ack
(DORA)

> DHCP memberikan konfigurasi ip address, subnet mask,
default gateway, dan DNS kepada perangkat user

> Bila ada dua buah DHCP server dalam satu LAN maka
konfigurasi ip address yang didapat user tergantung offer
dari server mana yang duluan sampai ke user

> Sebaiknya hanya 1 buah dhcp server dalam 1 LAN
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