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l VLAN Tagging _

> VLAN memungkinkan kita membagi beberapa broadcast domain

atau be

perapa subnet yang berbeda dalam satu switch.

> Untuk d
dengan

apat membedakan frame dari satu broadcast domain
broadcast domain yang lainnya pada VLAN yang berbeda,

switch menambahkan penanda yang disebut tag

> Tag ini bisa ditambahkan, tetap dibiarkan, atau

dihapus dari frame oleh switch berdasarkan

kebutuhan forwarding lalu lintas frame di dalam

switch,

hal ini disebut dengan VLAN tagging



l Jenis Port VLAN _

> Port Access — Jenis port access merupakan tipe port yang
dikonfigurasi untuk mengirim atau menerima data spesifik dari
satu VLAN saja. Tipe port ini biasanya dihubungkan dengan
perangkat akhir pengguna.

> Port Trunk —Jenis port trunk merupakan tipe
port yang dikonfigurasi untuk menyalurkan data
vang berasal dari beberapa VLAN yang berbeda.
Tipe port ini biasanya merupakan koneksi antar
switch atau dari switch ke router
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Trunk Port
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VLAN Tagging - Access Port

VLAN 10

VLAN 20

-

192.148.20.1

—

192.168.10.1

> Frame yang masuk ke dalam port access
diberikan tag, VLAN ID sesuai dengan
konfigurasi yang diberikan pada port tersebut

> Frame yang keluar dari port access akan
dihapus/dihilangkan tag-nya, sehingga ketika
sampai di perangkat akhir pengguna, frame
tidak ber-tag

—

192.168.10.2

-

_’J

192.168.20.2

Aturan tag

« Inggress / frame masuk acess
diberikan tag

« Eggress / frame keluar access
tag dihapus




VLAN Tagging — Tanpa Trunk

[ ] VLAN10
[] VLAN 20

-

F—

192.168.10.1

J

s,

192.168.20.1

—_—Ju

192.168.10.2

SW-B

> Tanpa trunk setiap VLAN memerlukan
satu port access dar setiap port untuk
dapat menghubungkan semua VLAN
yang ada dalam switch

> Hal ini menyebabkan
penggunaan port
switch menjadi tidak
efisien

> Akan semakin
banyak port yang
dipakai untuk
menghubungkan
banyak switch



VLAN Tagging —Trunk Port

[ ] VLAN10
[] VLAN20

[ ] TRUNK - Multiple VLAN

-

> Port trunk juga dapat diguanakan untuk
memfilter VLAN ID berapa saja yang boleh

:l lewat
==, > Jenis port yang biasanya dijadikan trunk adalah
192.148.20.2 port dengan kecepatan paling tinggi di switch

1 —

B .,
192.168.10.1 SW-B 192.168.10.2

]

a

192.168.20.1

Port trunk pada switch akan membiarkan
frame tetap bertanda sehingga ketika
sampai ke switch berikutnya, switch tetap
mengetahui frame yang masuk merupakan
bagian dari VLAN ID berapa dan
meneruskannya sesuai dengan tag VLAN
ID yang tertera pada frame
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Virtual Interface
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l Virtual Network Interface _

> Virtual Network interface merupakan representasi virtual sebuah

network interface yang tidak memiliki bentuk fisik, sehingga virtual
interface hanya dalam bentuk perangkat lunak secara virtual.

> Virtual interface dalam bentuk sub-interface dapat digunakan untuk

membagi sebuah interface fisik menjadi beberapa interface virtual

sehingga satu buah interface fisik dapat digunakan
untuk menghubungkan beberapa subnet yang
perbeda dan memiliki kemampuan routing atau
kemampuan lain seperti interface pada umumnya
kecuali kemampuan yang sifatnya memerlukan
kebutuhan fisik




l Routing Tanpa Virtual Interface _

> Tanpa virtual interface kita perlu gateway fisik untuk
setiap VLAN/Subnet

> Semaik banyak VLAN/Subnet akan semakin banyak
gateway atau interface fisik yang diperlukan pada
router

VLAN 10

VLAN 20

—
192.168.20.1

]
192.168.10.1

-

S R
192.168.10.2 192.168.20.2




Routing Dengan Virtual Interface

> Dengan virtual interface kita hanya perlu satu interface fisik untuk

f'--.-\f

VL t '""-Hi menghubungkan beberapa VLAN/Subnet yang berbeda
VLANZ20 Ragier > Gateway setiap VLAN/subnet diletakkan pada virtual interface-
TRUNK - Multiple VLAN nya masing-masing

> Port koneksi di switch menggunakan port trunk

PR
192.168.20.1

F—
192.168.10.1

-

F— P
192.168.10.2 192.168.20.2




Implementasi Trunk
- dan
- Virtual Interface
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Topologi Implementasi

Konfigurasi pada Switch

“mm SN Switch | Port | Jenis | VLANID
— — Switch-A ether1 Trunk
0 e0 Switch-A ether2 Trunk -
Switch-A ether3 Access 10
ether3 ether

Router e Switch-A ether4 Access 20
a.etherl . hers s Switch-B ether2 Trunk -
ether4 ether4 Switch-B ether3 Access 10

Switch-B ether4 Access 20

Konfigurasi IP Address dan DHCP pada Router

VLANID | Network | Gateway | ____DNs______

192.168.10.0/24 192.168.10.1 8.8.8.8
20 192.168.20.0/24 192.168.20.1 8.8.8.8
g¢ 192.168.99.0/24 192.168.99.1 8.8.8.8



Mengubah Identitas Mikrotik

> Karena ada 3 mikrotik yang berbeda, maka
agar tidak terjadi salah pengaturan kita

perlu memberikan identitas yang berbeda
dengan cara berikut

Ing
System [

Auto Upgrade Identity

Certificates |dentityl | MikroTik
B Files Clock
Log Console 3
&7 RADIUS Disks
2. Tools »

B New Terminal
% Dot1X

= | Make Supout.rif
@ New WinBox

License

> Sesuaikan nama setiap mikrotik

dengan nama pada topologi yang
digunakan

Router

aetherl

etherl

VLAN1O-PC1 VLAN1O-PC2




Membuat Virtual Interface VLAN - Router

Nama | VLANID

VI — VLAN Dosen 10 ether1
VI — VLAN Mahasiswa 20 ether1

> Pada router kita akan membuat 3 buah

virtual interface untuk dijadikan gateway 3
buah VLAN

CAPsSMAN

e

M |nterfaces

 Wireless
1

——

< WireGuard

m = @ Detect Internet |Find Name: | VI - VLAN Dosen @  Cancel
EolP Tunnel |Actua| M-:l;{){)hl MTU ‘Tx 4 Type: |VLAN Apply
9 Mesh IP Tunnel 1500 MTU: | 1500 | ‘ Disable |
= 1p GRE Tunnel 1200 Actual MTU: | T commemt |
< P — o L2 MTU: | | | Copy |
MPLS _
_ VXLAN 1500 MAC Address: | | | Remove |
+* Routing VRRP lggg ARP: [enabled [¥] | E— |
e VETH ARP Timeout. | -
R Queues ‘ Reset Traffic Counters |
B Fies MACsec VLANID: |10 |
Log Bonding Interface: |ether1 I |
27 RADIUS Bridge - E Use Service Tag
& Tools Mesh
B New Terminal
- VPLS
% Dot1X .
4 Make Supoutrif e
© NewWinBox Virtual |enabled

Evit

Interface

Interface List

‘InterlaoeList Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN ..

General |Loop Protect Status Traffic

WM

VI — VLAN Manajemen 99

ether1




Membuat Virtual Interface VLAN - Router

> Hasil pembuatan interface akan terlihat seperti gambar berikut:

Interface ‘Interfaoe List Ethernet EolP Tunnel I[P Tunnel GRE Tunnel VLAN WVXLAN VRRP VETH MACsec Bonding LTE

v = 7|52 W | Detect Internet n
Name / [Type Actual MTU |L2MTU |Tx Rx Tx Packet (pls) |+
R <« etherl Ethernet 1500 0 bps 0 bps 0
R < VI-VLAN Dosen VLAN 1500 0 bps 0 bps 0
R < VI-VLAN Mahasiswa VLAN 1500 0 bps 0 bps 0
R ¢ VI-VLAN Manajemen VLAN 1500 0 bps 0 bps 0
R «» ether2 Ethernet 1500 54 .4 kbps 4.1 kbps 6
<> ether3 Ethernet 1500 0 bps 0 bps 0
< etherd Ethernet 1500 0 bps 0 bps 0
<« ether5 Ethernet 1500 0 bps 0 bps 0
<> ethert Ethernet 1500 0 bps 0 bps 0
<> ether7 Ethernet 1500 0 bps 0 bps 0
<> ether8 Ethernet 1500 0 bps 0 bps 0
* »
11 items




Membuat Bridge Manajemen - Router

> Buat bridge manajemen yang akan digunakan untuk me-

manage seluruh perangkat dalam jaringan

- Mesh 1

= P

=[E3

<& IPv6

[L2MTU [MAC Address

|Protoco...|Tx |V

MPLS
T Routing
System

= | % = =

Interface <Bridge-Manajemen>

General ‘ STP VLAN Status Traffic

Name:

Type: \ Bridge

MTU: |

Actual MTU: [1500
L2 MTU: |65535

MAC Address: |0C.C3:6E:5A:00:00

ARP: |enabled
ARP Timeout: |

Admin. MAC Address: |

Ageing Time: |00:05:00

« %

4

["11GMP Snooping
["] DHCP Snooping

[v] Fast Forward

enabled running

=

Cancel
Apply

Disable
Comment

Remove

Torch

Reset Traffic Counters

Interface <Bridge-Manajemen>

General STP VLAN | Status  Traffic

(v VLAN. Eitering i

EtherType: | (x8100 E
PVID: |99 |
Frame Types: |admit all E

v/ Ingress Filtering

enabled running

=]
B

Cancel
ply

z

Disable
Comment

Remove

Torch

Reset Traffic Counters

> Hasil pembuatan bridge

Bridge ‘ Pots Port Extensions VLANs MSTIs Port MST Ovemides Fiters NAT Hosts MDB
[#][= | ) [7] | setngs | -
\Name ' Type [L2 MTU |MAC Address Protoco...| Tx |
R & Bridge-Manajemen Bridge 65535 0C.C3:6E:5A:00:00 RSTP
« } »
1item out of 12




Set Port Bridge — Router

Masukkan port pada mikrotik menjadi anggota bridge yang

telah dibuat dengan menyesuaikan PVID dengan VLAN ID

masing-masing

PVID

VI — VLAN Manajemen 9

ether?2

Bridge Port <VI - VLAN Manajemen>

O

9

O

=

General | STP VLAN Status
L CLEEH V] - VLAN Manajemen ?‘
Bridge: \Bridge-Manajemen ‘ + ‘ Apply
Horizon: | | ¥ Disable
oot g
[w| Unknown Unicast Food
Copy
[v! Unknown Mutticast Flood
|w Broadcast Flood
[] Trusted
|w Hardware Offload
Mutticast Router: | Temporary Guery E3
|| Fast Leave
enabled ‘

*|

»

0 items

MNew Bridge Port

General STP  WLAN ‘Status

PVID: [EE

0K
Cancel

Frame Types: |admit all

Ingress Fittering
[] Tag Stacking

Apply
Disable
Comment

Co

Tl

Remove

enabled

VLAN1D-PC1

H

ether3

VLAN10-PC2

H

ether3

a'etherl

etherl ether2

ether4

ether4




Set Port Bridge — Router

> Hasil settingan port bridge terlihat seperti berikut:

Bridge Ports | Port Extensions VLANs MSTIls Port MST Ovenides Fiters NAT Hosts MDB
+ = v x a T ; |
# | interface ‘Bridge Horizon | Trusted Priority (... PathCost PVI¥

1 & ether2 Bridge-Manajemen no 80 10 9¢

¢ | »
2 items (1 selected)




Set IP Address Gateway - Router

> Selanjutnya setiap virtual interface yang sudah dibuat, > Hasil pemberian IP
diberikan ip address agar dapat dijadikan gateway untuk address :

setiap VLAN sl o=
+|[=| [2]|% 7 § |
IP Address  nework I

% 192.168.10.1/24  192.168.10.0 VI - VLAN Dosen

VI — VLAN Dosen 192.168.10.1/24 192.168.10.0 1216020 /20 192 16820 M-V M
VI — VLAN Mahasiswa 192.168.20.1/24 192.168.20.0
Bridge-Manajemen 192.168.99.1/24 192.168.99.0 3ems ’

» Address List O[]
L IPvE | Addresses E = Address: |‘|92_168_10_‘|1’24 u
MPLS " Cloud ~ Address / Network Interface Network: | -
J? Routing " DHCP Client = v
Interface: |V| - VLAN Dosen || * | ‘ Apply ‘
System " DHCP Relay
B Files DNS
&7 RADIUS Hotspot
& Tools " IPsec
B New Terminal Kid Control HELE




Set DHCP Server - Router

> Setelah diberikan ip address, setiap virtual interface dijadikan DHCP server untuk dapat memberikan

IP Address kepada setiap VLAN sesuai dengan pembagian alamat jaringannya

— VLAN Dosen
VI — VLAN Mahasiswa

Bridge-Manajemen

192.168.10.0/24

192.168.20.0/24
192.168.99.0/24

ARP
z Addresses
mris 4 Cloud

I Routing DHCP Cliert

System
B Gueuss
B3 Files

Log

DHCP Server Interface: |\ERUSNOLET]

4 o ] [

192.168.10.1

192.168.20.1
192.168.99.1

=]l E3

DHCP ‘ Metworks Leases Options Option Sets  Option Matcher  Alers

#|[=] [][] [=] [] [ omcp cort § oHCP S —

|Name |Irrterface

|Hela'_.r Lease Time

3

Gateway for DHCP Network
Q

7 WMH

DNS Servers: $
Q

Lease Time: [00:30:00 |

9

192.168.10.2 - 192.168.10.254 8.8.8.8
192.168.20.2 - 192.168.20.254 8.8.8.8
192.168.99.2 - 192.168.99.254 8.8.8.8

> Lakukan hal yang sama
untuk setiap virtual
interface yang ada, hingga
semua virtual interface
memiliki DHCP Server

DHCP Setup

Setup has completed successfully

10

00:30:00

00:30:00
00:30:00



Set DHCP Server - Router

> Hasil DHCP Server akan terlihat seperti berikut:

DHCP Server [=] E3

DHCP ‘ Networks Leases Options Option Sets Option Matcher Alerts

= ' |7| || | DHCP Config || DHCP Setup

| 'Name :Interface Relay Lease Time Address Pool |Add AR... v
dhep1 VI - VLAN Dosen 00:30:00 dhcp_pool0 no
dhcp2 VI-VLANMahasi... 00:30:00 dhep pooll Mo

Edhch T Bidge Mangjemen T 035,00 dhop pool2 -

‘Eitems

> Sampai dengan tahap ini konfigurasi di router telah selesai dilakukan
> Virtual Interface telah dibuat
> Gateway sudah diberikan IP Address

> DHCP server sudah dikonfigurasi

» Selanjutnya yang
akan dilakukan
adalah
mengonfigurasi
Switch-A



Membuat Bridge — Switch-A

> Buat sebuah bridge agar semua port di mikrotik
bekerja seperti sebuah switch

<& IPv6
MPLS
T Routing
System
B Gueves
B5 Files
Log
&7 RADIUS
2. Tools
B New Teminal
< Dot1X
b Make Supout.rif
@ New WinBox
Bl Exit

= Windows

¥ v v v %

] (][] (5] [7] [setn |

[L2MTU [MAC Address

+|

O items out of &

3 MTUZ [

Actual MTU: |

L2 MTU: |

MAC Address: |

ARP: |enabled

ARP Timeout: |

Tarch

Admin. MAC Address: |

Ageing Time: |DD:D5:DD

["] IGMP Snooping
[ DHCP Snooping

Fast Forward

Reset Traffic Counters

> Hasil pembuatan bridge

[s](E3
Bridge | Pots  Port Extensions VLANs MSTIs Port MST Ovemides  Fiters NAT Hosts MDB
CElEE
|Name 2 |Type |L2 MTU |MAC Address |F‘rotcco...|Tx |v
R & Bridge-VLAN  Bridge 65535 EEFAEE.A2:554F  RSTP
. »
1 item out of 9




Set Port Bridge — Switch-A

> Masukkan port pada mikrotik menjadi anggota bridge yang

VLAN1D-PC1

H

VLAN10-PC2

H

telah dibuat dengan menyesuaikan PVID dengan VLAN ID
masing-masing

PVID ‘ -
ether1 99 azﬂm

Ether2 99
Ether3 10
Ether4 20 o °

ether3 ether3

etherl ether2 ether2

ether4 ether4

Mew Bridge Port

MNew Bridge Port

General STP  WLAN ‘Status 0K

Gt 510 . s
teface: EETI | PviD: [ |
Bridge: | Bridge-VLAN =] Ppply Frame Types: |admit all =] Apply
) Ingress Fittering
e - o 2
= Tag Stacking
s =
Unknown Unicast Flood
Unknown Multicast Flood
Broadcast Flood
] Trusted
Hardware Offload
Mutticast Router: | Temporary Query &3
[ ] Fast Leave
enabled | | enabled




Set Port Bridge — Switch-A

> Hasil settingan port bridge terlihat seperti berikut:

Bridge =] E3
Bridge FPoris | Pot Exensions VLANs MSTls  Port MST Ovemides  Fitters  NAT  Hosts MDB
+|=| [« T
H? | |Irrt5fface |H::|riznr1 |Tn_|sted |F‘rin::|ri’r3,r h... |F'ath Cost |F'"u"ID |Frame Types Ingress Fitering |T
0 s etherl Bridge-VLAN 0 designated port
1 &% cther? Bridge-VLAN designated part
2 & etherd Bridge-VLAN designated part
3 &% ctherd Bridge-VLAN designated part
| | »
4 itemnz

> Selanjutnya perlu dilakukan konfigurasi pada tab VLAN untuk

melakukan pengaturan mana yang menjadi port tipe access dan

mana yang menjadi port tipe trunk
> Access port = untaged

> Trunk port = taged




Set VLAN Port — Switch-A

> Setting aturan VLAN pada port

Bridge Ports Port Extensions | STls  Port MST Overmides ~ Fiters NAT Hosts MDB

0 SEElE]k

Bridge slvianps ¥ [curent Tagged

|C|.|rrerrt Untagged

0 items

Frame dengan VLAN ID =99
akan tetap bertanda ketika
melewati etherl dan ether2
(trunk port), serta dalam bridge
(untuk mendapatkan IP Virtual
interface pada switch)

Mew Bridge VLAN

I Bridge-VLAN (=]
VLAN Ds: i
Tagged: |etherl v ¥
E— [s] % Apply
ez 3] %
Bridge-VLAN ¥ -
Untagged: S | Comment |
Cument Tagged: | | Copy
Cumrent Untagged: | |

Frame dengan VLAN ID = 10
akan tetap bertanda ketika
melewati etherl dan ether2
(trunk port), sedangkan jika
keluar lewat ether3 tag akan
dihapus (access port)

Bridge WVLAN <10

.

vLaN s ¢ T |
Tagged: M —| &

—— [s] Apply

F=—

Utagged: [chers %] ¢

[ Comment |
e —

C
S —

enabled

|enabled

Frame dengan VLAN ID = 20
akan tetap bertanda ketika
melewati etherl dan ether2
(trunk port), sedangkan jika
keluar lewat ether4 tag akan
dihapus (access port)

Bridge VLAN <20

AXE Bridge VL AN B
T — e
Tagged: |etherl Iil = Aoply

ohe2  [F]%
Untagged: W‘E‘ s
Cumert Tagged: | | Comment
Cumert Untagged: | | Copy

Remove

enabled

Router

a'etherl

VLAN1D-PC1

H

ether3

VLAN10-PC2

H

ether3

etherl ether2

ether4

ether4




Set VLAN Port — Switch-A

*la Mesh 1
5 1P
5 IPv6
MPLS
T Routing
System
B Qusues
B Files
Log
af RADIUS
#. Tools
B8 New Teminal
& Daot1X

Ports  Port Extensions  VLANs MSTIls  Port MST Ovemides  Fiters MNAT  Hosts MDB

+| =| |v|x||a] V]| senes

Altitkan VLAN filtering untuk menghidupkan konfigurasi VLAN yang telah dilakukan

Interface <Bridge-VLAN:
General STP WLAN |Stdus Traffic

VLAN Filtering

65335 OC:

Klik double

57.00:00  RSTP

EtherType: |x8100

Fpply

PVID: (39

rame Types: |adn1'rt all || ¥

Ingress Fittering

1item out of 10 (1 selected)

Disable

Comment

Remaove

Tarch

Reset Traffic Counters

|
|
|
Copy |
|
|
|




Virtual Interface Manajemen — Switch-A

Penambahan virtual interface pada switch digunakan agar switch dapat diakses
dari VLAN Manajemen (remote tanpa terhubung langsung dengan switch)

P=lAN

e ——

Wiireless

= s Interfface | Inteface List Ethemet EolP Tunnel  IP Tunmel GRE Tunnel  VLAN ..
& WireGuard
2% Bridge Im = @ Find Mame: |VI-\|"LAN Manajemen
3: PPP 2 EolP Tunnel |Ad'-'5| M:II-ELt-I‘}D L2 MTU |T" |{_I' ype: | VLAN _
,5: :‘:esh s IP Tunnel o 85535 B MTU: [1500 4
= 1500 27k Actual MTU: |
£ 1P P 3 1500 31k
MPLS 8 1500 2.7k L2MTU: |
T Routing 2 1% MAC Address: |
System P VRRE 1500 ARP: [enabled
B Queves 1500 ARP Timeout: |
MACsec
e . —
Log Bonding .
&7 RADIUS Bridge Interface: |Bridge-VLAN m
». Tools 2 Mesh || Use Service Tag

Bl New Terminal VPLS

# DotiX WireGuard
b Make Supout rif —
@ MNew WinBox Wos

Exit
= MNstreme Dual
= Windows I W60G Station

CAP Interface | | | |
Interface List =g
H aSll a ka n te rl-l h at Interface | Interface List Bthemet EolP Tunnel  IP Tunnel GRE Tunnel  VLAN

seperti gambar berikut:

-] ][]
|

Name ¢ [ Type |Actusl MTU [L2MTU [T [+
R & Bridge-VLAN Bridge 1500 65535 *
R i VI-VLAN Mangiemen  VLAN 1500 65531
RS < etherl Ethemet 1500 ||
RS < ether2 Ethemet 1500
RS @ etherd Ethemet 1500
RS @ etherd Ethemet 1500 -
* | *
10 tems

Router

VLAN1D-PC1

H

ether3

a'etherl

VLAN10-PC2

ether3

etherl ether2

ether4

ether4




DHCP Client Virtual Interface — Switch-A

> Selanjutnya agar bisa di-remote switch perlu mendapatkan IP Address

ARP

New DHCP Client

b Addresses DHCP Cliert ‘ : :

WPLS " oot ient | DHCP Client Options DHCP ‘ Advanced | Stotus
7 Fang 1 [FBRCF Cin B SR ioface: V- VAN Meranen 13
- é)'ﬁem - - Iy Interface £ |Use P... |Add D... |IP Address |E:pires After |Statu5 ||v Use Peer 111N

uEUes DHCP S
erver 2 Use Peer NTP
B3 Files DNS Disable

Log Firewall #dd Defautt Route: yes (=]
&7 RADIUS Hotspot
»#. Tools " IPsec
B MNew Teminal Kid Cantral
b Make Supout rf Packing
O NewWnbox  poo
Bl B Routes

SMB enabled | |Stat|.|5: stopped
[ L P P I~ Frman

Hasil akan terlihat seperti  [feae

gambar berikut: DHCP Client | DHCP Cliert Options

) IEHEI | Feleaze || Renew | Find
IP Address yang didapat [inkeface 7 [Use P... [Add D...|IP Address [Expires Ater | Status @
bisa saja berbeda dari VI-VLAN Manajemen yes _ yes  192.168.39.254/24 00:29:43 bound
gambar, asalkan tetap
mendapat IP Address
dari network n o
192.168.99.0 /24 1 tem




DHCP Client PC pada Switch-A

> Pada tahap ini konfigurasi VLAN pada Switch-A telah selesai dilakukan

> Cek IP Address setiap PC yang terhubung dengan Switch-A untuk
memastikan bahwa setiap PC mendapatkan IP Address yang sesuai
dengan VLAN ID masing-masing

£ VLAN10-PC1 - PuTTY - O X £ VLANZ20-PC1 - PuTTY

PC VLAN 10 mendapatkan ip dari PC VLAN 20 mendapatkan ip dari
network 192.168.10.0/24 network 192.168.20.0/24



Membuat Bridge — Switch-B

> Buat sebuah bridge agar semua port di mikrotik
bekerja seperti sebuah switch

<& IPv6
MPLS
T Routing
System
B Gueves
B5 Files
Log
&7 RADIUS
2. Tools
B New Teminal
< Dot1X
b Make Supout.rif
@ New WinBox
Bl Exit

= Windows

¥ v v v %

] (][] (5] [7] [setn |

[L2MTU [MAC Address

+|

O items out of &

3 MTUZ [

Actual MTU: |

L2 MTU: |

MAC Address: |

ARP: |enabled

ARP Timeout: |

Tarch

Admin. MAC Address: |

Ageing Time: |DD:D5:DD

["] IGMP Snooping
[ DHCP Snooping

Fast Forward

Reset Traffic Counters

> Hasil pembuatan bridge

[s](E3
Bridge | Pots  Port Extensions VLANs MSTIs Port MST Ovemides  Fiters NAT Hosts MDB
CElEE
|Name 2 |Type |L2 MTU |MAC Address |F‘rotcco...|Tx |v
R & Bridge-VLAN  Bridge 65535 EEFAEE.A2:554F  RSTP
. »
1 item out of 9




Set Port Bridge — Switch-B

Masukkan port pada mikrotik menjadi anggota bridge yang
telah dibuat dengan menyesuaikan PVID dengan VLAN ID
masing-masing

PVID

Ether2
Ether3
Ether4

Mew Bridge Port

General

STP  VLAN  Status

Interface: [ERET NG * |

99
10
20

QK
Cancel

Bridge: | Bridge-VLAN =] Apply
Horizon: | | = | Disable |
Leam: [auto =]

Unknown Unicast Flood
Unknown Multicast Flood
Broadcast Flood

] Trusted

Hardware Offload

Multicast Router: |Temporar:.r Query

[ ] Fast Leave

Comment

Col

Remaove

enabled

*|

»

0 items

MNew Bridge Port

General STP  WLAN ‘Status

PVID: [EE

0K
Cancel

Frame Types: |admit all

Ingress Fittering
[] Tag Stacking

Apply
Disable
Comment

Co

Tl

Remove

enabled

VLAN1D-PC1

H

ether3

VLAN10-PC2

H

ether3

a'etherl

etherl ether2

ether4

ether4




Set Port Bridge — Switch-B

> Hasil settingan port bridge terlihat seperti berikut:

Bridge =] E3
Bridge FPors | Port Bxtensions WLAMs MSTIs  Port MST Ovemides  Fitters MNAT  Hosts MDB
+[=] 2] &) [
# | Interface | Bridge \Horizon |Trusted |Priority ... |Path Cost |PVID |Role -
0 & ether? Bridge-VLAN o a0 10 59 root port
1 & etherd Bridge-VLAN o an 10 10 designated port
2 & etherd Bridge-VLAN o 80 10 20 designated port
. | *
Jitems

> Selanjutnya perlu dilakukan konfigurasi pada tab VLAN untuk
melakukan pengaturan mana yang menjadi port tipe access dan
mana yang menjadi port tipe trunk

> Access port = untaged

> Trunk port = taged



Set VLAN Port — Switch-B

> Setting aturan VLAN pada port

Bridge Ports Port Extensions

0 SEElE]k

| STls  Port MST Ovemides  Fiters NAT Hosts MDB

Bridge slvianps ¥ [curent Tagged

|C|.|rrerrt Untagged

Router

VLAN1D-PC1

H

ether3

a'etherl

0 items

Frame dengan VLAN ID =99
akan tetap bertanda ketika
melewati ether2 (trunk port),
serta dalam bridge (untuk
mendapatkan IP Virtual
interface pada switch)

New Bridge VLAN

(access port)

Bridge VLAN <103

Frame dengan VLAN ID = 10
akan tetap bertanda ketika
melewati ether2 (trunk port),
sedangkan jika keluar lewat
ether3 tag akan dihapus

e [EEEERIOY . ST + |
VLAN D5 A VLAN Ds ¢ o |
Tagged: ether2 |i| = Aoply Tagged: etherZ |i| = Aoply
Bidge VLAN %% Untagged: [etherd | %] %
Disable Disable
T P
FiL v Current Tagged: |
— [t |
Current Untagged: |

Cumrent Tagged: |

Curent Untagged: |

Copy

Remove

enabled

Copy

Remove

enabled

Frame dengan VLAN ID = 2(
akan tetap bertanda ketika
melewati ether2 (trunk port),
sedangkan jika keluar lewat
ether4 tag akan dihapus
(access port)

Bridge VLAN <20

Bridge: [N B
MANDED 1% [ e |
Tagged: |sther2 ¥ -
e Ehe Apply
Untagged: [sthert 3] %
Cument Tagged: | |
=N
Cument Untagged: | |
Copy
==
enabled

VLAN10-PC2

H

ether3

etherl ether2

ether4

ether4




Set VLAN Port — Switch-B

*la Mesh 1
5 1P
5 IPv6
MPLS
T Routing
System
B Qusues
B Files
Log
af RADIUS
#. Tools
B8 New Teminal
& Daot1X

Ports  Port Extensions  VLANs MSTIls  Port MST Ovemides  Fiters MNAT  Hosts MDB

+| =| |v|x||a] V]| senes

Altitkan VLAN filtering untuk menghidupkan konfigurasi VLAN yang telah dilakukan

Interface <Bridge-VLAN:
General STP WLAN |Stdus Traffic

VLAN Filtering

65335 OC:

Klik double

57.00:00  RSTP

EtherType: |x8100

Fpply

PVID: (39

rame Types: |adn1'rt all || ¥

Ingress Fittering

1item out of 10 (1 selected)

Disable

Comment

Remaove

Tarch

Reset Traffic Counters

|
|
|
Copy |
|
|
|




Virtual Interface Manajemen — Switch-B

Penambahan virtual interface pada switch digunakan agar switch dapat diakses
dari VLAN Manajemen (remote tanpa terhubung langsung dengan switch)

P=lAN

e ——

Wiireless

= s Interfface | Inteface List Ethemet EolP Tunnel  IP Tunmel GRE Tunnel  VLAN ..
& WireGuard
2% Bridge Im = @ Find Mame: |VI-\|"LAN Manajemen
3: PPP 2 EolP Tunnel |Ad'-'5| M:II-ELt-I‘}D L2 MTU |T" |{_I' ype: | VLAN _
,5: :‘:esh s IP Tunnel o 85535 B MTU: [1500 4
= 1500 27k Actual MTU: |
£ 1P P 3 1500 31k
MPLS 8 1500 2.7k L2MTU: |
T Routing 2 1% MAC Address: |
System P VRRE 1500 ARP: [enabled
B Queves 1500 ARP Timeout: |
MACsec
e . —
Log Bonding .
&7 RADIUS Bridge Interface: |Bridge-VLAN m
». Tools 2 Mesh || Use Service Tag

Bl New Terminal VPLS

# DotiX WireGuard
b Make Supout rif —
@ MNew WinBox Wos

Exit
= MNstreme Dual
= Windows I W60G Station

CAP Interface | | | |
Interface List =g
H aSll a ka n te rl-l h at Interface | Interface List Bthemet EolP Tunnel  IP Tunnel GRE Tunnel  VLAN

seperti gambar berikut:

-] ][]
|

Name ¢ [ Type |Actusl MTU [L2MTU [T [+
R & Bridge-VLAN Bridge 1500 65535 *
R i VI-VLAN Mangiemen  VLAN 1500 65531
RS < etherl Ethemet 1500 ||
RS < ether2 Ethemet 1500
RS @ etherd Ethemet 1500
RS @ etherd Ethemet 1500 -
* | *
10 tems

Router

VLAN1D-PC1

H

ether3

a'etherl

VLAN10-PC2

ether3

etherl ether2

ether4

ether4




DHCP Client Virtual Interface — Switch-B

> Selanjutnya agar bisa di-remote switch perlu mendapatkan IP Address

ARP

New DHCP Client

b Add
= g uour:sses DHCP Cliert ‘ DHCP Cliert Options DHCP ‘ Perencedl ot
3 Rodg | =] [ [[x] (] [7] | roase || e |
System [ Interface /|UseP..[Add D..[IP Address  |Expires After | Status [+ F——
anm  porsee 2 i
Use Peer NTP
B3 Files DNS Disable
Log Firewall #dd Defautt Route: yes (=] C
»#. Tools " IPsec
B MNew Teminal Kid Cantral
b Make Supout rf Packing
@ New WinBox Pool
i Evit Routes
SMB enabled | Status: stopped
B WAlimAnan 58 T
Hasil akan terlihat seperti DHCP Cliert
gambar berikut: DHCP Clint | DHCP Clrt Options
| #[=] 1] (o] 7] [Feme [ ]
IP Address yang didapat Interface 7 |Use P... |Add D...|IP Address |Expires After | Status| ¥
bisa Saj a berbed a d a ri VI -VLAN Manajemen  yes yes 152.168.99 253724 00:25:14 bound

gambar, asalkan tetap
mendapat IP Address
dari network

192.168.99.0 /24 ¢l B

1 item




DHCP Client PC pada Switch-B

> Pada tahap ini konfigurasi VLAN pada Switch-B telah selesai dilakukan

> Cek IP Address setiap PC yang terhubung dengan Switch-B untuk
memastikan bahwa setiap PC mendapatkan IP Address yang sesuai
dengan VLAN ID masing-masing

E2 VLAN10-PC2 - PuTTY - m] ® P VLANZ0-PC2 - PuTTY — O X

PC VLAN 10 mendapatkan ip dari PC VLAN 20 mendapatkan ip dari
network 192.168.10.0/24 network 192.168.20.0/24



Manage Seluruh Perangkat

> Untuk dapat memanage seluruh perangkat tanpa perlu berpindah, kita hubungkan komputer yang
dipakai konfigurasi dengan port ether2 pada router, selanjutnya tinggal memilih dari daftar

perangkat, mana perangkat yang hendak di konfigurasi

© WinBox (64bit) v3.37 (Addresses)

File Tools

Connect To: | 0C:C3:6E:5A:00:01

: || Keep Password

Login: | admin

Password:

Add/Set

Managed Neighbors

. Connect To RoMON [ Connect .

"] Open In New Window
v| Auto Reconnect

T | Refresh al B3
MAC Address “|IP Address Identity Version Board Uptime v
— 0C:C3:6E...

i0C.C3:6E:5A:00:01 192.168.99.1 Router 711.2(st... CHR 02:22:54

— 0C:A5:8C...

0C:A5:8C:14:00:01 192.168.99.253 Switch-B 7.11.2 (... CHR 00:45:46

— 0C:2AEE...

0C:2A:EE:57:00:00 192.168.59.254 Switch-A 711.2(st... CHR 01:38:49



-~

Kesimpulan
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l Kesimpulan _

> Tagging digunakan oleh switch untuk membedakan asal dan peruntukkan frame

berdasarkan vlan id yang tertera pada tag frame

> Port access menambahkan tag ketika ada frame yang masuk (ingress) dan
menghapus tag ketika ada frame keluar (egress)

> Port Trunk membiarkan tag tetap berada di frame, baik ketika ada frame masuk
(ingress) maupun frame keluar (egress)

> Konfigurasi VLAN pada perangkat mikrotik dengan sistem
operasi RouerOS dilakukan dengan membuat bridge,
menentukan port access dan trunk melalui taged dan untaged
port, dan mengaktifkan VLAN Filtering



l Kesimpulan _

> Agar dapat melakukan komunikasi antar VLAN (Inter-VLAN Networking) diperlukan

sebuah router

> Jumlah link (port fisik) pada inter-VLAN networking antara switch dan router dapat
dibuat hanya satu buah saja jika menggunakan virtual interface sebanyak jumlah
VLAN dan port pada switch bertipe trunk

> Setiap virtual interface akan berperan menjadi gateway untuk
setiap VLAN yang ada

> Setiap gateway tersebut dapat dipasangi DHCP server untuk
dapat membagi IP Address ke client-client dalam VLAN
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