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IPv4 vs IPV6

Nilai Terkecil IP Address versi 4
O 0O0OO0OOOOOOOOOOOOOOODOOOMIMOODODODLODLOODOLODO

T D -

Nilai Terbesar IP Address
11111111 1/'2 1111111221111 1T 11111111

255 . 255 . 255 L 255
232 = 4.294.967.296 IP Address

Tapi tidak semua IP Address dapat digunakan karena ada aturan dan IP Address
yang telah ditetapkan untuk kebutuhan khusus (Reserved /P Address)




IPv4 vs IPv6

Source: https://en.wikipedia.org/wiki/IPv4_address_exhaustion
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IPv4 vs IPV6

IP Address v6
2001:0db8:85a3:0000:0000:8a2e:0370:7334

16 bit 16bit 16bit 16bit 16bit 16bit 16bit 16 bit

128 bit

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

(340 undecillion, approximately 3.4x1038)

> Saat ini masih dalam masa transisi menuju penggunaan |IP Address vob

> Transisi diperlukan karena perlu ada pembaharuan terkait perangkat keras jaringan
maupun perangkat lunak atau protokol yang digunakan dalam jaringan

> Dalam masa transisi ini, masih menggunakan konsep NAT







Cara Kerja NAT

> NAT bekerja dengan konsep membagi IP Address v4 menjadi 2 bagian, yaitu IP Address Public dan Private
> |P Address Public digunakan untuk terhubung dengan internet
> |P Adddress Private digunakan untuk jaringan Lokal

. Misalkan kita punya 8 IP Address Unik, « Namun jika 8 IP Address dibagi jadi 2 penggunaan.
maka kita cuma bisa menghubungkan 8 * 4 untuk ip address public unik yang digunakan untuk
perangkat ke dalam jaringan menghubungkan jaringan yang berbedadan

« 4 untuk ip address private yang unik hanya di jaringan
lokal saja, sedangkan di jaringan lain dapat

- - -
2\ . T menggunakan ip yang sama
/ 1 e —1 5

2 \




l Public vs Private IP Address _

> Public IP Address > Private IP Address

« Dapat digunakan untuk  Tidak dapat
routing di dalam internet digunakan untuk

* Diperlukan bagi routing di internet
perangkat untuk * Penggunaannya
terhubung ke dalam dapat ditetapkan
jaringan internet langsung secara lokal

 Secara global harus oleh perorangan atau
bersifat unik organisasi

« Penggunaannya harus  Harus ditranslasi

ditetapkan oleh IANA/RIR untuk dapat
mengakses internet




Pembagian IP Address

Private IP Addres
Kelas Start Address Finish Address
A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255
Public IP Addres
Kelas Start Address Finish Address
A 0.0.0.0 126.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 233.255.255.255
D 224.0.0.0 239.255.255.255
E 240.0.0.0 254.255.255.255

> Untuk
menghubungkan
jaringan lokal
dengan internet
diperlukan
Translasi yang

disediakan oleh
NAT




l Tipe NAT _

> Source NAT / srcnat > Destination NAT / dstnat
Nat yang dilakukan untuk paket Nat yang dilakukan untuk paket yang
yang berasal dari jaringan lokal memiliki tujuan jaringan lokal yang
yang diberikan nat. Nat ini akan diberikan nat. Biasanya NAT ini digunakan
mengubah asal ip address yang ketika ada salah satu perangkat dalam
sifatnya private menjadi ip jaringan lokal yang hendak diakses melalui
address public ketika melewati jaringan public/internet.

router. Operaasi yang berlawanan  Router akan mengubah ip

akan diterapkan ketika menerima  address dengan tujuan ip

paket balasan dari jaringan public  address public menjadi ip

menuju jaringan lokal address yang terdapat
pada jaringan lokal




l Tipe NAT _

> Input

Input merupakan nat yang akan
dilakukan ketika ada paket yang
masuk dengan tujuan ip address
pada interface router itu sendiri.
Paket yang hanya melewati router
tidak akan diproses oleh nat
dengan tipe ini

> Output

Output merupakan nat yang akan dilakukan
ketika ada paket berasal dari router itu
sendiri dengan tujuan ip address di luar
router. Paket yang hanya keluar karena
melewati router tidak akan diproses oleh
nat jenis ini




l Tipe NAT _

srcnat | >
input | > ¢ | input
LAN ROUTER Internet
output < | | > output
4 | dstnat

Selanjutnya setelah tahu asal ataupun arah tujuan paket, router
dapat melakukan beberapa opsi perlakuan terhadap paket
tersebut, yang paling umum adalah dibiarkan lewat, ditolak,
atau diarahkan menuju ke ip address lainnya




l Tipe Respons NAT _

> Accept

Paket akan diterima dan tidak diteruskan untuk aturan nat berikutnya
> Add-dst-to-address-Llist

Alamat tujuan paket akan ditambahkan ke dalam daftar address list sesuai
kategori dibuat

> Add-src-to-address-list

Alamat asal paket akan ditambahkan ke dalam daftar address list sesuai
kategori dibuat

>jump

Paket akan dialihkan ke aturan paket yang dibuat user
berdasarkan tujuan pengalihan




l Tipe Respons NAT _

> log
Akan dilakukan pengiriman log/catatan history yang berisi berbagai informasi
seperti interface masuknya paket, interface keluar, asal mac address, protocol,

dll. setelah dicatat maka paket akan diteruskan untuk diproses ke aturan
selanjutnya

> masquerade

Port dan ip asal paket dan akan simpan dirubah menjadi port dan ip tertentu
sesuai dengan aturan nat yang sudah ditetapkan kemudian dicatat sehingga
balasan dari paket dapat dikirimkan dengan sesuai

> netmap

Membuat pasangan 1 banding 1 antara ip private dan ip
public, sehingga ketika ada paket ditujukan untuk ip public
akan diteruskan menuju sandingan ip privatenya




l Tipe Respons NAT _

> passtrough

Ketika paket sesuai dengan aturan maka akan dimasukkan dalam perhitungan
counter dan selanjutnya diteruskan ke aturan berikutnya

> redirect
Mengubah ip dan port tujuan paket menjadi ip dan port tertentu yang telah

ditetapkan oleh user
> return

Paket akan dialihkan kembali kepada urutan aturan yang sebelumnya melakukan
jump, sehingga paket dapat dilanjutkan diproses ke aturan/perlakuan berikutnya

> src-nat

Mengubah ip address dan port asal tujuan paket menjadi ip
address dan port yang telah ditetapkan oleh user




Contoh srcnat

Tolong buka halaman Proses 2
http://www.yahoo.com NAT memetakan IP dan Port private menjadi IP dan Port Public

Proses 1 I =CN )

Asal : 192.168.1.3 : 3800
192.168.1.3 : 3800 145.12.131.7 : 6283
Tujuan : 209.131.26.158 : 80

(www.yahoo.com)

Proses 3
E Asal : 145.12.131.7 : 6283
Tujuan : 209.131.26.158 : 80
192.168.1.3 (www.yahoo.com)
192.168.1.4
Default Gateway IP Public Web Server yahoo.com
E 192.168.1.1 145.12.131.7 209.168.100.4 : 80

192.168.1.5



Contoh srcnat

Proses 5
NAT memetakan kembali IP dan Port public menjadi IP dan Port Private

e e

192.168.1.3 : 3800 145.12.131.7 : 6283

Proses 6
Asal : 209.131.26.158 : 80
Tujuan : 192.168.1.3 : 3800

i Proses 4
D Asal : 209.131.26.158 : 80
190168 13 Tujuan : 145.12.131.7 : 6283
-
192.168.1.4
Default Gateway IP Public Web Server yahoo.com
E 192.168.1.1 145.12.131.7 209.168.100.4 : 80

192.168.1.5



Contoh dstnat

Proses 2
Tujuan ip dan port public dipetakan menjadi ip dan port private

I T

192.168.1.5 : 80 145.12.131.7 : 6283

Proses 3
Asal : 209.131.26.158 : 80
Tujuan : 192.168.1.5 : 80

E Proses 1
= Asal : 209.131.26.158 : 80
Tujuan : 145.12.131.7 : 6283

192.168.1.3

-

=00

192.168.1.4

Default Gateway IP Public Internet

-~
F,, 192.168.1.1 145.12.131.7
!
L4

192.168.1.5: 80
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Topologi

Internet ether2

Router
Q etherl

ether3

Konfigurasi Bridge

DHCP Client
DHCP Server

Internet ether1
LAN ether2, ether3

> DHCP Client agar router
mendapatkan IP Public dari
Internet (dalam dunia nyata
biasanya ip public ini didapat
dengan berlangganan internet
pada ISP

> Bridge LAN dijadikan DHCP Server
agar dapat membagi ip address
kepada PC-1 dan PC-2




Membuat Bridge - Router

Langkah Konfigurasi Bridge

“r WireGuard

m: PPP
': Mesh 1

255
T IP

3 IPve
MPLS

x Routing
System

Q Queues

B Files
Log

&7 RADIUS

2. Tools 2

v | v | v v v

B New Terminal
% Dot1X

| Make Supout.rif
@ New WinBox

Exit

= Windows 2

DHCP Client
DHCP Server

3] T s

@E New Interface

Bridge ‘Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

General ‘STP VLAN Status Traffic

OK

3 | v mmm

IL2MTU |MAC Address

|Protoc:o\...H W Type: |Bndge

Cancel

Apply

MTU: |

Disable

Actual MTU- |

L2MTU: |

Comment

MAC Address. |

ARP- |enabled

Remove

ARP Timeout: |

Torch

Admin. MAC Address: |

|
|
Copy |
|
|
|

Reset Traffic Counters

Ageing Time: |00:05:00

[ 1 1GMP Snooping
|| DHCP Snooping

Fast Forward

+]

0 items out of 8

Internet

LAN

ether1
ether2, ether3

Buat bridge untuk
kedua sesuai
dengan tabel




Membuat Bridge - Router

Hasil bridge akan terlihat seperti gambar berikut

Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts MDB
|| = ||| 32 W | Settings Find
Name - |Type L2 MTU MAC Address Protocol... 1™
R &£ Internet Bridge 65535 EG:AG:00:19:20:36 RS5TP
R & LAN Bridge 65535 42:72-AB:07:53:1A RSTP
. N
2 items out of 10

Selanjutnya memasukkan port sebagai anggota bridge sesuai dengan tabel berikut:

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server




Port Bridge - Router

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port
B3|l New Bridge Port

Bridgg Port Extensions  VLANs  MSTIs  Port MST Overrides  Filters NAT Hosts MDB STP VLAN Status

+ Find

ﬁ Interface Bridge Horizon Trusted |Priority (hex) Path Cost  PVIE

General

0]

Interface: Cancel

/]
Apply

Bridge: |Internet || +* |

Disable

o oron| ~
Learn: |aut0 || - | Comment

Unknown Unicast Flood

Unknown Multicast Flood Tambahkan

Broadcast Flood

—_— semua port pada

Hardware Offload br'dge ya ng

Multicast Router: |Temporary Query || ¥ | sesua i

. > | | Fast Leave
0items ‘enabled ‘ |

Internet ether DHCP Client
LAN ether2, ether3 DHCP Server




Port Bridge - Router

Hasil penambahan port pada bridge yang telah dibuat:

Bridge
Bridge Ports ‘ Port Extensions VLANs MSTIs Port MST Overnides Filters  NAT Hosts MDB
g =] |7 |22 T Find
# Interface Bridge Horizon |Trusted |Priority (hex) Path Cost [PVID |Role
0 & etherl Internet no 80 10 1 designated port
1 & ether? LAN no 80 10 1 designated port
2 & ether3 LAN no 80 10 1 designated port
“
3 items

Internet

LAN

ether1

ether2, ether3

DHCP Client

DHCP Server




DHCP Client - Router

|IP address untuk koneksi internet perlu didapatkan pada bridge internet yang telah

dibuat, dengan cara menjadikan bridge sebagai DHCP ClLient

New DHCP Client (] E3
CP Client 1
- Interface: |Internet || ¥ |
+ IPv6 1 Addresses DHCP Client | DHCP Client Options U Foar DG
MPLS » _
: Sloud 82 ¥ | | Release || Renew Use PeerNTP
e Interface /luseP_ [AddD_ [IPAddress  [E¥ Asd Daraut Route: s 3] LS
System " " DHCP Relay Copy
&R Queues DHCP Server
== e
Log Firewall
&7 RADIUS Hotspot
s Tools l\ o |enabled | |Status: stopped
DHCP Client =] E3 . . .
_ ) Hasil IP Address yang didapat bisa
DHCP Client | DHCP Client Options
* =[] [T]] Release || Renew saja berbeda, tergantung dari
Interface / \UseP. AddD_|IPAddress  |[Expires After |Status ¥ .
Internet yes yes 192.168.122.1... 00:58:35 bound pengatu ran Sumber Internet atau
¢ | langganan ISP
1 item




IP Address Gateway - Router

o4 Routing

Q Queues

Nl Files

Sebelum dapat membuat DHCP Server yang harus dilakukan adalah menentukan IP
Address interface pada router yang akan menjadi DHCP Server

Pada list yang ada sudah terdapat ip address dari DHCP Client sebelumnya

Cloud
DHCP Client 2
DHCP Relay
DHCP Server
DNS

Firewall

Network
192.168.122.0

Interface

= 1921681221 ..




|IP Address Gateway - Router

|IP Address pada bridge LAN ini merupakan gateway yang akan digunakan oleh
seluruh komputer yang terhubung dengan interface bridge LAN (ether?2, ether3)

New Address

Address: pEra:aliarL]

Cancel 2

Interface: | LAN

Apply

Hasil pemberian IP Address gateway terlihat seperti berikut

Disable

Comment

Copy

Remove

enabled

Address List [m] E3

e = |7 || 32 N Find
Address / |Network Interface b
= 192.168.10.1/24 192.168.10.0 LAN

D == 1921681221 18921681220 Internet

2 items




DHCP Server - Router

Setelah sudah terdapat gateway selanjutnya dapat dibuat dhcp server untuk bridge
LAN, sehingga setiap client yang terhubung dapat IP Address secara otomatis
ARP

DHCP Server

E|E

# | Interface |Relay

Lease Time

= IPV6 Addresses
MPLS " Cloud
x Routing I DHCP Client
System " DHCP Rela
® quo
Bl Files DNS
Log Firewall 2
&7 RADIUS Hotspot
2. Tools [ IPsec
B New Terminal Kid Control
DHCP Setup =3
DHCP Server Interface: E

4

‘ Back H Next ‘ ‘ Cancel ‘

t

Select network for DHCP addresses

DHCP Address Space: |itZqlgiolvFz]

5

‘ Back H Next ‘ ‘ Cancel ‘

DHCP Setup =3
Select gateway for given network

Gateway for DHCP Network: |[itrRERIvy

6

‘ Back H Next ‘ ‘ Cancel ‘

DHCP Setup

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: |ERIFSE 2R R TEET ]

-

‘ Back

Next ‘ ‘ Cancel ‘

DNS Servers: | &

‘ Back H Next ‘ ‘ Cancel ‘

8

DHCP Setup =3
Select lease time

Lease Time: |

DHCP Setup

Setup has completed successfully

10

9 ‘ Back H Next ‘ ‘ Cancel ‘




DHCP Server - Router

Hasil DHCP Server akan terlihat seperti gambar berikut:

DHCP Server E E

DHCP | Networks Leases Options Option Sets Option Matcher Alerts

|| =72 W | DHCP Config | DHCP Setup Find
Name / |Interface Relay Lease Time Address Pool Add AR.. hd
dhep1 LAN 00:30:00 dhecp_pool0 no ]

1item

Setiap komputer yang terhubung dengan interface bridge LAN akan
mendapatkan ip address dari dhcp server ini, sehingga memiliki
rentang ip address pada network 192.168.10.0/24




Percobaan Tanpa NAT

Hasil IP dari DHCP

& PC-1 - PuTTY

PC-1> ip dhcp
DORA IP 192.168.10.250/24 GW 192.168.16.1

pc-1> i

Hasil Ping dan browser

@2 PC-1 - PuTTY
DORA IP 192.168.10.250/24 GW 192.168.10.1

PC-1> ping google.coom
Cannot resolve google.coom

pc-1> |J

C:\Users\Admin>ping

Ping request could nq

c3] CA\Windows\system32\cmd.exe

net adapter Ethernet®e 2:

Connection-specific DNS Suffix
Link-local IPv6 Address .

IPv4 Address.

Subnet Mask . .

Default Gateway .

(5 ) @ Server Not Found X .

< C youtube.com

Hmm. We're having trouble finding that site.

We can't connect to the server at www.youtube.com.
If you entered the right address, you can:

« Try again later
* Check your network connection

« Check that Firefox has permission to access the web (you might be connected but behind a firewall)

Try Again

the name and try again.

Hasil ip dari dhcp
terlihat dhcp server
sudah bekerja dengan
baik, namun setiap
client belum bisa
terhubung dengan
internet, hasil ping ke
google.com masih
gagal dan halaman
web belum terbuka




NAT - Router

Pembuatan NAT dilakukan pada menu firewall pada winbox

s 1 ARP

= IPve " Addresses
MPLS 1 " Cloud
J* Routing " DHCP Client
System " DHCP Relay
Q Queues DHCP Server
B Files DN
g 2
&’ RADIUS Hotspot
& Tools " IPsec
Bl New Terminal Kid Control

J!L L R B W

Firewall

U Reset Counters

0 Reset All Counters

angle Raw Service Ports Connections Address Lists Layer/ Protocols

Find

all

|

Src. Address |Dst. Address

Sre. Ad_. |Dst. Ad...

Proto...

Src. Port

‘]

0 items




NAT - Router

Ofx New NAT Rule =]
G ! L . / : .
eneral fAdvanced Extra Action Statistics 0K Ch a | n S rcn at General Advanced “Eitrd Statistics 0K
1 LewnE=m S]] caa Action
Src. Address: | . |- Apply d an o ut s
Dst. Address: | L | v Disable . Log Prefix: | |5 Disable
Src. Address List: | |~ | [ Commont | interface m— |
Dst Address List: | |~ o . orors v
2 Internet artinya =
— v o | Y
Src. Port: | | - Reset Counters pe n g e lo m p O k k
o o -
Any. Port| |v an Setlap
ellnieace: = .
Out Interface: | | mtemet | & traffic yang
In_InterfaceList:| 3 |v bersumber da ri
Qut. Interface List: | | hd
Packet Mk | E jaringan local
Connection Mark: | | hd .
— - menuju ke
Connection Type: | | hd i nte rn et
‘enabled | ‘enabled |
Firewall
H asl l— n at Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

Action masquerade dari setiap

traffic yang sudah
dikelompokkan tersebut akan
di tanslasikan menjadi agar
terlihat bersumber dari ip
address public di interface
bridge internet untuk
kemudian dilanjutkan ke
jaringan di internet

EIE "v Reset Counters H G Reset All Counters ‘ | |aII || 3|
# | |Action Chain 'Stc Address |Dst Address |Src. Ad |Dst Ad_ |Proto_ |Src Port  |Dst Port |In Inter _ Out Int__ [In_Inter_|Out Int__ Bytes | ¥
0 %l masquerade srcnat Internet 0B
¢] | [»

1item




Percobaan NAT

Hasil IP dari DHCP

& PC-1 - PuTTY

PC-1> ip dhcp
DORA IP 192.168.10.250/24 GW 192.168.16.1

pc-1> i

Hasil Ping dan browser

EP PC-1- PuTTY

PC-1> ping google.coom
google.coom resclved to 36.86.63.182

from 36.86.63.182 icmp_seq=1 ttl=126 time=57.489 ms

from 36.86.63.182 icmp_seq=2 ttl=126 time=57.332 ms

from 36.86.63.182 icmp_seq=3 ttl=126 time=57.735 ms

from 36.86.63.182 icmp_seq=4 ttl=126 time=57.786 ms
google.coom icmp_ timeout

pc-1> i

c3] CA\Windows\system32\cmd.exe

ific DNS Suffix

Address

(] b4 @ mikroTik

“THE BEST DIY GIFT
FOR A REAL NETWORK ENGINEER!"

Latest videos

-

RUGGED |
Qurooos

:34d:f19b:febBb%10

b

Hasil ip dari dhcp
terlihat dhcp server
sudah bekerja dengan
baik, namun setiap
client belum bisa
terhubung dengan
internet, hasil ping ke
google.com masih
gagal dan halaman
web belum terbuka
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l Kesimpulan _

> IP Address v4 akan digantikan dengan IP Adress v6 namun saat ini masih dalam

masa transisi sehingga diperlukan NAT untuk dapat menghemat penggunaan IP
Address sampai masa transisi selesai

> NAT membagi IP Address menjadi IP Address public untuk koneksi ke internet dan
ip address private untuk jaringan lokal

> NAT diperlukan untuk melakukan translasi dari ip address private ke ip address
public maupun sebaliknya, sehingga perangkat di jaringan lokal dapat mengakses
internet

> Srcnat merupakan arah paket yang berasal dari jaringan lokal,
dstnat merupakan paket yang akan ke dalam jaringan lokal,
input merupakan paket yang mengarah ke interface router
sedangkan output merupakan paket yang berasal dari router



l Kesimpulan _

> Tanpa NAT jaringan lokal tidak dapat mengakses internet

> Action masquerade digunakan untuk memetakan satu atau lebih ip public agar
dapat digunakan bersama oleh komputer-komputer pada jaringan lokal untuk
terhubung internet
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