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l Hotspot _

> Hotspot merupakan salah satu fitur mikrotik untuk mengatur

.

.

S

> Gateway pada hotspot memfasilitasi proses

\/

ots
ots

ntu

akunting terhadap lama waktu akses pengguna,
jumlah data yang diakses pengguna.

autorisasi pengguna terhadap akses sumber daya dalam jaringan.

oot bekerja pada layer /7 dari OSI| Layer

oot tidak menyediakan fitur enkripsi

< melakukan log in, pengguna dapat menggunakan berbagai

macam web browser dengan menggunakan HTTP atau HTTPS




l Hotspot _

> Sistem hotspot juga dapat melakukan pembatasan terhadap

> Penerapan

pitrate atau kecepatan akses, durasi, jumlah data yang diakses
nengguna dan batasan lainnya

notspot selain menyediakan otentikasi terhadap

nengguna untuk dapat mengakses internet dapat juga digunakan

untuk melakukan otorisasi atau batasan akses kepada pengguna.

> Hotspot juga menyediakan fitur walled garden agar
pengguna dapat mengakses sumber daya jaringan
tertentu tanpa perlu melakukan otentikasi




l Radius Server _

> Remote Authentication Dial-In User Service (Radius) merupakan
protokol jaringan yang digunakan untuk pusat otentikasi, otorisasi
dan akunting (AAA - Authentication, Authorization, and Accounting)

> Protokol ini biasanya digunakan untuk melakukan manajemen
nengguna dalam mengakses sumber daya maupun layanan dalam

jaringan komputer

> Radius dibuat pada tahun 1991 oleh Livington
Enterprises sebagai protokol dalam menyediakan
server otentikasi dan otorisasi yang di kemudian
hari digunakan sebagai standar IEEE dan IETF




Radius Server

RADIUS RADIUS
Client Server
RADIUS: Access-Request
RADIUS: Access-Accept

or
RADIUS: Access-Reject —l

or
RADIUS: Access-Challkenge 4|

> Permintaan akan dimulai dari user dengan melakukan request,
kemudian server dapat merespon dengan kondisi accept (diterima),
reject (ditolak), atau diberikan challenge (permintaan otentikasi)




Radius Server

Client melakukan Client mendapatkan
koneksi ke jaringan IP Address

Pengguna melakukan
otentikan

Informasi akses Pengguna mengakses
pengguna disimpan gard sumber daya jaringan
dan dihitung sampai mencapai limit

% —
Mikrorik
Please log in to use the intemet hotspot service

& Usemame

P Password

> Contoh Captive Portal

> Captive portal ini dapat
dimodifikasi menggunakan
bahasa HTML (Hyper-Text

Markup Language)




l Fitur Hotspot _

> Limitasi

Hotspot menyediakan layanan pembatasan terhadap akses
nengguna, jenis limitasi yang dapat bermacam-macam, seperti
pandwidth, waktu akses, maupun jumlah data yang diakses
pengguna. Limitasi dapat diterapkan per user atau per group user

> DHCP

Hotspot secara otomatis menyediakan fitur DHCP
sehingga ketika pengguna terhubung ke dalam
jaringan, perangkat pengguna dapat langsung
mendapatkan IP Address dan konfigurasi lainnya
yang diperlukan




l Fitur Hotspot _

> Bypass

Normalnya akses pengguna akan dibatasi sebelum melakukan
otentikasi (log in), namuan dengan bypas dapat dilakukan ke
perangkat tertentu sehingga bisa langsung mengakses jaringan
tanpa perlu melakukan otentikasi, misalnya untuk admin bisa
langsung mengatur jaringan tanpa perlu login, atau perangkat
seperti printer atau webcam yang tidak dapat melakukan login bisa
langsung terhubung dengan jaringan




l Fitur Hotspot _

> Advertisement

Fitur advertisement dapat digunakan untuk menampilkan pop up
tertentu ke perangkat pengguna. Pop up yang muncul dalam bentuk
halaman web yang bisa diatur interval atau frekuensi kemunculannya

> Trial User

Untuk pengguna yang belum yakin terhadap
kemampuan jaringan hotspot dapat menggunakan
fitur ini untuk melakukan uji coba mengakses sumber
daya jaringan selama periode tertentu, sehingga user
tetap dapat mengakses sumber daya jaringan tanpa
perlu melakukan log in sampai batas waktu yang
ditentukan




l Fitur Hotspot _

> Voucher

Hotspot juga dapat digunakan untuk membuat sistem voucher untuk
calon pelanggan hotspot Jenis voucher dapat diatur harga dan
patasan untuk setiap jenis voucher yang diterbitkan. Fitur voucher ini
juga sering digunakan di hotel atau penginapan sehingga ketika ada
:)elanggan hotel dapat diberikan voucher yang berbeda berdasarkan
jenis kamar yang dipesan. Setiap voucher akan berisi username dan
nassword yang dapat digunakan untuk mengakses hotspot.




tasi Hotspot
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l Limitasi Hotspot _

> Shared User
Limitasi ini akan membatasi jumlah perangkat yang bisa terkoneksi
dalam waktu yang bersamaan ke hotspot. Sehingga satu username
dan password dapat digunakan di beberapa perangkat yang
berbeda

> Bit Rate

_imitasi bit rate digunakan untuk membatasi
Kecepatan transfer data untuk perangkat pengguna.
_Limit bit rate ini biasanya digunakan agar setiap
pengguna dapat jatah kecepatan yang adil dalam
mengakses jaringan.




l Limitasi Hotspot _

> Uptime
_imitasi uptime akan memberikan batasan ke user terhadap berapa
ama user telah terhubung dengan hotspot. Setelah mencapai

patasan waktunya user tidak akan bisa lagi mengakses sumber daya
jaringan dengan menggunakan username atau password yang sama.

> Byte In

Merupakan batasan besarnya paket yang dikirim dari
user yang melewati hotspot (upload dari user).
Hitungan byte in akan selalu bertambah ketika ada
pengiriman data dari user menuju hotspot atau
diforward hotspot menuju tujuan lain




l Limitasi Hotspot _

> Byte Out

Merupakan batasan besarnya paket yang diterima oleh user melalui
notspot (download oleh user). Hitungan byte out akan selalu
pertambah ketika ada pengiriman data dari hotspot menuju ke user,
nalk paket datanya berasal dari hotspot itu sendiri atau merupakan
nasil forward yang berasal dari perangkat lain

> Byte Total

Byte total merupakan batasan dari gabungan antara
byte in dan byte out, atau total upload dan download
yang telah dilakukan oleh user. Perhitungan ini akan
selalu bertambah selama ada proses transfer data
dari dan ke perangkat pengguna
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Alur Implementasi Hotspot

« Pengaturan hotspot server digunakan untuk memilih interface yang akan
Hotspot Server diterapkan atau akan dimonitoring oleh hotspot

e Selain itu hotspot digunakan untuk mendefinisikan tampilan dari captive portal

« Pengaturan user profile digunakan untuk mendefinisikan hak user ketika
mengakses sumber daya hotspot

User Profile

« Profil ini juga digunakan untuk meng-klasifikasikan user per golongan sehingga
dapat dilakukan batasan per group user

« Pengaturan ini berisi database dan informasi otentikasi user ke hotspot

« Pada pengaturan ini juga dapat dilakukan pembatasan per user baik
batasan uptime, byte in, byte out, dan byte total

« Konfigurasi tambahan ini sifatnya opsional, dimana pengaturan tambahan yang

Extra dapat dilakukan adalah IP Bindings untuk melakukan NAT satu banding satu, mem-
Configuration bypass atau mem-block user tertentu, serta walled garden untuk mem-bypass atau
memblock situs tertentu atau




Pengujian Tanpa Hotspot

Internet

el
ntu-Client

() DOWNLOAD UPLOAD

11.38 9.19

Ping @ 56 @ 2o

Connections

HOW DOES YOUR DOWNLOAD SPEED COMPARE WITH
YOUR EXPECTATIONS?

PT. Telekomunikasi
2 3

2 —

Indonesia

Telkomsel Orbit

> Pengujian ini dilakukan tanpa

ada pembatasan bitrate

> Pada saat implementasi hotspot
akan dilakukan pembatasan

bitrate




Topologi

Internet Mikrotik > Pada hotspot user akan

@ etherl

ether2

dibuat 2 buah user dengan
batasan bit rate 1 Megabit

el el
Windows-£li u-Client
vm vm

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server 192.168.10.1/24




Membuat Bridge - Router

Langkah Konfigurasi Bridge

“r WireGuard

BT g

. PPP

°9 Mesh 1

255
T IP

3 IPve
MPLS

x Routing
System

Q Queues

B Files
Log

&7 RADIUS

2. Tools 2

v | v | v v v

B New Terminal
% Dot1X

| Make Supout.rif
@ New WinBox

Exit

= Windows 2

@E New Interface

Bridge ‘Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

General ‘STP VLAN Status Traffic

OK

3 | v mmm

3] T s
/

IL2MTU |MAC Address

|Protoc:o\...H W Type: |Bndge

Cancel

Apply

MTU: |

Disable

Actual MTU- |

L2MTU: |

Comment

MAC Address. |

ARP- |enabled

Remove

ARP Timeout: |

Torch

Admin. MAC Address: |

|
|
Copy |
|
|
|

Reset Traffic Counters

Ageing Time: |00:05:00

[ 1 1GMP Snooping
|| DHCP Snooping

Fast Forward

+]

0 items out of 8

Internet

LAN

ether1

ether2, ether3

DHCP Client
DHCP Server

192.168.10.1/24

Buat bridge untuk
kedua sesuai
dengan tabel




Membuat Bridge - Router

Hasil bridge akan terlihat seperti gambar berikut

Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts MDB
|| = ||| 32 W | Settings Find
Name - |Type L2 MTU MAC Address Protocol... 1™
R &£ Internet Bridge 65535 EG:AG:00:19:20:36 RS5TP
R & LAN Bridge 65535 42:72-AB:07:53:1A RSTP
. N
2 items out of 10

Selanjutnya memasukkan port sebagai anggota bridge sesuai dengan tabel berikut:

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server 192.168.10.1/24




Port Bridge - Router

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port
B3|l New Bridge Port

STP VLAN Status

Bridgg Port Extensions  VLANs MSTIs  Port MST Overrides  Filters NAT Hosts MDB General

+]- | .
ﬁ Interface Bridge Horizon Trusted |Priority (hex) Path Cost |PV|I1 Bridge: | Intemet
P E
Learn: |auto || ry | Comment
Unknown Unicast Flood
Unknown Multicast Flood Tambahkan
Broadcast Flood
—— semua port pada
Hardware Offload br'dge ya ng
Multicast Router: |Temporary Query || * | sesua i
< | > | | Fast Leave
0items ‘enabled
Internet ether DHCP Client

LAN ether2, ether3 DHCP Server 192.168.10.1/24




Port Bridge - Router

Hasil penambahan port pada bridge yang telah dibuat:

Bridge

Bridge Ports ‘P{:-rt Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

| =722 i g Find
# Interface Bridge Horizon |Trusted |Priority (hex) Path Cost [PVID |Role
0 & etherl Internet no 80 10 1 designated port
1 & ether? LAN no 80 10 1 designated port
2 & ether3 LAN no 80 10 1 designated port
“
3 items

Internet

LAN

ether2, ether3

DHCP Client

DHCP Server

192.168.10.1/24




DHCP Client - Router

|IP address untuk koneksi internet perlu didapatkan pada bridge internet yang telah

dibuat, dengan cara menjadikan bridge sebagai DHCP ClLient

New DHCP Client (] E3
CP Client 1
- Interface: |Internet || ¥ |
+ IPv6 1 Addresses DHCP Client | DHCP Client Options U Foar DG
MPLS » _
: Sloud 82 ¥ | | Release || Renew Use PeerNTP
e Interface /luseP_ [AddD_ [IPAddress  [E¥ Asd Daraut Route: s 3] LS
System " " DHCP Relay Copy
&R Queues DHCP Server
== e
Log Firewall
&7 RADIUS Hotspot
s Tools l\ o |enabled | |Status: stopped
DHCP Client =] E3 . . .
_ ) Hasil IP Address yang didapat bisa
DHCP Client | DHCP Client Options
* =[] [T]] Release || Renew saja berbeda, tergantung dari
Interface / \UseP. AddD_|IPAddress  |[Expires After |Status ¥ .
Internet yes yes 192.168.122.1... 00:58:35 bound pengatu ran Sumber Internet atau
¢ | langganan ISP
1 item




IP Address Gateway - Router

o4 Routing

Q Queues

Nl Files

Sebelum dapat membuat DHCP Server yang harus dilakukan adalah menentukan IP
Address interface pada router yang akan menjadi DHCP Server

Pada list yang ada sudah terdapat ip address dari DHCP Client sebelumnya

Cloud
DHCP Client 2
DHCP Relay
DHCP Server
DNS

Firewall

Network
192.168.122.0

Interface

= 1921681221 ..




|IP Address Gateway - Router

|IP Address pada bridge LAN ini merupakan gateway yang akan digunakan oleh
seluruh komputer yang terhubung dengan interface bridge LAN (ether?2, ether3)

New Address

Address: pEra:aliarL]

Cancel 2

Interface: | LAN

Apply

Hasil pemberian IP Address gateway terlihat seperti berikut

Disable

Comment

Copy

Remove

enabled

Address List [m] E3

e = |7 || 32 N Find
Address / |Network Interface b
= 192.168.10.1/24 192.168.10.0 LAN

D == 1921681221 18921681220 Internet

2 items




Hotspot Server - Router

Pada tahap ini kemudian masuk dalam pembuatan hotspot, dimulai dengan

pembuatan hotspot server

wz PPP ARP

*I3 Mesh Addresses

= IP " | cloud

Vo | DHCP Cien
MPLS ™ DHCP Relay

J* Routing " DHCP Server
System P

& Queues

B Files
Log Psec

Pilih interface LAN

Hotspot Setup =lE
Select interface to run HotSpot on

HotSpot Interface: 52

‘ Back H Next | Cancel ‘

Hotspaot

Sﬂvm‘Squroﬂes Users User Profiles Active Hosts |IP Bindings ...

+|=| [~]2] [T Rese_tHTML 3 i

[Name | Interface

Address Pool  Profile IAddressesJ v

0 items

Hotspot Setup =l E

Local Address of Network : JEFRISRIEEFE]
\v| Masquerade Network

| Back || Next | | Cancel |

Address dan address pool biarkan default

Hotspot Setup =] E3

Address Pool of Network: [[ERIFARATRINE | <

| Back [ Mext | | Cancel |




Hotspot Server - Router

Pilih certificate none,

Hotspot Setup = E3

certificats

elect hotspo

Select Certficate: E3

Cancel |

Back || Next

SMPT 0.0.0.0

Hotspot Setup
Select SMTP server

IP Address of SMTP Server: |[ililE

Back | Next | | Cancel |

DNS 8.8.8.8

Hotspot Setup =] E3

DNS Servers: (3.8 | &

v

Back || Next | | Cancel |

DNS name akan menjadi URL
untuk login hotspot

Hotspot Setup

DNS Name: manjar.net

DNS name of local hotspot server

Back || Next

Cancel |

Default login untuk
admin hotspot

Hotspot Setup = E3

Name of Local HotSpot User: |admin
Password for the User: :adminl

Back || Nex Camel\

Hotspot server selesai
dikonfigurasi

-
Hotspot Setup

Setup has completed successfully




User profile - Router

Setelah hotspot server selanjutnya dibuat user profile untuk mengelompokkan user berdasarkan groupnya.

Pada bagian ini user profile dapat dibuat lebih dari satu, namun dalam contoh ini hanya akan dibuat satu buah user

profile saja

Hotspot

Users | User Profiles | Active Hosts IP Bindings Service Pots  Walled Garden
1 N

' Session Time... ‘Idle Timeout  Shared U Rate Limit (ne/tx) N

'1item

Yang perlu diperhatikan ketika membuat
user profile adalah nama, shared user, rate
limit, dan status page

5 If)pen Status Page:

HTTPoan K3

; |

ransparent Froxy

New Hotspot User Profile E m
- — o o]
Address Pool: |none ¥ Ppply
Session Timeout: v
Idle Timeout: none F A
Keepalive Timeout: | 00:02:00 -~
Status Autorefresh: | 00:01:00
4 Shared Users: |1 -
Rate Limit (/) | IM/A1M -
'v| Add MAC Coockie
MAC Cookie Timeout: |3d 00:00:00
Address List: v
Incoming Filter: v
Outgoing Filter: -
Incoming Packet Mark: -
Outgoing Packet Mark: -




User profile - Router

Hasil user profile akan terlihat seperti gambar berikut:

Hotspot O x| Setelah user profile, selanjutnya yang

Users User Profiles | At Hosts IP Bindings Service Pots  Walled G perlu dibuat adalah user untuk

_ S | pengguna

+=|[¥ [Find |

Name /| Session Time... Idle Timeout Shared U... Rate Limit {xAx) | hd
........ ©@PDosen . omone  1IMmAMm

© default none 1
2items

User profile dengan nama profile Dosen akan memiliki batasan upload
dan download sebesar maksimal 1 Mega bit per second




User Hotspot - Router

User hotspot dibuat ketika hendak memberi batasan per level pengguna, namun kita hanya akan menggunakan

batasan dari profile saja, Akan dibuat 2 user, satu untuk Windows client dan yang satunya untuk ubuntu client

Server P User Profiles Active Hosts [P Bindings Service Ports
m' | [«] x4 = ? |G Reset Counters .|fO Reset All Counters
2 |Server * | Name Address \MAC Address | Profile v
... counters and limits for trial users
(5]
0O al admin default
¢ [+]
2items

@E New Hotspot User

General ‘L’nis Statistics | OK | || General | Limis Statistics | oK |
Server: :aII |3 Server: |all 3
Name: |windows Apply Name: |ubuntul Apply
Password: ."' Password: |*** |
Address: v Address: v
MAC Address: v Comment MAC Address: v
Profile: | Dosen ¥ Copy Profile: | Dosen 2 Copy
Routes: v Remove Routes: v Remove
Email v Email v Reset Counters
enabled enabled

User windows

User ubuntu




User Hotspot - Router

Hasil pembuatan user akan terlihat pada gambar di bawah ini

Hotspot

IP Bindings Service Ports

Server Profiles  Users | User Profiles  Active  Hosts
B=] ? (O Reset Counters .‘fﬁ Reset All Counters ‘ .

NEIE

[=] E3

‘Server /| Name ‘Address 'MAC Address Profile

s

- counters and limits for trial users

O al
O al
3 Ell

¢ |

4 tems

adrnln —
windows
ubuntu

Dosen
Dosen

T




Pengujian — Windows Client

Akan ada notifikasi jika membuka browser agar user melakukan login, jika tidak

B  © Restore Session X + =} X 3 9 Intemet hotspot - Login X +

MikroTik

Sorry. We're having trouble getting your pages
back.

Ping Jitter

064.0= 16.1
Hasil Speedtest — —
0.70 0.55

182.3.199.225 - Unknown ISP

Halaman Captive Porta

muncul bisa langsung akses dns name yang td dibuat yaitu http://www.manjar.net

Status login




l Pengujian — Ubuntu Client _

Akan ada notifikasi jika membuka browser agar user melakukan login, jika tidak
muncul bisa langsung akses dns name yang td dibuat yaitu http://www.manjar.net

Hotspot Login =

Ping Jitter

521 s 28.5 s

% o
Mikrowik
ase log in to use the internet ho!

tspot

(4o ] Download Upload
I
0.19 0.74
‘ Mbps Mbps

182.3.199.225 - Unknown ISP

Halaman Captive Portal Hasil Speedtest
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Kesimpulan
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l Kesimpulan _

)

Hotspot merupakan salah satu fitur mikrotik yang sangat berguna dalam melakukan
Authentication, Authorization, Acounting (AAA) sehingga bisa membatasi pengguna
yang dapat mengakses jaringan komputer

Pembatasan pengguna dapat dilakukan menggunakan waktu, kuota, dan kecepatan
akses jaringan

Pengguna dapat mengakses hotspot melalui berbagai jenis perangkat yang
mendukung browser, tanpa perlu menginstall program tambahan

Pembuatan hotspot dimulai dengan membuat server hotspot,
kemudian user profile untuk pembatasan berkelompok, dan user
untuk pembatasan per perngguna
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