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l Mode Access Point _

Access point merupakan mode wireless sebagai pemancar atau pusat dari
komunikasi wireless yang memiliki beberapa peranan sebagai berikut:

> Melakukan broadcast informasi seperti SSID, enkripsi yang digunakan (WEP,
WPA, WPA2) dll

> Memilih kanal frekuensi yang digunakan (2,4Ghz, 5GHz, atau 6 GHz) untuk
komunikasi serta lebar pita frekuensi yang digunakan (20, 30, 80, 160 MHz)

> Mendata setiap perangkat yang terkoneksi dengan dirinya

> Melakukan penjadwalan transmisi untuk setiap
perangkat yang terhubung dengan dirinya untuk
pengiriman data mencegah terjadinya tabrakan
pengiriman data



Mode Station

Mode station pada perangkat wireless akan mencari sinyal dari Access Point (AP)
dan melakukan koneksi. Jenis koneksi yang dibentuk akan bergantung dari tipe
station yang digunakan. Tapi secara umum peranan dari mode station adalah:

> Melakukan scanning terhadap broadcast sinyal wireless (SSID) dari access point untuk
seluruh kanal frekuensi yang didukung oleh perangkat wireless dari station

> Menjalin koneksi dengan SSID yang diinginkan dan menyesuaikan frekuensi station agar
sama dengan access point

> Mode station tidak mengetahui perangkat lain yang
terhubung dengan access point

> Memantau giliran waktu Time Division Multiple Access

(TDMA) yang diberikan access point untuk melakukan
transmisi data
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l AP Mode — AP Bridge _

AP Bridge

Wireless Station

Mode AP-bridge digunakan sebagai
Access point atau pemancar yang bisa
melayani banyak client atau disebut
juga dengan PTMP (Point To Multi
Point), mode ini bisa kita gunakan untuk
network yang sifatnya Routing ataupun
Bridging.



l AP Mode — Bridge _

‘ Bridge Statinn‘-(
U _ AKm.ingj
10.0.0.1/24 Bridge Bridge 10.0.0.2/24
10.0.0.11/24 10.0.0.12/24

Mode bridge mirip seperti mode access point, dimana bridge
sebagai pemancar atau pusat pengelola komunikasi namun
perangkat station yang bisa terhubung hanya satu saja, tidak
seperti mode AP Bridge yang bisa menghubungkan banyak
perangkat. Biasanya mode Bridge digunakan menjalin
komunikasi yang lebih aman antara dua buah titik



Station Mode — WDS-SLave

AP-BRIDGE STATION-WDS
WD3S ENAELE

W = Wireless
D = Distribution
S = System

4

Mode ini mirip dengan AP-Brigde dapat digunakan untuk melayani
lebih dari satu station. Pada mode WDS-Slave punya kemampuan
untuk melakukan scanning terhadap SSID yang sama antara yang
dipancarkan dirinya dengan yang dipancarkan dari Access-Point
kemudian melakukan koneksi untuk membentuk WDS-Link antara
Access Point dan Station



l Station Mode — Station WDS _

AP-BRIDGE WDS-5LAVE
WD3S ENAELE

STATION-WDS

W = Wireless
D = Distribution
S = System

4P

Wireless dengan Mode station WDS ini digunakan
sebagai wireless client/ penerima dari AP yang
mengaktifkan WDS, komunikasi ini akan membentuk
bridge antara AP-Bridge dan Station sehingga dapat
digunakan untuk mengontrol access point di sisi lain



l Station Mode — Station _

Mode= Bridge Mode=Station

) (@

Mikrotik Mikrotik

PC 1 { Routing Network ] PC 2
192.168.30.2/24 192.168.40.2/24

Wireless dengan Mode station ini digunakan sebagai
wireless client/ penerima pada topologi PTP (Point To
Point) atau PTMP (Point To Multi Point), wireless Mode
station hanya bisa digunakan untuk membentuk network
yang sifatnya routing

mode yang efektif

dan efisien jika pada sisi
wireless client/station
tidak dibutuhkan
bridging.

Kedua perangkat baik
AP-bridge/Bridge dengan
stationnya harus mikrotik



l Station Mode — Station Bridge _

Kedua perangkat baik

Mode : Brid Mode : . .
e Station Bridge AP-bridge/Bridge dengan
())» <<() stationnya harus mikrotik
Mikrgtjl:_ SRR M i_krotik
""" Bridge \_ ~"“*~. /
- [ Bridge Network ] oe 2
192.168.30.2/24 192.168.30.4/24

Wireless dengan Mode station bridge ini digunakan
sebagai wireless client/ penerima dan tetap
mempertahankan jaringan pada layer ke 2 sehingga
perangkat dari dua belah sisi bisa saling tetap
mengetahui mac address perangkat dari sisi lainnya



l Station Mode — Station Pseudobridge _

Kedua perangkat baik
AP-bridge/Bridge
biasanya merupakan
perangkat non mikrotik

Syation Pseudobndge

o) (@

Non Mikrotik
s PO
&""""" Bridge el
PC 1 [ Bridge Network ] PC 2
192.168.30.2/24 192.168.30.4/24

Wireless dengan Mode station bridge ini digunakan
sebagai wireless client/ penerima dan tetap
mempertahankan jaringan pada layer ke 2, digunakan jika

pada sisi Access Point merupakan perangkat yang bukan
mikrotik



l Station Mode — Station Pseudobridge Clone _

fode : Kedua perangkat baik
Station PseudoXyridge Clone AP—brldge/B ridge

D) (@),

perangkat non mikrotik

Non Mikrotik
Mikrotik
&*="""" Bridge \_ ""“"%~a.
PC1 [ Bridge Network ] PC 2 '
192.168.30.2/24 192.168.30.4/24

Mode ini mirip seperti station pseudobridge yang membedakan
adalah station pseudobridge clone akan melakukan cloning
mac address dari access point, sehingga client yang terhubung
dengan station seolah-olah terhubung langsung dengan
access point



Mode Spesial - Alignment Only

Buoip
[\

192110) Buoipn
' N —

Alignment (Running)

A
A

Mode alignment only merupakan mode
spesial dengan membuat interface
wireless men-transmit data secara
kontinu untuk menemukan titik temu
yvang lurus antara dua buah antena

Interface: ‘ wiani

|=] Start

Stop
‘ Close ‘

‘ Wireless Alignment Settings ‘

‘ New Window ‘

Address

/ |SSID

‘Rx Qu... ‘Avg. Rx ... |Last Rx ‘Tx Qu... ‘Last Tx

Correct (%) ‘V

E4:8D:8C:CC:0C:E7

MikroTikH...

-61

-63

0.02

-62

0.02

95




l Mode Spesial - Nstreme dual slave _

Satu pasang antena untuk jalur

pengiriman dari sisi A ke B, dan
satu pasang antena lainnya
untuk pengiriman dari B ke A

Pada dasarnya mekanisme kerja pada interface wireless
adalah half duplex, akan tetapi dengan menggunakan mode
ini kita dapat mengaktifkan mekanisme kerja full duplex,
mode ini merupakan proprietary di dalam wireless mikrotik,
tentunya kita juga membutuhkan 2 wireless card dan 2
antena pada masing-masing wireless router mikrotik
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Implementasi WLAN
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l Implementasi Point to Point _

ether

|

Mikrotik-1

AP Bridge

IF
=
| "'-5
A =

ether1
Bridge l

0000000000000

Mikrotik-2

Station Bridge

Seluruh interface akan dijadikan
1 bridge baik pada mikrotik-1
maupun di mikrotik kedua,
kecuali interface datangnya
sumber internet yaitu etherl
pada mikrotik-1



Membuat Bridge — Mikrotik - 1

Langkah Konfigurasi Bridge

“ WireGuard

. PPP

e Mesh 1

=p

£ IPv6e
MPLS

x Routing
System

Q Queues

Bi Files
Log

&7 RADIUS

& Tools 2

w | v v v v

E New Terminal
<& Dot1X

#| Make Supout rif
@ New WinBox

Exit

E \Windows 2

 Bridge | Port | DHCP__| IPAddress

Internet
LAN

Bridge ‘Ports Port Extensions  VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

@E New Interface

D SEREHE=
|

L2MTU  MAC Address Protocol [T+

Admin. MAC Address: |

+

General ‘STP VLAN Status Traffic

OK

3 | Name: | SR

Cancel

Type: Brdge

Apply

MTU:

Disable

Actual MTU-

Comment

L2 MTU:

MAC Address.

ARP- enabled

ARP Timeout:

Reset Traffic Counters

Ageing Time: 00:05:00

| IGMP Snooping
| DHCP Snooping

Fast Forward

0items out of 8

ether
ether2, ether3, ether4, ether5, wlanT

DHCP Client
DHCP Server

192.168.10.1/24

Buat bridge untuk
kedua sesuai

dengan tabel



Membuat Bridge - Mikrotik - 1

Hasil bridge akan terlihat seperti gambar berikut

Bridge E H
Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts MDB

|| = |« |32 W | Settings Find

Name - |Type L2 MTU MAC Address Protocol... 1%

R & Internet Bridge 65535 E6:AG:00:19:20:36 RSTP

R & LAN Bridge 65535 42:72:AB:07:53.1A RSTP

* »

2 items out of 10

 Bridge | Port | DHCP__| IPAddress

Internet ether DHCP Client
LAN ether2, ether3, ether4, ether5, wlan1 DHCP Server 192.168.10.1/24



Port Bridge - Mikrotik - 1

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port
B3|l New Bridge Port

Bridgg Port Extensions  VLANs  MSTIs  Port MST Overrides  Filters NAT Hosts MDB STP VLAN Status

[ SicaediEiig

ﬁ Interface Bridge Horizon Trusted |Priority (hex) Path Cost  PVIE

General

Interface: &

Bridge: | Internet

3 Horizon: | | -

Learn: |auto || ry | Comment

Unknown Unicast Flood Copy

Disable

feireg

Unknown Multicast Flood Remove Tambahkan
Broadcast Flood
—_— semua port pada
Hardware Offload br'dge ya ng
Multicast Router: |Temporary Query || ¥ | sesua i
5l | > | | Fast Leave
0 items ‘enabled

 Bridge | Port | DHCP__| IPAddress

Internet ether DHCP Client
LAN ether2, ether3, ether4, ether5, wlan1 DHCP Server 192.168.10.1/24



Port Bridge - Mikrotik - 1

Hasil penambahan port pada bridge yang telah dibuat:

Bridge =] E3
Bridge Ports  WLAMs MSTls Port MST Ovemides  Fiters MNAT  Hosts MDB
+|| =] |2|[® T
H Interface Bridge Horizon |Trusted |Priorty (h... |Path Cost | Role Roaot Pat... b
O0H 4=t ether Intemet no a0 10 root port 10
1 4t ether? LAM no a0 10 designated port
21 £t eftherd LAM no a0 10 disabled port
31 £t efhend LAM no a0 10 disabled port
....... 41  Arethes AN one 80 0dsabledpot
....... 3 .ooAtwland o LAN 080 A0 designatedport )
& items

 Bridge | Port | DHCP__| IPAddress

Internet

LAN

ether

DHCP Client

ether2, ether3, ether4, ether5, wlan1 DHCP Server

192.168.10.1/24




DHCP Client - Mikrotik - 1

|IP address untuk koneksi internet perlu didapatkan pada bridge internet yang telah

dibuat, dengan cara menjadikan bridge sebagai DHCP ClLient

New DHCP Client =] E3
ARP DHCP Client o ‘Advanced — |
- Interface: |Internet || 2 |
3 IPvb 1 Addresses DHCP Client | DHCP Client Options Use Peer DNS
MPLS > : :
| Cloud 52 Y | | Release || Renew | |Fin Use PeerNTP
System I~ ""DHCP Relay
&R Queues DHCP Server
B Files DNS
Log Firewall
&7 RADIUS Hotspot
. Tools l\ IPsan |enabled | |Status: stopped
DHCP Client =] E3

Hasil IP Address yang didapat bisa

DHCP Client | DHCP Client Options

(= 7|32 “F | | Release | Renew

Interface / \UseP. AddD_|IPAddress  |[Expires After |Status ¥
Internet yes yes 192.168.122.1... 00:58:35 bound

< | langganan ISP

1 item

saja berbeda, tergantung dari

pengaturan sumber internet atau




IP Address Gateway - Mikrotik - 1

o4 Routing

9 Queues

Nl Files

Sebelum dapat membuat DHCP Server yang harus dilakukan adalah menentukan IP
Address interface pada router yang akan menjadi DHCP Server

Pada list yang ada sudah terdapat ip address dari DHCP Client sebelumnya

Cloud
DHCP Client 2
DHCP Relay
DHCP Server
DNS

Firewall

Network Interface

192.168.122.0

= 1921681221 ..




IP Address Gateway - Mikrotik - 1

|IP Address pada bridge LAN ini merupakan gateway yang akan digunakan oleh
seluruh komputer yang terhubung dengan interface bridge LAN (ether?2, ether3)

New Address

Address: iralisalVairz

Cancel 2

Interface: | LAN

Apply

Hasil pemberian IP Address gateway terlihat seperti berikut

Disable

Comment

Copy

Remove

enabled

Address List ) x|

e = |7 || 32 N Find
Address / |Network Interface b
= 192.168.10.1/24 192.168.10.0 LAN

D == 1921681221 192.168.122.0 Internet

2 items




DHCP Server - Mikrotik - 1

Setelah sudah terdapat gateway selanjutnya dapat dibuat dhcp server untuk bridge

LAN, sehingga setiap client yang terhubung dapat IP Address secara otomatis
ARP

DHCP Server

= IPV6 Addresses

s 1 oo ]
x Routing I DHCP Client

| # |Interface |Relay Lease Time

System " DHCP Rela
® o
Bl Files DNS

Log Firewall 2
&7 RADIUS Hotspot
2. Tools [ IPsec
El New Terminal Kid Control
DHCP Server Interface: [NXYHMMM * | | DHCP Address Space: | FZAIERINEY Gateway for DHCP Network: |[EZRIERIL

4 ‘ Back H Next ‘ ‘ Cancel ‘ q ‘ Back H Next ‘ ‘ Cancel ‘ 6 ‘ Back H Next ‘ ‘ Cancel ‘

| | |

DHCP Setup =1 E3 | DHCP Setup [=] E3 | DHCP Setup Ofx}| |DHCP Setup
Select pool of ip addresses given out by DHCP server Select DNS servers Select lease time

S DNS Servers: | & Lease Time: |
Next ‘ ‘ Cancel ‘ 8 ‘ Back H Next ‘ ‘ Cancel ‘ 9 ‘ Back H Next ‘ ‘ Cancel ‘ 10

Setup has completed successfully

Addresses to Give Out: |ERIFSE 2R R TEET ]

7 ‘ Back




l DHCP Server - Mikrotik - 1 _

Hasil DHCP Server akan terlihat seperti gambar berikut:

DHCP Server EE

DHCP | Networks Leases Options Option Sets Option Matcher Alerts

|| =72 W | DHCP Config | DHCP Setup Find
Name / |Interface Relay Lease Time Address Pool Add AR.. hd
dhep1 LAN 00:30:00 dhecp_pool0 no ]

1item

Setiap komputer yang terhubung dengan interface bridge LAN akan
mendapatkan ip address dari dhcp server ini, sehingga memiliki
rentang ip address pada network 192.168.10.0/24



NAT - Mikrotik - 1

Pembuatan NAT dilakukan pada menu firewall pada winbox

255

~ B

- -

IPvE

MPLS 1

x Routing

System

Q Queues

Bl Files

o
T

g 2

RADIUS
Tools

New Terminal

L R B W

»
»
>
»

ARP
Addresses
Cloud
DHCP Client
DHCP Relay
DHCP Server

Firewall

Hotspot
IPsec

Kid Control

Firewall

0 Reset Counters || €0 Reset All Counters

angle Raw Service Ports Connections Address Lists Layer/ Protocols

Find

all

|

Src. Address |Dst. Address

Sre. Ad_. |Dst. Ad...

Proto...

Src. Port

‘]

0 items




NAT - Mikrotik - 1

General

Advanced Exira Action Statistics

O x

o]

Cancel

1 Chain: [3]
Src. Address: | . |- Apply
Dst Address: | ‘. | - ’W‘
Src. Address List: | | v IW‘
Dst. Address List: | |~ Copy
Protocol: | | hd Remove
Src. Port: | | v Reset Counters
Dst. Port: | | v
Any. Port: | | v
In Interface- | | v

Out ntetace: | ntomet || «

Chain srcnat
dan out
interface
Internet artinya
pengelompokk
an setiap
traffic yang

New NAT Rule

i .
General Advanced “ERirg Statistics OK
Acton
e Loy |
Log Prefix: | |5 Disable
To Ports: | | v

Copy
Remove

Reset Counters

Reset All Counters

Action masquerade dari setiap
traffic yang sudah
dikelompokkan tersebut akan
di tanslasikan menjadi agar
terlihat bersumber dari ip
address public di interface
bridge internet untuk

nere st g ~ bersumber dari kemudian dilanjutkan ke
Out. Interface List: | | v
Packet Mk | E jaringan local jaringan di internet
Connection Mark: | | hd .
Routing Mark: | | v m e n UJ u ke
Connection Type: | | hd i nte rn et
‘enabled ‘enabled |
Firewall ) x|
H asl l— n at Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
EIE ‘ ‘G Reset Counters H €0 Reset All Counters ‘ |=, | |aII || ¥ |
# | |Action Chain 'Stc Address |Dst Address |Src. Ad |Dst Ad_ |Proto_ |Src Port  |Dst Port |In Inter _ Out Int__ [In_Inter_|Out Int__ Bytes | ¥
0 %l masquerade srcnat Internet 0B
¢] | [»
1item




Wireless - Mikrotik - 1

Aktifkan interface wireless pada menu interface kemudian klik kanan pada wlanl,

pilih enable

Wirsless Tables Of x|
E PPP 1 WiFi Interfaces | WE0G Station  Mstreme Dual  Access List  Registration  Connect List = Security Profiles = Channels
E= Switch IEHEI Izl | CAP || WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |
“12 Mesh
el X
7 MPLS - oW Lategories .
sroemg Mg Dewilvode 2 - Klik Kanan .
System I 1 item out of 8 (1 Inline Comments
=D.ueues Show Columns...
| Files
LJ Log Find Ctrl+F
L RADIUS Find Mext Ctrl+G
% Tools I3
New Terminal Select All Ctrl+A
ew Termina
=4 MetaROUTER Add 5
#Z Parition
| 4 Make Supout rif Remove DEL
0 Mew WinBaox Enable Ctrl+E
B Bt Uisable trl+D
Comment 3 Ctrl+M

Windows ¥

IEI Torch




Wireless - Mikrotik - 1

Untuk membuat password, masuk ke tab security profile, edit dengan meng-klik double default profile,
lalu masukkan konfigurasi dynamic keys - WPA2 PSK dan masukkan password yang diinginkan

<7 MPLS

22 Routing
System

g Queues

[ Files

.| Log

L RADIUS

% Tools

New Teminal
¥ MetaROUTER
#Z Partition

| 4 Make Supout rf
@ New WinBox

B et

5] Windows

s s Bl S

¥

I

WiFi Interfaces = W60G Station  Nstreme Dual  Access List  Reaistration CormdLi[J’des
=] |a]|7]

3 - Klik Double

1 item (1 selected)

e B
Mode: |dynamic keys =]
Authentication Types: [ | WPA PSK WPAZ PSK
[ ] WPAEAP [ | WPAZ EAP
Unicast Ciphers: [v| aes com [ tip
Group Ciphers: [w] aes com [ thip

WPA Pre-Shared Key: |
WPAZ Pre-Shared Key: |

Supplicant Identity: |MikroT|k

Group Key Update: |DD:05:DD

Management Protection: |disabled

Management Protection Key: |

default

Pastikan untuk mengingat
password yang dibuat, karena ini
akan digunakan ketika kita
hendak melakukan koneksi dari
laptop/pc ke wifi yang nanti
dibuat



Wireless - Mikrotik - 1

Memberikan nama dan pengaturan channel yang diinginkan dilakukan pada tab WiFi Interface

i Interfaces

—m
=3 PPP

WiFi Interfaces WG@Station Mstreme Dual Access List Registration Connect List ~ Security Profiles = Channels

[=]/E3

== Switch m H ﬂ | WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | l:l
“Ig Mesh Name / Type Acta) I B Backet (/= B Packet fo/a 2 -
= |p I S G wlan Wireless (Atheros ARS... ol

<7 MPLS 12

42 Routing [ « 3' Kli ouble 5
¢ System - 1item out of 8 (1 selected)

o

Interface <wlan1>

General Wireless | HT  WDS  Nstreme NV2  Status | Traffic

Made: |a|:: bridge

Band: |2GHz-B/G

roply 4 |

Channel Width: [ 20MHz

Frequency: |2-I12

S5ID: | ManJar-Unkrigwina
Scan List: |default

Disable

Comment

Advanced Mode

Wireless Protocal: |any

Security Profile: |default

Tarch
WPS Accept

WPS Mode: |push button

Bridge Mode: |enab|ed

WPS5 Client

Setup Repeater

VLAN Mode: [notag

VLAN 1D: [1

Default AP Tx Rate: |

Default Client Tx Rate: |

Default Authenticate
Default Forward
[ Hide 551D

Scan...

Freq. Usage...

i i

Sniff ..

Snooper. ..

Reset Configuration

> Pastikan mode wireless adalah
ap_bridge

> Frequency merupakan pilihan kanal
wifi yang diinginkan, mikrotik tidak
menuliskan nomor melainkan
frekuensi kanal langsung

> SSID merupakan nama wifi yang
akan tampil ketika laptop/pc
melakukan scanning sinyal wifi



Membuat Bridge — Mikrotik - 2

Langkah Konfigurasi Bridge

T Wireless

@E MNew Interface

chh 1 Bridge | Ports  WLAMs MSTls Port MST Ovemides  Fitters MAT Hosts MDB General | STP WLAN Status  Traffic
== —_
v WA ) [ ] e 3
& P I | Name 7 | Type [L2MTU [Tx Rx |» vpe. | Inage
Rhoum 1 " -
. izable
98 Routing rli Actual MTU: | |
& Saem
®0 L2 MTU: | |
LIELES ] COD’)"
| Fes MAC Address: | |
| Log ARP: |enabled |#] | Remave \
L RADIUS ARP Timeout: | | = Torch
A Tools I Admin, MAC Address: | | =
|| New Terminal
# MetaROUTER Ageing Time: |00:05:00 |
"“" Partition [] IGMP Snooping
Leb Make Supout rf [ ] DHCP Snooping B
& New WinBox 3 ]
B hd
E’ Ditems out of & |eﬂab|ed | |

ether1, ether2, ether3, ether4, ether5, wlanT DHCP Server 192.168.10.1/24

Buat bridge sesuai
dengan tabel



Membuat Bridge - Mikrotik - 2

Hasil bridge akan terlihat seperti gambar berikut

Bridge

Bridge | Ports VLANSs Pot MST Ovemides  Fiters MNAT Hosts

+ = o || 25 C
Mame £ Tx Packet (p/s)

R A4%lAN ~ ~ Bidge G  QObps o QObps

.

1 item out of 7

ether1, ether2, ether3, ether4, ether5, wlanT




Port Bridge - Mikrotik - 2

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port

Tambahkan
semua port pada

Port MST Ovemides = Fiters MNAT Hosts MDB General | STP WLAN = Status

Interface: |e|‘f':er.|“
|Horizon | Trusted | Priarity th... [Path Cost |Rale Bridge: [LAN

bridge yang

Horizon: | Disable

Leam: |auto Comment Ses u a i

Unknown Unicast Flood
|| Files Unknown Multicast Flood

Copy

Remowve
Log Broadcast Flood
A RADIUS ] Trusted
& Tools [
) New Terminal Hardware Offload

B4 MetaROUTER
"m Partition

ether1, ether2, ether3, ether4, ether5, wlanT



Port Bridge - Mikrotik - 2

Hasil penambahan port pada bridge yang telah dibuat:

Bridge =] E3
Bridge Ports | VLANs MSTIs  Port MST Ovenides Fiters MNAT  Hosts MDB
+ — o E':_-}} T i
H Interface ¢ | Bridge Horizon |Trusted |Priorty {h... [Path Cost | Role b
....... O tretherd  LAN 08010 disabledpot
1H 4t ether? LAM no a0 10 designated port
2 1H 4+t efherd LAM no a0 10 disabled port
3 IH 4+t efferd LAM no a0 10 disabled port
4 1H 4+t effers LAM no a0 10 disabled port
51 4t wilan 7 LAM no a0 10 disabled port
. »
& items

ether1, ether2, ether3, ether4, ether5, wlanT




Wireless - Mikrotik - 2

Aktifkan interface wireless pada menu interface kemudian klik kanan pada wlanl,

pilih enable

Wirsless Tables Of x|
E PPP 1 WiFi Interfaces | WE0G Station  Mstreme Dual  Access List  Registration  Connect List = Security Profiles = Channels
E= Switch IEHEI Izl | CAP || WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |
“12 Mesh
el X
7 MPLS - oW Lategories .
sroemg Mg Dewilvode 2 - Klik Kanan .
System I 1 item out of 8 (1 Inline Comments
=D.ueues Show Columns...
| Files
LJ Log Find Ctrl+F
L RADIUS Find Mext Ctrl+G
% Tools I3
New Terminal Select All Ctrl+A
ew Termina
=4 MetaROUTER Add 5
#Z Parition
| 4 Make Supout rif Remove DEL
0 Mew WinBaox Enable Ctrl+E
B Bt Uisable trl+D
Comment 3 Ctrl+M

Windows ¥

IEI Torch




Wireless - Mikrotik - 2

Untuk membuat password, masuk ke tab security profile, edit dengan meng-klik double default profile,
lalu masukkan konfigurasi dynamic keys - WPA2 PSK dan masukkan password

— T Pastikan password yang dibuat
e t=o 1 p— - sama dengan password pada

wlanl di mikrotik - 1

<" MPLS
22 Routing
System
g Queues
[ Files

.| Log
L RADIUS

Wreis b are B
New Teminal Mode: |dynamic keys =]
3 MetaROUTER Authertication Types: [ | WPAPSK [v) WPA2 PSK
#Z Partition
[ WPAEAP [ | WPAZ EAP
Make Supout.if
L Make Supo Unicast Ciphers: [w| aes ccm || tkip

@ New WinBox
l Edit Group Ciphers: [w] aes com [ thip

3 - Klik Double

1 item (1 selected)

s s Bl S

WPA Pre-Shared Key: |
WPAZ Pre-Shared Key: |

5] Windows ¥

Supplicant Identity: |MikroT|k

Group Key Update: |DD:05:DD

Management Protection: |disabled

Management Protection Key: |

default
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Lakukan pengaturan interface wlan 1 dengan mengubah mode-nya menjadi station bridge, lalu
lakukan scanning untuk membaca SSID dari mikrotik-1

WiFi Interfaces 4STation Nstreme Dual  Access List  Registration Cornect List  Security Profiles  Channels

m H n in | CAP || WPS5 Client || Setup Repeater || Scanner || Freq. Usage || AMignment || Wireless Sniffer || Wireless Snooper |

1 item out of 7 (1 selected)

General \Wireless | HT WDS  Nstreme MNV2 Advanced Status | ... oK
3 Mode: |station bridge |i| Cancel
Band: | 2GHz-B/G ¥

Channel Width: [20MHz [=]
Disable
Frequency: 2412 | #] MHz i
S51D: [Mikro Tk |-
Scan List: |defauh || i| - Advanced Mode
Wireless Pratocol: any [=] Torch
Securty Profile: |defaut [=] WPS Accept 7
Default Autherticate WPS Client

enabled slave disabled |

Pastikan SSID yang dipilih
adalah SSID dari mikrotik-1



Pengujian Koneksi

IP Address

€ Settings

ﬁ fajar hariadi
’ fajar_hariadi@outlook.com

Find a setting

/\‘ Home
B System

Bluetooth & devices

Network & internet > Ethernet

| ¥ Network & internet

/  Personalization
B Apps

; Accounts

” Time & language
¥ Gaming

i’ Accessibility

J  Privacy & security

@ Windows Update

.

Set a data limit to help control data usage on this network

IP assignment:

Edit
Automatic (DHCP)
DNS server assignment: .
Edit
Automatic (DHCP)
Link speed (Receive/Transmit): Capy

100/100 (Mbps)

Link-local IPvE address:
feB0:a7bd:7eff:cdb3:fdc4%13
IPv6 DNS servers:

fec0:0:0:ffffx1%1 (Unencrypted)
fec00:0:ffffz2%1 (Unencrypted)
fec0:0:0:ffff:3%1 (Unencrypted)
|Pv4 address:

192.168.10.252

Manufacturer:

Realtek

Description:

Realtek USB FE Family Controller
Driver version:

11.15.327.2024

Physical address (MAC):
00-E0-4C-36-2B-CA

Ethernet
Not connected

Ble Edt View Higtory Bookmarks Jools Help

B || @ 34aD Unkiins St v x |

(¢}

o8

Koneksi Internet

akad unkriswina.acid b2

IP Address yang

didapat berasal dari
DHCP Server Mikrotik-
1 walaupun Laptop/PC
terhubung dengan
mikrotik -2

Koneksi internet juga
bisa didapat
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Kesimpulan
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l Kesimpulan _

> Mode dasar wireless ada 2 yaitu access point dan station

> Access point merupakan sisi yang berperan aktif dalam mengatur komunikasi antar
perangkat mulai dari SSID, frekuensi, serta pengamanan koneksi

> Station berperan pasif dengan melakukan scanning sesuai dengan kemampuan
frekuensi perangkat dan mengikuti pengaturan yang ada di access point tujuan

> Berbagai mode lanjutan dipergunakan sesuai dengan jenis perangkat yang
digunakan beserta dengan jenis koneksi yang mau dibuat

> Dengan bridging koneksi wireless antara AP Bridge dan
Station Bridge, Laptop/pc yang terhubung dapat mendapatkan
|IP Address dari dhcp server di sisi access point dan koneksi
internetnya
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