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l Quality of Service (QoS) _

> Quality of Service (QoS) merupakan mekanisme atau teknologi
vang bekerja dengan cara mengontrol lalu lintas jaringan dan
memastikan aplikasi yang penting dapat berjalan dengan lancar.

> Pemilihan aplikasi yang dianggap penting bagi organisasi tentu
saja berbeda-beda, ada yang lebih mengutamakan IPTV, Voice
over |IP (VolP), Video Conference, atau Game Online

> Setiap transmisi data dari aplikasi-aplikasi
tersebut akan lebih didahulukan untuk diproses
atau dikirimkan oleh perangkat jaringan
dibandingkan data dari aplikasi lainnya



Quality of Service (Q0S)
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Aliran Data dengan QoS

QoS bekerja dengan
memprioritaskan data
tertentu / penjadwalan,
sehingga ada data yang
lebih cepat dikirimkan
dan ada data yang
lebih lambat dikirimkan
oleh perangkat jaringan



l Policer Tool _

Policer tool bertugas untuk
memastikan aliran data
sesuai dengan batasan
bandwidth yang telah
ditentukan.

Input Policer Output

EXCesS Bandwidth

Limit
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Hasil luaran aliran data setelah melewati policer
tools adalah aliran data yang sama dengan aliran
data masuk namun telah dibatasi sesuai dengan limit
bandwidth yang diatur kelebihan aliran data yang
melewati limit akan dibuang



l Shaper Function _
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Perbedaannya adalah policer tools membuang ukuran data
yang lebih dari bandwidth, sedangkan shaper function
memasukkan potongan data berlebih tersebut ke dalam

Shaper function juga
bertugas untuk
memastikan aliran data
sesuai dengan batasan
bandwidth yang telah
ditentukan.

antrian untuk kemudian dijadwalkan untuk dikirim berikutnya,

fungsi ini jJuga menambah delay pengiriman



Queuing and Scheduling

Policer tool dan shaper function pada umumnya akan bekerja sama dalam fungsi
antrian dan penjadwalan transmisi pada perangkat jaringan. Queue dan schedule
akan diterapkan pada interface untuk dipisahkan menjadi beberapa antrian lalu
kemudian scheduler akan menentukan perlakuan terhadap setiap antrian, perlakuan
vang diberikan dapat saja berbeda antara antrian satu dengan yang lainnya.

[ ao Behavior - 1 1L Q0
m—— O NTB—— ; I>S
% Q1 Behavior - 2 %? 4 '
: > Shaper S
Qn /<> Behavior-N jLan ] U \
------- : . | —=Interface Bandwidth
Queuing Scheduling S — Shaping Rate
Antrian dan penjdwalan dapat Parameter bandwidth pada antrian dan
menerapkan perlakuan yang berbeda penjadwalan




l First In First Out - FIFO _

Urutan paket yang

T — — — masuk akan sama
3 2 1= |3 2 1 | @_> 3 2 1 dengan urutan paket

Size Queue yvang keluar karena
bentuk antrian Cuma
> FIFO merupakan tipe penjadwalan paling dasar. Semua satu dan tidak ada

paket diperlakukan sama rata sehingga siapa yang masuk mekanisme
perubahan sistem

duluan akan diproses dan di forward terlebih dahulu. :
antrian

> Sehingga boleh dibilang tidak ada prioritas dalam antrian.

> Pada mekanisme ini berarti penanganan kelebihan paket
terhadap bandwidth dihapus atau diantrikan
menggunakan shaper function tergantung dari kecepatan
interface atau shaper rate yang diatur pada interface.



Fair Queuing
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> Antrian-antrian yang dibuat kemudian di forward secara bergantian

dengan bobot yang sama.

> FQ memisahkan antara lalu lintas jaringan secara keseluruhan dengan

aliran data per aplikasi.

> Hal ini digunakan untuk menghindari aplikasi yang memerlukan sedikit

bandwidth tertutupi oleh aliran data aplikasi yang memerlukan aliran

data yang besar

Fair queuing (FQ)
menggunakan algoritma
fairness yang merupakan
penjadwalan dengan
membagi aliran data
utama menjadi beberapa
antrian.



Priority Queuing

High Priority
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> PQ memiliki kemampuan untuk membagi kelas berdasarkan skema
tertentu

> Setelah dibagi kelas paket akan ditempatkan ke dalam antrian
yang berbeda dan diberikan prioritas yang berbeda.

> Antrian yang memiliki prioritas lebih tinggi akan didahulukan untuk
dikirim, sampai antrian kosong baru kemudian dilanjutkan untuk
antrian yang lebih rendah prioritasnya

Priority queuing biasa di pakai
pada jaringan yang memiliki
aplikasi yang sensitif terhadap
delay dan packet loss, sehingga
pemrosesan dan penjadwalan
akan diprioritaskan untuk
aplikasi tersebut



Weighted Fair Queuing
Queue 1 (50% bw) \

Order of Packet Transmission

Last bit
(350 byte packet)
Queue 2 (25% bi'w) i » - e
0 —»IIIIIIIIIIIIIIII!EIIII!IEIIEZ‘;';iLmuer
Last Bit
Queue 3 (25% biw) (600Byte Packet)
Last bit

450

/ (450 Byte Packet)

> Pada WFQ paket-paket akan diurutkan sesuai dengan antriannya

> Selanjutnya antrian dengan prioritas tertinggi akan diberikan kesempatan

lebih lama untuk mengirimkan pesan per bit-nya dibandingkan dengan

antrian yang prioritasnya rendah

> Sampai pada bit terakhir setiap paket dalam antrian bit-bit paket akan

disusun kembali untuk dikirimkan paket seutuhnya.

Weighted fair queuing
sering juga disebut bit
by bit round robin
karena mekanisme
antrian dan
penjadwalan
berdasarkan urutan
dari bit-bit paket
antriannya



Weighted Round Robin
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> Pada WRR paket diklasifikasikan ke beberapa antrian dan diberikan bobot

> Pada putaran pertama gl karena bobotnya 5 maka paket yang dikirim adalah
b, sisa paket yang lainnya akan menunggu di putaran berikutnya

> Sedangkan g2 karena bobotnya 2 maka 2 paket akan dikirimkan, sisanya
menunggu putaran berikutnya

> Pada g3 karena bobotnya 2 maka seluruh antrian dikirimkan

> Pada putaran kedua seluruh paket g1 dikirimkan diikuti dengan sisa paket
pada g2



Deficit Weighted Round Robin

Size

> Deficit WRR merupakan modifikasi WRR dengan menambahkan
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penjadwalan dengan mempertimbangkan varisi dari besarnya paket
> Pada deficit round robin setiap antrian diberikan kredit, bila besar paket lebih
kecil dari kredit maka paket akan dikirimkan dan sisa kreditnya akan disimpan
untuk putaran berikutnya
> Paket yang lebih besar dari kredit akan disimpan dan nilai kreditnya akan
ditambahkan ke putaran berikutnya, sehingga ketika nilai kredit sudah
mencapai besarnya paket, baru paket akan dikirimkan

500 | [ 300

Next Round
Quantum = 1000
Credits = +200
Deficit Counter = 1200
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Parameter QoS
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Bandwidth

> Bandwidth adalah luas atau lebar cakupan frekuensi > Besarnya bandwidth bergantung dari

yang digunakan oleh sinyal dalam medium transmisi. kualitas perangkat yang kita gunakan
Bandwidth sering digunakan sebagai suatu sinonim atau kalau dalam hal langganan internet
untuk kecepatan transfer data (transfer rate) yaitu bergantung dari besarnya paket internet
jumlah data yang dapat dibawa dari sebuah titik ke yang dibayarkan

titik lain dalam jangka waktu tertentu (pada
umumnya dalam detik).

Diameter Pipa

Bandwidth dapat digambarkan seperti pipa air



Throughput

> Throughput adalah kemampuan sebenarnya suatu > Beberapa faktor yang mempengaruhi
jaringan dalam melakukan pengiriman data. Biasanya bandwidth dan throughput yaitu antara
throughput selalu dikaitkan dengan bandwidth dalam lain piranti jaringan, tipe data yang
kondisi yang sebenarnya. Bandwidth lebih bersifat fix ditransfer, banyaknya pengguna jaringan,
sementara throughput sifatnya adalah dinamis topologi jaringan, spesifikasi computer
tergantung trafik yang sedang terjadi. client/user, spesifikasi server komputer,
induksi listrik, cuaca dan lain sebagainya.

Banyaknya Air = throughput

Throughput dapat digambarkan seperti banyaknya air
yang mengalir melewati pipa dalam satuan waktu



Throughput

> Throughput adalah kecepatan (rate) transfer data efektif yang diukur dalam bps. Throughput
merupakan jumlah total kedatangan paket yang sukses yang diamati pada destination selama
interval waktu tertentu dibagi oleh durasi interval waktu tersebut. Throughput dirumuskan :

Packed received (kb)

Throughput :
Time transmitted (s)

Standar Throughput menurut TIPHON

Kategori
Throughput Indeks
Throughput
Bad 0 — 338 kbps 0
Poor 338 — 700 kbps 1
Fair 700 — 1200 kbps 2
Crood 1200 kbps — 2,1 Mbps 3
Excelent =2.1 Mbps 2




Delay

> Delay adalah waktu yang dibutuhkan data untuk
menempuh jarak dari asal ke tujuan. Delay dapat di
pengaruhi oleh jarak, media fisik, kongesti atau waktu
proses yang lama.

total delay
Jumlah paket yang diterima

Delayrata-rata =

O C )| 5ms
() Lama Waktu Sampai = Delay () 20 ms
15 ms

Delay seperti rata-rata waktu sampai setiap elemen air
ke tujuan

Standar Delay menurut TIPHON

Dela Kategori

: m;’ Indeks D:,gf

<150 4 Sangat Bagus
150 s/d 300 3 Bagus
300 s/id 450 2 Sedang

>450 1 Jelek




Jitter

Total variasi delay

> Jitter adalah variasi atau perubahan latency dari delay Jitter rata - rata =

atau variasi waktu kedatangan paket. total paket yang diterima

> Banyak hal yang dapat menyebabkan jitter, antara lain: Standar Jitter menurut TIPHON
Panjangnya antrian dalam waktu pengolahan data, Kategori Jitter Jitter Indeks
Peningkatan trafik secara tiba-tiba sehingga menyebabkan Poor 125 — 275 ms 1
penyempitan bandwith dan menimbulkan antrian dan, Mediom =5 _ 125 ms 3
Kecepatan terima dan kirim paket dari setiap node juga Cood 075 ms 3
dapat menyebabkan jitter. Perfec P— p

Lama Waktu Sampai = Delay

Jitter merupakan variasi selisih waktu sampai antar
elemen
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Packet Loss

> Packet loss adalah parameter yang menggambarkan suatu
kondisi yang menunjukkan jumlah total paket yang hilang.

> Packet Loss dapat disebabkan oleh beberapa hal:
Terjadinya overload trafik didalam jaringan.
Tabrakan (congestion) dalam jaringan.
Error yang terjadi pada media fisik.

Kegagalan yang terjadi pada sisi penerima antara lain bisa
disebabkan karena Overflow yang terjadi pada buffer.

o

Packet loss merupakan elemen/paket yang tidak sampai
ke tujuan

(Packer transmirtted - Packet received)
Packet loss =

X 100%
Paclket transmitted

Standar Packet Loss menurut TIPHON

Kategori
Packert Loss Indeks
Packet Loss
Poor =25% 1
Medium 12 — 24% 2
CGrood 3—14% 3
Perfect 0-2% 4
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Topologi

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server 192.168.10.1/24

et > Etherl akan masuk dalam bridge Internet yang merupakan sumber internet

> Ether2 dan Ether 3 masuk dalam bridge LAN, dan bridge ini akan menjadi
DHCP Server bagi setiap client yang terhubung dengan Ether2 atau Ether3

ether2




Membuat Bridge - Router

Langkah Konfigurasi Bridge

“r WireGuard

BT g

. PPP

°9 Mesh 1

255

@E New Interface

Bridge ‘Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

General ‘STP VLAN Status Traffic

OK

3 | v mmm

Cancel

T IP

3] T s
/

IL2MTU |MAC Address

|Protoc:o\...H W Type: |Bndge

3 IPve
MPLS

x Routing
System

Q Queues

B Files
Log

&7 RADIUS

2. Tools 2

v | v | v v v

B New Terminal
% Dot1X

| Make Supout.rif
@ New WinBox

Exit

Apply

MTU: |

Disable

Actual MTU- |

Comment

L2MTU: |

MAC Address. |

Remove

ARP- |enabled

Torch

ARP Timeout: |

|
|
Copy |
|
|
|

Reset Traffic Counters

Admin. MAC Address: |

Ageing Time: |00:05:00

[ 1 1GMP Snooping
|| DHCP Snooping

Fast Forward

+]

= windows » 0 items out of 8

Internet

LAN

ether1
ether2, ether3

DHCP Client
DHCP Server

192.168.10.1/24

Buat bridge untuk
kedua sesuai

dengan tabel



Membuat Bridge - Router

Hasil bridge akan terlihat seperti gambar berikut

Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts MDB
|| = ||| 32 W | Settings Find
Name - |Type L2 MTU MAC Address Protocol... 1™
R &£ Internet Bridge 65535 E6:AG:00:19:20:36 RSTP
R & LAN Bridge 65535 42:72-AB:07:53:1A RSTP
. N
2 items out of 10

Selanjutnya memasukkan port sebagai anggota bridge sesuai dengan tabel berikut:

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server 192.168.10.1/24



Port Bridge - Router

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port
B3|l New Bridge Port

Bridgg Port Extensions  VLANs  MSTIs  Port MST Overrides  Filters NAT Hosts MDB STP VLAN Status

General

+]- | .
ﬁ Interface Bridge Horizon Trusted |Priority (hex) Path Cost |PV|I1 Bridge: | Intemet
P E
Learn: |auto || ry | Comment
Unknown Unicast Flood
Unknown Multicast Flood Tambahkan
Broadcast Flood
—— semua port pada
Hardware Offload br'dge ya ng
Multicast Router: |Temporary Query || * | sesua i
< | > | | Fast Leave
0items ‘enabled
Internet ether DHCP Client

LAN ether2, ether3 DHCP Server 192.168.10.1/24



Port Bridge - Router

Hasil penambahan port pada bridge yang telah dibuat:

Bridge

Bridge Ports ‘P{:-rt Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

| =722 i g Find
# Interface Bridge Horizon |Trusted |Priority (hex) Path Cost [PVID |Role
0 & etherl Internet no 80 10 1 designated port
1 & ether? LAN no 80 10 1 designated port
2 & ether3 LAN no 80 10 1 designated port
“
3 items

Internet

LAN

ether2, ether3

DHCP Client

DHCP Server

192.168.10.1/24




DHCP Client - Router

|IP address untuk koneksi internet perlu didapatkan pada bridge internet yang telah

dibuat, dengan cara menjadikan bridge sebagai DHCP ClLient

New DHCP Client =] E3
ARP DHCP Client o ‘Advanced — |
- Interface: |Internet || 2 |
3 IPvb 1 Addresses DHCP Client | DHCP Client Options Use Peer DNS
MPLS > : :
| Cloud 52 Y | | Release || Renew | |Fin Use PeerNTP
System I~ ""DHCP Relay
&R Queues DHCP Server
B Files DNS
Log Firewall
&7 RADIUS Hotspot
. Tools l\ IPsan |enabled | |Status: stopped
DHCP Client =] E3

Hasil IP Address yang didapat bisa

DHCP Client | DHCP Client Options

(= 7|32 “F | | Release | Renew

Interface / \UseP. AddD_|IPAddress  |[Expires After |Status ¥
Internet yes yes 192.168.122.1... 00:58:35 bound

< | langganan ISP

1 item

saja berbeda, tergantung dari

pengaturan sumber internet atau




|IP Address Gateway - Router

o4 Routing

9 Queues

Nl Files

Sebelum dapat membuat DHCP Server yang harus dilakukan adalah menentukan IP
Address interface pada router yang akan menjadi DHCP Server

Pada list yang ada sudah terdapat ip address dari DHCP Client sebelumnya

Cloud
DHCP Client 2
DHCP Relay
DHCP Server
DNS

Firewall

Network
192.168.122.0

Interface

= 1921681221 ..




|IP Address Gateway - Router

|IP Address pada bridge LAN ini merupakan gateway yang akan digunakan oleh
seluruh komputer yang terhubung dengan interface bridge LAN (ether?2, ether3)

New Address

Address: iralisalVairz

Cancel 2

Interface: | LAN

Apply

Hasil pemberian IP Address gateway terlihat seperti berikut

Disable

Comment

Copy

Remove

enabled

Address List ) x|

e = |7 || 32 N Find
Address / |Network Interface b
= 192.168.10.1/24 192.168.10.0 LAN

D == 1921681221 192.168.122.0 Internet

2 items




DHCP Server - Router

Setelah sudah terdapat gateway selanjutnya dapat dibuat dhcp server untuk bridge

LAN, sehingga setiap client yang terhubung dapat IP Address secara otomatis
ARP

DHCP Server

= IPV6 Addresses

s 1 oo ]
x Routing I DHCP Client

| # |Interface |Relay Lease Time

System " DHCP Rela
® o
Bl Files DNS

Log Firewall 2
&7 RADIUS Hotspot
2. Tools [ IPsec
El New Terminal Kid Control
DHCP Server Interface: [NXYHMMM * | | DHCP Address Space: | FZAIERINEY Gateway for DHCP Network: |[EZRIERIL

4 ‘ Back H Next ‘ ‘ Cancel ‘ q ‘ Back H Next ‘ ‘ Cancel ‘ 6 ‘ Back H Next ‘ ‘ Cancel ‘

| | |

DHCP Setup =1 E3 | DHCP Setup [=] E3 | DHCP Setup Ofx}| |DHCP Setup
Select pool of ip addresses given out by DHCP server Select DNS servers Select lease time

S DNS Servers: | & Lease Time: |
Next ‘ ‘ Cancel ‘ 8 ‘ Back H Next ‘ ‘ Cancel ‘ 9 ‘ Back H Next ‘ ‘ Cancel ‘ 10

Setup has completed successfully

Addresses to Give Out: |ERIFSE 2R R TEET ]

7 ‘ Back




DHCP Server - Router

Hasil DHCP Server akan terlihat seperti gambar berikut:

DHCP Server EE

DHCP | Networks Leases Options Option Sets Option Matcher Alerts

|| =72 W | DHCP Config | DHCP Setup Find
Name / |Interface Relay Lease Time Address Pool Add AR.. hd
dhep1 LAN 00:30:00 dhecp_pool0 no ]

1item

Setiap komputer yang terhubung dengan interface bridge LAN akan
mendapatkan ip address dari dhcp server ini, sehingga memiliki
rentang ip address pada network 192.168.10.0/24



NAT - Router

Pembuatan NAT dilakukan pada menu firewall pada winbox

255

~ B

- -

IPvE

MPLS 1

x Routing

System

Q Queues

Bl Files

g 2

RADIUS
Tools

New Terminal

L R B W

»
»
>
»

ARP
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server

Firewall

Hotspot
IPsec

Kid Control

Firewall

0 Reset Counters || €0 Reset All Counters

angle Raw Service Ports Connections Address Lists Layer/ Protocols

Find

all

|

Src. Address |Dst. Address

Sre. Ad_. |Dst. Ad...

Proto...

Src. Port

‘]

0 items




NAT - Router

General

Advanced Exira Action Statistics

O x

o]

Cancel

1 Chain: [3]
Src. Address: | . |- Apply
Dst Address: | ‘. | - ’W‘
Src. Address List: | | v IW‘
Dst. Address List: | |~ Copy
Protocol: | | hd Remove
Src. Port: | | v Reset Counters
Dst. Port: | | v
Any. Port: | | v
In Interface- | | v

Out ntetace: | ntomet || «

Chain srcnat
dan out
interface
Internet artinya
pengelompokk
an setiap
traffic yang

New NAT Rule

i .
General Advanced “ERirg Statistics OK
Acton
e Loy |
Log Prefix: | |5 Disable
To Ports: | | v

Copy
Remove

Reset Counters

Reset All Counters

Action masquerade dari setiap

traffic yang sudah
dikelompokkan tersebut akan
di tanslasikan menjadi agar
terlihat bersumber dari ip
address public di interface
bridge internet untuk

nere st g ~ bersumber dari kemudian dilanjutkan ke
Out. Interface List: | | v
Packet Mk | E jaringan local jaringan di internet
Connection Mark: | | hd .
Routing Mark: | | v m e n UJ u ke
Connection Type: | | hd i nte rn et
‘enabled ‘enabled |
Firewall ) x|
H asl l— n at Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
EIE ‘ ‘G Reset Counters H €0 Reset All Counters ‘ |=, | |aII || ¥ |
# | |Action Chain 'Stc Address |Dst Address |Src. Ad |Dst Ad_ |Proto_ |Src Port  |Dst Port |In Inter _ Out Int__ [In_Inter_|Out Int__ Bytes | ¥
0 %l masquerade srcnat Internet 0B
¢] | [»
1item




Pengujian Koneksi

IP Address

€ Settings

ﬁ fajar hariadi
’ fajar_hariadi@outlook.com

Find a setting

/\‘ Home
B System

Bluetooth & devices

Network & internet > Ethernet

| ¥ Network & internet

/  Personalization
B Apps

; Accounts

” Time & language
¥ Gaming

i’ Accessibility

J  Privacy & security

@ Windows Update

.

Set a data limit to help control data usage on this network

IP assignment:

Edit
Automatic (DHCP)
DNS server assignment: .
Edit
Automatic (DHCP)
Link speed (Receive/Transmit): Capy

100/100 (Mbps)

Link-local IPvE address:
feB0:a7bd:7eff:cdb3:fdc4%13
IPv6 DNS servers:

fec0:0:0:ffffx1%1 (Unencrypted)
fec00:0:ffffz2%1 (Unencrypted)
fec0:0:0:ffff:3%1 (Unencrypted)
|Pv4 address:

192.168.10.252

Manufacturer:

Realtek

Description:

Realtek USB FE Family Controller
Driver version:

11.15.327.2024

Physical address (MAC):
00-E0-4C-36-2B-CA

Ethernet
Not connected

Ble Edt View Higtory Bookmarks Jools Help

B || @ 34aD Unkiins St v x |

(¢}

o8

Koneksi Internet

akad unkriswina.acid b2

IP Address yang

didapat berasal dari
DHCP Server Mikrotik-
1 walaupun Laptop/PC
terhubung dengan
mikrotik -2

Koneksi internet juga
bisa didapat



Capture Packet

Buka aplikasi wireshark, lalu pilih interface yang terkoneksi ke router, lalu start capture, dan buka
beberapa tab pada browser

M The Wireshark Network Analyzer

= (s] X
File Edit View Go Capture Analyze Stafistics Telephony Wireless Took Help
[hco=nzt accztimsaas
y a display filter ... <Ctrl-/> = -]+
Welcame to Wireshark
Open

CA\Users\fajar\ Documents\sebelum manajemen bandwidth.peapng (16 ME)
CA\Users\fajar\Documentsisetelah mansjemen bandwidth.pcapng (7449 KB)
CAUsers\fajar\Documents\Sebelum (19 MB)

CA\Users\fajar\ Downloads\Data-Sniffer T unknown (10000 KE)

Capture
.using this filter: [1 [ Enter 5 capture filter ] 12 interfaces shown, 12 hidden~
1 Ethernet 2 I s — |
i o

Adapter for loopback traffic capture e AN
Local Area Connection™ 12
Local Area Connection” 11
Local Area Connection™ 10
Wi-Fi
Local Area Connection™ 4
Local Area Connection” 3
Ethernet 3
Ethemet
@  Event Tracing for Windows (ETW) reader

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest . Wireshark Discord - Donate
You are running Wireshark 4.2.5 (v4.2.5-0-g4aa814ac25a1). You receive automatic updates,

7 Ready toload or capture || Mo Packets || Profile: Default



Capture Packet

Wireshark akan mengcapture aliran data, tunggu beberapa saat baru stop untuk dianalisis lebih lanjut
kualitas jaringannya (Parameter QoS)

& Capturing from Ethernet 2 = =] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 Sxs  T.SisEmaaan Paket berwarna hitam artinya

=Rk

No Time Source Destination Protocol
5968 ©.660026 192.168.10.254 149.50.211.10 Tcp 3
5969 0.000811 192.168.10.254 149.50.211.10 TLsvi.2 Protocol m e ru a k a n a ket a n tl d a k
5970 0.060483 192.168.10.254 149.50.211.10 TLsvi.2
5971 0.000957 192.168.10.254 149.50.211.10 TLsvi.2
5972 0.064842 192.168.10.254 149.50.211.10 TLsv1.2
5973 0.661981 149.50.211.10 192.168.10.254 TLSv1.2 . .
5974 0.660060 143.50.211.10 192.168.10.254 TLSv1.2
5975 6.060279 192.165. 149.50.211.10 TLsv1.2 S a I I l pa I e uJ u a n Se a n g a n
5976 0.861233 192.168.10.254 149.50.211.10 TLsvi.2 ’
5977 0.000240 192.168.10.254 149.50.211.10 TLsvi.2
5978 0.605457 149.50.211.10 192.168.10.254 TP .
5979 6.660000 143.50.211.16 192.168.10.254 Tcp
warna lainnva merupnakan paket
5981 0.060749 149.50.211.10 192.168.10.254 TcP
5982 0.060000 149.50.211.10 192.168.10.254 TLsvi.2
5983 0.860025 192.168.10.254 149.50.211.10 TcP
5984 0.086664 192.168.10.254 149.50.211.10 TLSv1.2 M M M
5985 6.660682 192.168.10.254 149.50.211.10 TLSV1.2 a n e r a SI S a m a I e tu u a n
5986 0.660816 149.50.211.16 192.168.10.254 Tcp )
5987 ©.660060 143.50.211.16 192.168.10.254 Tcp
5988 ©.060031 192.168.10.254 149.50.211.10 TcP
5989 0.063284 192.168.10.254 149.50.211.10 TLsvi.2 .
5990 0.005266 149.50.211.10 192.168.10.254 Tcp h a n a d I be d a ka n b e rd a S a rka n
5991 0.060000 149.50.211.10 192.168.10.254 TLsv1.2
5992 0.660034 192.168.10.254 149.50.211.10 Tcp
5993 0.866057 192.168.10.254 149.50.211.10 TLSv1.2
5994 0.860662 192.168.10.254 149.50.211.10 TLsvi.2 .
5995 0.864518 192.168.10.254 149.50.211.10 TLsvi.2 p roto kol ya n g d Ig u n a ka n
o. 149. . .

.000474 149, 2 .168.10.

8.000000
6006 8.000631 149.50.211.18 192.168.10.254 TcP
6007 ©.003286 192.168.10.254 149.50.211.10 TcP
6005 0.000266 192.168.10.254 TCP

> Frame 1: 374 bytes on wire (2992 bits), 374 bytes captured (298][ 0000 00 @ 4c 36 2b cs 6c 3b 6b 98 d@ 79 @3 60 45 0@ L6+ 1; koy E
> Ethernet TI, Src: Routerboardc_98:d@:79 (6c:3b:6b:98:d@:78), Dsf| 7710 01 is 34 ::9, :‘3 @8 id @6 e a3 :5 f d3 8a c6 a8  -ha-@ - 2
. 20 @a fe @1 27 fc 82 56 c2 d9 f1 59 72 50 18 T WeeYrP
> Internet Protocol Version 4, Src: 149.50.211.18, Dst: 192.168.1 3¢ 7c 11 Be 60 00 17 63 ©3 61 3b 35 2b 46 82 84 <|..-- A
> Transmission Control Protocol, Src Port: 443, Dst Port: 56615, 50 fd 18 20 23 43 8 55 22 @9 cc 76 Sc a0 <7 fa - -H1U "o w\-
> Transport Layer Security 6e 14 fo f7 fc 4c 40 1a 65 8 9a 58 32 ac 45 f8 n----L@ - X2E

Ba 58 3a 10 b8 5a 37 35 13 fd a7 5b 45 6e 7d a2 X:--I75 [En}
© 7 Ethemet 2 <live capture in progress> Packets: 6009 - Displayed: 6009 (100.0%) Profile: Default




Capture Packet

Filter datanya agar hanya paket yang tidak sampai saja yang terlihat dengan menggunakan filter:
tcp.analysis.out_of_order || tcp.analysis.retransmission || tcp.analysis.duplicate_ack ||
tcp.analysis.lost_segment

M “Ethemet 2 = (a] X
File Edit View Go Capture Analyze Stefistics Telephony Wireless Tools Help

P T Ir AT T T Seluruh paket berwarna hitam,

Source Destination Protocol

artinya seluruh paket yang
ditampilkan merupakan paket
yang tidak sampai di tujuan

Frame 65: 66 bytes on wire (528 bits), 66 bytes captured (528 bi| 2000 EONTIETETIETILE 6c 3b b 95 do 72 03 00 45 00
Ethernet II, Src: Routerboardc_98:d@:79 (6c:3b:6b:98:de:79), Ds 02 34 7e b2 48 00 2d @6 Ob 2e 95 32 d3 @a <0 ad
Internet Protocol Version 4, Src: 143.5.211.10, Dst: 192.168.1 0a fe 01 bb dd 28 be 2b 24 0a d5 c1 82 35 30 10

£ 22 db 58 c1 @0 @0 @1 @1 ©5 @a d5 cl 83 21 d5 <l
Transmission Control Protocol, Src Port: 443, Dst Port: 56616, 34 84

O 7 wireshark_Ethemet 2L6CWO2peapng Packets: 6832 - Displayed: 360 (5.3%) - Dropped: 0 (0.0%) Profile: Default



Throughput dan Packet Loss

Untuk melihat throughput dan packet loss kita
tinggal melihat statistik tampilan yang sudah
difilter

M “Ethemet 2 all

File Edit View Go Capture Analyze @ Statistics

Telephon Wirelesz  Toclzs  Help

dm . ® B ]« Capture File Properties Ctrl+Alt+Shift+C

cp.analysis.out_of_order || top.analysis.retra Resclved Addresses 2

Protocol Hierarchy

Mo. Time Source

Conversations

Throughput didapat dari total bytes dibagi
timespan dikali 8 bit per second

Packet loss didapat dari paket yang hilang
dibagi jumlah paket dikali 100%

M Wireshark - Capture File Properties - Ethernet 2 —

*
Details
Interfaces
Interface Dropped packets Capture filter Link type Packet size limit
| (snaplen)
| Ethernet 2 0 (0.0%) none Ethernet 262144 bytes
Statistics Packet Loss
Measurement Captured Displayed Marked
Packets 6832 360 (5.3%) —
Time span, s 33.753 X —
| Average pps 2024 11.0 —
Average packet size, B 501 479 —
Bytes 3420951 172555 (5.0%) 0
= 101 k 5290 —
Average bits/s 310 k I 42 k —
T k [ F L& h il ‘
Capture file comments LLL Uusl Ipu L
Refresh Save Comments Copy To Clipboard Help




Delay dan Jitter

Untuk menghitung delay, rubah tampilan waktu antar

packet menjadi seconds since previous capture packet

yang artinya waktu yang ditampilkan merupakan selisih

waktu dari paket sebelumnya

File Editgo Capture  Analyze Statistics Telephony  Wireless  Tools  Help

4 | Main Toalbar

[] M ~  Filter Toolbar

@ & I

plicate_ack || tcp.analysis.lost_segment

Mo ~  Status Bar
Full Screen

Packet List
Packet Details
Packet Bytes

Packet Diagram

Expand Subtrees Shift+Right
Shift+Left
Ctrl+Right

Ctrl+Left

Collapse Subtrees
Expand All
Collapse All

= Colorize Packet List

Crlarina Rulse

Protocal

Date and Time of Day (1970-01-01 01:02:03.123456)

Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
Time of Day (01:02:03.123456)

Seconds Since 1970-01-01

Ctrl+Alt+1

Ctrl+Alt+2
Ctrl+Alt+3

UTC Date and Time of Day (1970-01-01 01:02:03.123456) Ctrl+Alt+7
UTC Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
UTC Time of Day (01:02:03.123456) Ctrl+Alt+8

Hapus filter yang digunakan agar seluruh

paket ditampilkan, lalu copy paste ke

microsoft excel untuk dianalisis




Delay dan Jitter

Buka excel dan paste hasil copy dari wireshark, lalu
hapus semua kolom kecuali kolom waktu

Siapkan bagian / cell untuk tempat hasil

analisis delay dan jitter

0.0008820

A | B C D E F | G | H | 1 | 3 | K | L A 8B | ¢ | Db | E | F | 6 |
1 |No. Time Source Destination Protocol 0.0000000
2 1 0/149.50.211.10 192.168.10.254 Applicaticn Data 0.0012610 Delay ms
3 2| 0.001261 192.168.10.254 149.50.211.10 Appl!cat!cm Data 0.0001000 Jitter s
4 3 0.0001192.168.10.254 149.50.211.10 Applicaticn Data 0.0292430
5 4| 0.029243)149.50.211.10 192.168.10.254 443 > 56616 [ACK] Seq=1 Ack=234 Win=8886 Len=0 -
& 5/ 0.000904 149.50.211.10 192.168.10.254 443 > 56616 [ACK] Seq=1 Ack=589 Win=8898 Len=0 0.0009040
7 6 0.018059)192.168.10.254 149.50.211.10 56615 = 443 [ACK] Seq=1 Ack=321 Win=514 Len=0 0.0180590
g 7| 0.057031)192.168.10.254 192.168.10.255 00:e0:4¢:36:2b:ca > 6¢:3h:6h:98:¢l0:79 Direction: Client->Server Type: Data
g 8 0.000982(0.0.0.0 255.255.255.255 6c:3b:6b:E18:dl0:79 » 00:e0:4c:36:2b:ca Direction: Server-»Client Type: Acknowledge
10 9 0.0138630.0.0.0 255.255.255.255  |6c:3h:6hifi8:d0:79 > 00:e0:4c:36:2b:ca Direction: Server->Client Type: Data
1 10 0(0.0.0.0 255.255.255.255  |6c:3h:6hifi8:d0:79 » 00:e0:4c:36:2b:ca Direction: Server->Client Type: Data
A | B C . D | E | F | G
0.0000000
0.0012610
0.0001000
0.0292430
0.0003040
0.0180550
0.0570310



Delay dan Jitter

Dimulai dari delay, pakai rumus AVERAGE(B:B)*1000
untuk menghitung nilai rata-rata delay yang pada

kolom B dan dikali dengan 1000 untuk mengubah dari

second (s) menjadi milisecond (ms)

C

D

E

F

G

A | B . .
| 0.0000000|
0.0012610 Delay |=A‘|.FERAGE{B: B)*1000|
0.0001000 Jitter “ms
0.0292430
| A B . C D . E F G
0.0000000
0.0012610
0.0001000 ITer Ims

0.0252430



Delay dan Jitter

Untuk jitter hitung selisih waktu delay antar paket
dengan menggunakan rumus ABS(B2-B1) untuk setiap

baris nilai delay dimulai dari delay kedua sampai

terakhir
| A | B c F | G
I 0.0000000
] 0.0012610]=ABS({B2-B1) Delay 4.940494 ms
0.0001000 litter ms
0.0292430
A B C F 3
| 0.0000000_
I 0.0012610 0.001261 Delay 4.940494 ms
] 0.0001000|=ABS(B3-B2) Jitter ms
0.0292430 | ABS(number) |43
0.0009040 0.028339




Delay dan Jitter

Lalu cari rata-rata nilay jitter pada kolom C dengan
menggunakan rumus AVERAGE(C:C)*1000, dikali
dengan seribu untuk mengubah second (s) menjadi

milisecond (ms)

A B | c D | E F G
0.0000000] 1
0.0012610 0.001261 Delay 4.940494 ms
0.0001000 0.001161 Jitter [-AVERAGE(C:C)*1000
0.0292430 0.029143 T

A | B | C | D | E | F | G
0.0000000
0.0012610 0.001261 g L8doags oo
0.0001000 0.001161
0.0292430 0.029143
0.0009040 0.028339




Delay dan Jitter

Setiap nilai tersebut kemudian dipasangkan dengan tabel standar TIPHON untuk melihat kualitas

jaringan (QoS) yang dimiliki

Standar Throughput

. Kategori
Throughput Packet Loss Delay Jitter Throughput Indeks
Throughput
Nilai 810 kbps 5.3% 49 ms 7.9 ms Bad 0 — 338 kbps 0
Poor 338 — 700 kbps 1
Kualitas Fair Good Sangat Bagus Good Fomr 700 — 1200 kbps 3
Good 1200 kbps — 2,1 Mbps 3
Standar Packet Loss Standar Jitter
— i Excelent >2,1 Mbps 4
ategori Packet Loss Indeks Kategori Jitter Jitter Indeks
Packet Loss Poor 125 - 225 ms 1
Poor =25% 1 Medium 75— 125 ms 2
Medium 12 - 24% 2 Good 0-75ms 3
Good 31_14% 3 Perfect 0 ms 4
Perfect 0-2% 4
Standar Delay
Delay Kategori
(ms) Indeks Delay
<150 4 Sangat Bagus
150 s/d 300 3 Bagus
300 s/d 450 2 Sedang
>450 1 Jelek



https://1.bp.blogspot.com/-Oi6R4JkRoGM/XOnUVZnMVpI/AAAAAAAAPQs/Xf4UPBX412E4HidBGAlFStvsl4B_YmE2ACLcBGAs/s1600/Standar%2BJitter%2BMenurut%2BTIPHON.png
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Kesimpulan
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l Kesimpulan _

> Metode Quality of Service digunakan untuk memprioritaskan transmisi terhadap

paket yang berasal dari aplikasi yang dirasa penting bagi organisasi/perorangan

> Terdapat bermacam-macam algoritma yang dapat dipilih dengan menyesuaikan
kondisi peralatan dan kasus yang dihadapi

> Parameter QoS untuk mengukur kualitas jaringan yang dimiliki adalah throughput,
Packet Loss, Delay dan Jitter

> Analisis dilakukan dengan meng-capture lalu lintas
kemudian menganalisisnya menggunakan tools atau rumus
yang tersedia

» Hasil analisis kemudian dibandingkan dengan standar yang
berlaku






	Slide 1: Network Performance Analysis
	Slide 2
	Slide 3: Quality of Service (QoS)
	Slide 4: Quality of Service (QoS)
	Slide 5: Quality of Service (QoS)
	Slide 6: Policer Tool
	Slide 7: Shaper Function
	Slide 8: Queuing and Scheduling
	Slide 9: First In First Out - FIFO
	Slide 10: Fair Queuing
	Slide 11: Priority Queuing
	Slide 12: Weighted Fair Queuing
	Slide 13: Weighted Round Robin
	Slide 14: Deficit Weighted Round Robin
	Slide 15: Parameter QoS
	Slide 16: Bandwidth
	Slide 17: Throughput
	Slide 18: Throughput
	Slide 19: Delay
	Slide 20: Jitter
	Slide 21: Packet Loss
	Slide 22: Analisis Kualitas Jaringan
	Slide 23: Topologi
	Slide 24: Membuat Bridge - Router
	Slide 25: Membuat Bridge - Router
	Slide 26: Port Bridge - Router
	Slide 27: Port Bridge - Router
	Slide 28: DHCP Client - Router
	Slide 29: IP Address Gateway - Router
	Slide 30: IP Address Gateway - Router
	Slide 31: DHCP Server - Router
	Slide 32: DHCP Server - Router
	Slide 33: NAT - Router
	Slide 34: NAT - Router
	Slide 35: Pengujian Koneksi
	Slide 36: Capture Packet
	Slide 37: Capture Packet
	Slide 38: Capture Packet
	Slide 39: Throughput dan Packet Loss
	Slide 40: Delay dan Jitter
	Slide 41: Delay dan Jitter
	Slide 42: Delay dan Jitter
	Slide 43: Delay dan Jitter
	Slide 44: Delay dan Jitter
	Slide 45: Delay dan Jitter
	Slide 46: Kesimpulan
	Slide 47: Kesimpulan
	Slide 48: Network Monitoring

