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Simple Network
Management Protocol
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l SNMP _

> SNMP atau Simple Network Management Protocol merupakan
protokol yang digunakan untuk Monitoring perangkat-perangkat di
dalam jaringan komputer.

> SNMP bekerja dengan cara mengumpulkan data terkait perubahan
dalam jaringan untuk menentukan status dari perangkat yang
terhubung dalam jaringan.

> SNMP ini banyak digunakan karena protokol ini
dapat memberikan informasi-informasi penting
vang perlu dikumpulkan dari perangkat jaringan,
dari mulai informasi status interface, besarnya
bandwidth, hingga monitoring suhu prosesor.



l Komponen SNMP _

> SNMP Manager : sering juga disebut Network Management Station (NMS)
merupakan server yang menjadi pusat pengumpulan data terkait seluruh
perangkat yang dimonitoring di dalam jaringan. Pada perangkat ini biasanya
admin jaringan melakukan monitoring.

> SNMP Agent : merupakan perangkat lunak yang terdapat pada perangkat yang
terhubung dalam jaringan. SNMP Agent akan mengumpulkan informasi terkait
dirinya dan mengirimkan informasi tersebut kepada SNMP Manager untuk
diproses lebih lanjut.

> Managed Device : merupakan perangkat-perangkat
yang terhubung ke dalam jaringan yang perlu
dilakukan monitoring, misalnya komputer server,
switch, router dlL



l Komponen SNMP _

> Management Information Base (MIB) yang merupakan daftar
terstruktur yang berisi berbagali macam informasi terkait agent
dan objek-objek informasi dari agent itu sendiri (OID)

> Object |dentifier (OID) merupakan data satu objek spesifik
vang terdapat pada agent. Data ini bisa merepresentasikan
uptime, suhu perangkat, nama perangkat, tipe, dll

> Kumpulan OID dalam bentuk MIB tersebut
akan dikirrmkan Agent ke Manager agar
dapat dipantau secara berkala




l Cara Kerja SNMP _
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SNMP melakukan pertukaran
iInformasi antara agent dan
SNMP Manager dalam bentuk
pesan yang memiliki beberapa
fungsi yang berbeda.




l Pesan SNMP _

> SNMP Trap : Pesan ini merupakan pesan yang diinisiasi oleh SNMP Agent untuk

memberikan informasi kepada SNMP Manager terkait kejadian atau status pada
dirinya sekaligus memberikan pernyataan kepada SNMP Manager bahwa dirinya
masih aktif, contoh pesan ini adalah pesan berisi informasi bahwa penggunaan cpu
perangkat atau beban lalu lintas jaringan yang melalui perangkat SNMP Agent

> SNMP Get : merupakan pesan dari SNMP Manager kepada SNMP Agent untuk
meminta informasi khusus terkait informasi yang ada pada SNMP Agent, informasi
ini berbentuk Object Identifier (OID)

> SNMP GetNext: merupakan pesan untuk mendapatkan
informasi selanjutnya dari informasi yang telah

dikirimkan sebelumnya, urutannya akan sesuai dengan
MIB Tree yang ada pada SNMP Agent



l Pesan SNMP _

> SNMP GetBulk : pesan ini merupakan pesan untuk mendapatkan seluruh informasi
yang ada di SNMP Agent. Hal ini akan lebih menghemat waktu dibandingkan

GetNext yang mengirimkan informasi (OID) satu per satu sampai seluruh informasi
dikirimkan.

> SNMP Response : pesan ini merupakan pesan untuk balasan dari seluruh pesan
GET yang diterima SNMP agent dari SNMP Manager. Pesan ini akan berisi
informasi yang diminta oleh manager dalam bentuk OID.

> SNMP Set : pesan ini merupakan pesan dari
SNMP Manager ke SNMP Agent agar agent
mengubah parameter di dirinya sesuai permintaan
dari SNMP manager, contohnya mengubah konfigurasi
|IP Address atau melakukan backup
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The Dude
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The Dude

> The dude merupakan aplikasi buatan mikrotik
untuk melakukan monitoring dan manajemen
perangkat-perangkat di dalam jaringan yang
dikelola.

> The dude dapat melakukan scanning terhadap
perangkat di dalam jaringan komputer

> Melakukan pemetaan terhadap jaringan
perangkat-perangkat yang dikelola

> Memberikan notifikasi terhadap perubahan
terhadap kondisi jaringan

> Mendukung SNMP, ICMP, DNS dan TCP
monitoring
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Topologi

Internet

Internet ether DHCP Client
etherl LAN ether2, ether3 DHCP Server 192.168.10.1/24
!—'eo — Router > Etherl akan masuk dalam bridge Internet yang merupakan
ether3 sumber internet

ServerMonitoring

> Ether2 dan Ether 3 masuk dalam bridge LAN, dan bridge ini
sther3 akan menjadi DHCP Server bagi setiap client yang terhubung
dengan Ether2 atau Ether3

Switch

ether4 ether5

H
H

PC1 PC2



Membuat Bridge - Router

Langkah Konfigurasi Bridge

“r WireGuard

BT g

. PPP

°9 Mesh 1

255

@E New Interface

Bridge ‘Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

General ‘STP VLAN Status Traffic

OK

3 | v mmm

Cancel

T IP

3] T s
/

IL2MTU |MAC Address

|Protoc:o\...H W Type: |Bndge

3 IPve
MPLS

x Routing
System

Q Queues

B Files
Log

&7 RADIUS

2. Tools 2

v | v | v v v

B New Terminal
% Dot1X

| Make Supout.rif
@ New WinBox

Exit

Apply

MTU: |

Disable

Actual MTU- |

Comment

L2MTU: |

MAC Address. |

Remove

ARP- |enabled

Torch

ARP Timeout: |

|
|
Copy |
|
|
|

Reset Traffic Counters

Admin. MAC Address: |

Ageing Time: |00:05:00

[ 1 1GMP Snooping
|| DHCP Snooping

Fast Forward

+]

= windows » 0 items out of 8

Internet

LAN

ether1
ether2, ether3

DHCP Client
DHCP Server

192.168.10.1/24

Buat bridge untuk
kedua sesuai

dengan tabel



Membuat Bridge - Router

Hasil bridge akan terlihat seperti gambar berikut

Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts MDB
|| = ||| 32 W | Settings Find
Name - |Type L2 MTU MAC Address Protocol... 1™
R &£ Internet Bridge 65535 E6:AG:00:19:20:36 RSTP
R & LAN Bridge 65535 42:72-AB:07:53:1A RSTP
. N
2 items out of 10

Selanjutnya memasukkan port sebagai anggota bridge sesuai dengan tabel berikut:

Internet ether1 DHCP Client
LAN ether2, ether3 DHCP Server 192.168.10.1/24



Port Bridge - Router

Untuk memasukkan port menjadi anggota bridge, masuk ke dalam tab port
B3|l New Bridge Port

Bridgg Port Extensions  VLANs  MSTIs  Port MST Overrides  Filters NAT Hosts MDB STP VLAN Status

General

+]- | .
ﬁ Interface Bridge Horizon Trusted |Priority (hex) Path Cost |PV|I1 Bridge: | Intemet
P E
Learn: |auto || ry | Comment
Unknown Unicast Flood
Unknown Multicast Flood Tambahkan
Broadcast Flood
—— semua port pada
Hardware Offload br'dge ya ng
Multicast Router: |Temporary Query || * | sesua i
< | > | | Fast Leave
0items ‘enabled
Internet ether DHCP Client

LAN ether2, ether3 DHCP Server 192.168.10.1/24



Port Bridge - Router

Hasil penambahan port pada bridge yang telah dibuat:

Bridge

Bridge Ports ‘P{:-rt Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

| =722 i g Find
# Interface Bridge Horizon |Trusted |Priority (hex) Path Cost [PVID |Role
0 & etherl Internet no 80 10 1 designated port
1 & ether? LAN no 80 10 1 designated port
2 & ether3 LAN no 80 10 1 designated port
“
3 items

Internet

LAN

ether2, ether3

DHCP Client

DHCP Server

192.168.10.1/24




DHCP Client - Router

|IP address untuk koneksi internet perlu didapatkan pada bridge internet yang telah

dibuat, dengan cara menjadikan bridge sebagai DHCP ClLient

New DHCP Client =] E3
ARP DHCP Client o ‘Advanced — |
- Interface: |Internet || 2 |
3 IPvb 1 Addresses DHCP Client | DHCP Client Options Use Peer DNS
MPLS > : :
| Cloud 52 Y | | Release || Renew | |Fin Use PeerNTP
System I~ ""DHCP Relay
&R Queues DHCP Server
B Files DNS
Log Firewall
&7 RADIUS Hotspot
. Tools l\ IPsan |enabled | |Status: stopped
DHCP Client =] E3

Hasil IP Address yang didapat bisa

DHCP Client | DHCP Client Options

(= 7|32 “F | | Release | Renew

Interface / \UseP. AddD_|IPAddress  |[Expires After |Status ¥
Internet yes yes 192.168.122.1... 00:58:35 bound

< | langganan ISP

1 item

saja berbeda, tergantung dari

pengaturan sumber internet atau




|IP Address Gateway - Router

o4 Routing

9 Queues

Nl Files

Sebelum dapat membuat DHCP Server yang harus dilakukan adalah menentukan IP
Address interface pada router yang akan menjadi DHCP Server

Pada list yang ada sudah terdapat ip address dari DHCP Client sebelumnya

Cloud
DHCP Client 2
DHCP Relay
DHCP Server
DNS

Firewall

Network
192.168.122.0

Interface

= 1921681221 ..




|IP Address Gateway - Router

|IP Address pada bridge LAN ini merupakan gateway yang akan digunakan oleh
seluruh komputer yang terhubung dengan interface bridge LAN (ether?2, ether3)

New Address

Address: iralisalVairz

Cancel 2

Interface: | LAN

Apply

Hasil pemberian IP Address gateway terlihat seperti berikut

Disable

Comment

Copy

Remove

enabled

Address List ) x|

e = |7 || 32 N Find
Address / |Network Interface b
= 192.168.10.1/24 192.168.10.0 LAN

D == 1921681221 192.168.122.0 Internet

2 items




DHCP Server - Router

Setelah sudah terdapat gateway selanjutnya dapat dibuat dhcp server untuk bridge

LAN, sehingga setiap client yang terhubung dapat IP Address secara otomatis
ARP

DHCP Server

= IPV6 Addresses

s 1 oo ]
x Routing I DHCP Client

| # |Interface |Relay Lease Time

System " DHCP Rela
® o
Bl Files DNS

Log Firewall 2
&7 RADIUS Hotspot
2. Tools [ IPsec
El New Terminal Kid Control
DHCP Server Interface: [NXYHMMM * | | DHCP Address Space: | FZAIERINEY Gateway for DHCP Network: |[EZRIERIL

4 ‘ Back H Next ‘ ‘ Cancel ‘ q ‘ Back H Next ‘ ‘ Cancel ‘ 6 ‘ Back H Next ‘ ‘ Cancel ‘

| | |

DHCP Setup =1 E3 | DHCP Setup [=] E3 | DHCP Setup Ofx}| |DHCP Setup
Select pool of ip addresses given out by DHCP server Select DNS servers Select lease time

S DNS Servers: | & Lease Time: |
Next ‘ ‘ Cancel ‘ 8 ‘ Back H Next ‘ ‘ Cancel ‘ 9 ‘ Back H Next ‘ ‘ Cancel ‘ 10

Setup has completed successfully

Addresses to Give Out: |ERIFSE 2R R TEET ]

7 ‘ Back




DHCP Server - Router

Hasil DHCP Server akan terlihat seperti gambar berikut:

DHCP Server EE

DHCP | Networks Leases Options Option Sets Option Matcher Alerts

|| =72 W | DHCP Config | DHCP Setup Find
Name / |Interface Relay Lease Time Address Pool Add AR.. hd
dhep1 LAN 00:30:00 dhecp_pool0 no ]

1item

Setiap komputer yang terhubung dengan interface bridge LAN akan
mendapatkan ip address dari dhcp server ini, sehingga memiliki
rentang ip address pada network 192.168.10.0/24



NAT - Router

Pembuatan NAT dilakukan pada menu firewall pada winbox

255

~ B

- -

IPvE

MPLS 1

x Routing

System

Q Queues

Bl Files

g 2

RADIUS
Tools

New Terminal

L R B W

»
»
>
»

ARP
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server

Firewall

Hotspot
IPsec

Kid Control

Firewall

0 Reset Counters || €0 Reset All Counters

angle Raw Service Ports Connections Address Lists Layer/ Protocols

Find

all

|

Src. Address |Dst. Address

Sre. Ad_. |Dst. Ad...

Proto...

Src. Port

‘]

0 items




NAT - Router

General

Advanced Exira Action Statistics

O x

o]

Cancel

1 Chain: [3]
Src. Address: | . |- Apply
Dst Address: | ‘. | - ’W‘
Src. Address List: | | v IW‘
Dst. Address List: | |~ Copy
Protocol: | | hd Remove
Src. Port: | | v Reset Counters
Dst. Port: | | v
Any. Port: | | v
In Interface- | | v

Out ntetace: | ntomet || «

Chain srcnat
dan out
interface
Internet artinya
pengelompokk
an setiap
traffic yang

New NAT Rule

i .
General Advanced “ERirg Statistics OK
Acton
e Loy |
Log Prefix: | |5 Disable
To Ports: | | v

Copy
Remove

Reset Counters

Reset All Counters

Action masquerade dari setiap

traffic yang sudah
dikelompokkan tersebut akan
di tanslasikan menjadi agar
terlihat bersumber dari ip
address public di interface
bridge internet untuk

nere st g ~ bersumber dari kemudian dilanjutkan ke
Out. Interface List: | | v
Packet Mk | E jaringan local jaringan di internet
Connection Mark: | | hd .
Routing Mark: | | v m e n UJ u ke
Connection Type: | | hd i nte rn et
‘enabled ‘enabled |
Firewall ) x|
H asl l— n at Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
EIE ‘ ‘G Reset Counters H €0 Reset All Counters ‘ |=, | |aII || ¥ |
# | |Action Chain 'Stc Address |Dst Address |Src. Ad |Dst Ad_ |Proto_ |Src Port  |Dst Port |In Inter _ Out Int__ [In_Inter_|Out Int__ Bytes | ¥
0 %l masquerade srcnat Internet 0B
¢] | [»
1item




SNMP - Router

Aktifkan SNMP dan masukkan trap target IP dari PC yang akan dijadikan Server The Dude

I Routing
System 1
& Queues
B3 Files
Log
af RADIUS
/. Tools

Bl Mew Teminal

< Dot1X

B MetaROUTER
#3 Partition

b Make Supout rif
(D New WinBox

Bl Gt

H Windows

I
¥

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
ONS

Firewvall
Hotspot
|Psec

Kid Control
Meighbors
Packing

Poal

SMMP Settings

Enabled

Contact Infa:

Cancel

Location: |

Apply

Engine 10: |

Communities

Trap Community: |public

Trap Version: | 1

Trap Generators: |temp-e:ceptinn

Trap Inteffaces: |

Src. Address: |




Konfigurasi Switch

Internet

etherl

-—“_.

el ether2

Router

ether3
ServerMonitoring

ether3

Switch

ether4 ether5

H
H

PC1 PC2

Ether1-5 DHCP Client

> Etherl-5 digabungkan menjadi 1 bridge agar mikrotik
berfungsi sebagai switch

> Selanjutnya bridge yang sudah dibuat dijadikan DHCP client
agar mendapatkan ip address dr DHCP server yang ada di
router



Pengaturan Bridge - Switch

< WireGuard

. PPP

4 : Mesh 1

a5
T IP

Ether1-5

&[]

Bn'dge|Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

SIEEEE=

|Type

Name

L2MTU | MAC Address Protocol.. T v

2 IPv
MPLS

b 4 Routing
System

Q Queues

- Files
Log

&7 RADIUS

v 7 7 7 7

#. Tools »
Bl New Terminal
4 Dot1X

| Make Supoutrif
@ New WinBox

Exit

+]

E windows I 0Oitems out of 8

Hasil bridge akan
terlihat sebagai
berikut:

DHCP Client

Interface <LAN>

Admin.

General | STP VLAN Status Traffic

Name:

Type:

MTU:

Actual MTU:
L2 MTU:
MAC Address:
ARP:

ARP Timeout:
MAC Address:

Ageing Time:

=1 E3
LAN Cancel
Bridge Apply
-
Disable
1500
=
0C:21:26:E4:00:00 Copy
enabled ¥ Remove
Torch
v Reset Traffic Counters
00:05:00
[} IGMP Snooping
[} DHCP Snooping
v Fast Forward

‘enabled

‘ unning |

Bridge = E3
Bridge ‘ Ports Port Extensions VLANs MSTIls Port MST Ovemides Fiters NAT Hosts MDB
+ =] v|[x O v [ Setting
Name L2 MTU |MAC Address Protoco...| Tx v
R & LAN &udge 0C:21:26:E4:00:00  RSTP Ok
Le] »
1item out of 9 (1 selected)




Port Bridge - Switch

mE3

Port Extensions  VLANs MSTIs Port MST Overrides  Filters NAT Hosts MDB

Interface Bridge Horizon [Trusted |Priority (hex) Path Cost  PVIL
4
« [»
Oitems

Hasil port bridge

akan terlihat

sebagai berikut:

Bridge Port <ether1>

General | STP  VLAN Status

Bridge: | LAN

Horizon: |

Leam: |auto

|v| Broadcast Flood
|| Trusted

v Unknown Unicast Flood
'v| Unknown Mutticast Flood

v/ Hardware Offload

Mutticast Router: | Temporary Query
| | Fast Leave

enabled

Bridge Ports | Port Extensions VLANs MSTls Port MST Ovemides Fiters NAT Hosts MDB
+IEEE?
Interface * | Bridge 'Horizon | Trusted |Priority (h... Path Cost PVID |Role -
| 0 & etherl LAN no 80 10 1 designated port
11 & ether2 LAN no 80 10 1 disabled port
2 & ether3 LAN no 80 10 1 designated port
4 & etherd LAN no 80 10 1 designated port
3 & ether LAN no 80 10 1 designated port
Lo [ »
5items (1 selected)

LAN

Ether1-5

DHCP Client



DHCP Client - Switch

Buat bridge LAN menjadi DHCP Client agar mendapatkan IP Address dan bisa di-remote dari router

Hasil IP Address yang didapat bisa saja berbeda tapi
semestinya ada di rentang alamat pada jaringan

192.168.10.0/24 karena pengaturan DHCP Server di
router pada network address tersebut.

DHCP Client =] B3
=y :
DHCP qie”t ' DHCP Client Options
= | Y‘ Release || Renew
|Inteface ~ / |Use P.. Add D...|IP Address Expires After | Status | ¥|
LAN yes yes 192.168.10.254/24 00:25:56 bound \
\
5 0
1 item

== PPP ARP

°12 Mesh Addresses

= P 1 cous DHCP Client

TP — | ocroen J{|_DHCP Clert | DHCP Cient Optons
MPLS ) melay 2 +‘ ‘ 3 ' VE ?‘ ' Release | Renew

¥ Routing I DHCP Server ' | I [

Interface ' |Use P... |Add D...|IP Address Expires After  |Status | ¥

System " DNs

M Queues Firewall

B Files Hotspot
Log IPsec

&7 RADIUS Kid Control

New DHCP Client [=] E3
DHCP | Advanced Status
riece: IETM <
| Use Peer DNS Apply
v| Use Peer NTP m
Add Default Route: |yes F

enabled Status: stopped




SNMP - Switch

Aktifkan SNMP dan masukkan trap target IP dari PC yang akan dijadikan Server The Dude

I Routing
System 1
& Queues
B3 Files
Log
af RADIUS
/. Tools

Bl Mew Teminal

< Dot1X

B MetaROUTER
#3 Partition

b Make Supout rif
(D New WinBox

Bl Gt

H Windows

I
¥

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
ONS

Firewvall
Hotspot
|Psec

Kid Control
Meighbors
Packing

Poal

SMMP Settings

Enabled

Contact Infa:

Cancel

Location: |

Apply

Engine 10: |

Communities

Trap Community: |public

Trap Version: | 1

Trap Generators: |temp-e:ceptinn

Trap Inteffaces: |

Src. Address: |




DHCP Client - PC

Pastikan setiap PC mendapatkan IP Address yang sesuai dengan DHCP Server yang terdapat pada
‘-‘§PC17PUTTY — - O -

router

Welcome to Virtual PC Simulator, version ©.8.3
Dedicated to Daling.

Build time: Sep 9 2823 11:15:e8

Copyright (c) 2087-2015, Paul Meng (mirnshi@gmail.com)
All rights reserved.

VPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcs.sf.net.

For more information, please visit wiki.freecode.com.cn.

Press '?' to get help.

Executing the startup file

PCl> ip dhcp
DORA IP 192.168.10.253/24 GW 192.168.10.1

PC1>

g2 Pc2 - puTTY

Welcome to Virtual PC Simulator, version ©.8.3

Dedicated to Daling.
Build time: Sep 9 2823 11:15:e8

Copyright (c) 2087-2015, Paul Meng (mirnshi@gmail.com)

All rights reserved.

VPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcs.sf.net.
For more information, please visit wiki.freecode.com.cn.

Press '?' to get help.

Executing the startup file

PC2>
DORA

ip dhcp
IP 192.168.18.25

272

af &

24 GW 192.168.10.1

O

X




Download The Dude — PC Server

Untuk dapat menginstalasi the dude, buka halaman download di mikrotik

@ MIKIFroTIK Home  About  Buy  Jobs  Hardware — Software  Suppert  Training  Account

SOﬁwa re Downloads  Changelogs Download archive  RouterOS  The Dude  Mobile apps

The Dude

The Dude network monitor is a new application by MikroTik which can dramatically improve the way you manage your network environment. It wil
automatically scan all devices within specified subnets, draw and layout a map of your networks, monitor services of your devices and alert you in case
some service has problems

Go to download page!

https://mikrotik.com/download



Instalasi The Dude — PC Server

Buka file hasil download jalankan, biarkan semua konfigurasi default dan jalankan the dude

(9 The Dude Setup — x
License Agreement o™
Please review the license terms before installing The Dude. (47

Press Page Down to see the rest of the agreement.

| MIKROTIKLS MIKROTIK SOFTWARE END-USER LICENCE AGREEMENT
THE DUDE SOFTWARE

This End-User License Agreement (License Agreement”)is a binding
agreement between you (either an individual or a single entity) and

MikroTikls STA ("MikroTikds™ or "MikroTik”), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT" or "SOFTWARE") identified
above. HARDWARE refers as the computer, which the Software Product is
installed on. Any software provided along with the SOFTWARE PRODUCT

that is assodated with a separate end-user License Agreement is

If you accept the terms of the agreement, dlick [ Agree to continue. You must accept the
agreement to install The Dude.

Cancel

(&7 The Dude Setup - x
Choose Components e
Choose which features of The Dude you want to install. C’

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

. Description
Select components toinstall: | [T YT : S‘C"'ID "

The Dude (required) - o
The Dude server files 5 s descriptior

tart Menu Shortcuts

Space required: 13.4MB

< Back

Cancel

(& The Dude Setup =

Installation Complete e
Setup was completed successfully, (07

Completed

Show details

— =T

@ sdmin@iocaihost - The Dude 3.6
@  Frefewces @ LocalSever | Heb

= sen | B M7 iFz
Fins - © [0 0] & | setngs | | Ducover || vToon | [# ]

[Server: o 22000 / 11 200008

(& The Dude Setup - x
Choose Install Location —N
Choose the folder in which to install The Dude. C’

Setup will install The Dude in the following folder. To install in a different folder, dick Browse
and select another folder. Click Instal to start the installation.

Destination Folder

Browse...

Space required: 13.4MB
Space available: 48,0GB

< Back Cancel

x

DIBRNOWIDTH CONTROL > W]

(7 The Dude Setup

Installing
Please wait while The Dude is being installed.

Extract: libxml2-2.dll




The Dude — PC Server

Mulai dengan menambahkan

internet, pada tombol + pilih device

M admin®localhost - The Dude 3.6

@ Preferences GLDCG|SH\-‘H| Help ‘

")J Smngs-ﬂEJ'

Contents +r = | |T E E_
] Address Lists O Device
Admins
é Charts £3  Network
E EE“CES O Submap
iles .
] Functions O Static
] History Actions . Link
F Links
Pilih probe ping, kemudian klik OK
W New Service (m] X
General | Notfications ~ History | ok |
Device: |192.168.12236 |, ||oae Status: |unknown
Problem: Apply
Probes Down: |0 -m
¥ Enabled . Time Last Up: |00-:00-00 @
PobePot: T Time Last Down: [00:00:00
Probe Interval: Time Up: |00:00:00
Probe Timeout: hd Time Down: |00:00:00
Probe Down Count vl

Sesuaikan dengan IP DHCP Client

pada Mikrotik-1

® Add Device X

Enter IP address or DNS name

Address: [192.168.122.36]

3l Login for fast access to device with Telnet/Winbox

User Name: |admin

Password: |

[~ Secure Mode
™ Router 05

[k [ ] [

Pilih Finish

@ Add Device X

Add services yo ant to monitor on this he
g = lt‘ » =1 Mé Discoverﬁ, Status:l all vl ‘Lﬁvi

I Type [ Problem Notes

Back J Fiish J| Cancel

Tambah service dengan menekan
tombol +

@ Add Device X

J Add services you wantto montoronthishost |
+I~‘ f} I‘} } = “é Discover ‘ Satus:l all vI B~

Type / \Problern Notes

Back Finish Cancel



The Dude - Internet — PC Server

Pada perangkat yang muncul klik

kanan pilih settings

o Settings

Appearance

Tools >
Reprobe

Ack

Unack

Notes

Remove

Select Adjacent

Atur label

8 [Device.Name]

General fimage

1 Type |rtem

ltem Type |devlce

Bl Map spectic values of following settings are used for
this item if not specilied here

Label Refresh Interval: [=EN

Unkovn: |

Upl

Down Parial: |

Down Complate: |

Acked: |

Shape: |

Font:

kemudian klik OK

Rubah name menjadi internet

& 192.168.122.36 - Device a X
General | Poling Services Outages Snmp History Tools [T‘
Name: [irteme] | Agent: [Gefack =l o] [ Cancel |
Addresses: |192.168.122.36 [@~|%  Somp Profile: [defaut ~][o[e=
DNS Names: | % User Name: [admin ’W‘
DNS Lookup: [address to name | Password: |
DNS Lookup Interval: (0 min [ Secure Mode
e Ny [oow |
MAC Lookup: |'p|n mac ;I IM
Parents: S
Custom Field 1: [ o [ Reboot
Custom Field 2: |
Custom Field 3: [

Atur tampilan icon

@ [Device.Name]

Hasil pengaturan

Klik kanan dan pilih appearance

untuk mengubah tampilan

o Settings

Appearance

Tools >
Reprobe

Ack

Unack

Notes

Remove

Select Adjacent



The Dude — Router - PC Server

Mulai dengan menambahkan
internet, pada tombol + pilih device

M admin®localhost - The Dude 3.6

W Add Device

Contents

@ Preferences 0ana|5ener| Help ‘

O J Settings | |l EJ

] Address Lists
& Admins

] Charts

] Devices

% Files

] Functions
] History Actions
1 Links

Ml Enter IP address or DNS name

Bl Login for fast access to device with Telnet/Winbox

Tambahkan IP Address Bridge LAN
dan centang RouterOS

Back || MNext || Cancel |I

B = User Mame: [admin
=|m/m[@ o
Device ecire liode
Network
Submap
Static
Link

Pilih probe mikrotik, kemudian klik OK

Pilih Finish

X

¥ b v ot tomontr onviaton ]
CERCIEE e

+ | Problem

|Note5

W New Senvice (m} * i Add Device
General |Not'rﬁmt| History
evice: 192.168.10.1 Status: | unknown Cancel
mikrotik ”ZI- Problem: ‘ Ppply
Agent: |defautt | FrizlP ’D— ’m‘ |1 ETIEI‘Z’[IK
¥ Enabled Time Last Up: \m:m:m Cony
Probe Port: I_I Time Last Down: ‘DD:DD:DD m.
Probe Interval: hd Time Up: |00:00:00
Probe Timeout: hd Time Down: |00:00:00
| Probe Down Count: -

| Back || Finish || Cancel |I

Tambah service dengan menekan
tombol +

@ Add Device X

Bl Add services you want to monitor on this host

Ef—‘ ‘QJ l"j 1 | = “é Discover ‘ Satus:l all vl B~
| Type / \Problern Notes
Back Finish Cancel



The Dude — Router — PC Server

Pada perangkat yang muncul klik Rubah name menjadi Router Klik kanan dan pilih appearance
kanan pilih settings kemudian klik OK untuk mengubah tampilan

W 192.168.10.1 - Device

o x
General ‘ Poling Services Outages Snmp RouterDS History Tools
Name Agent: [detaut [ [am] |[ Cancat
| Addresses: [192.162.10.1 % S Profie: [defaut o o] ([ 20wy
. DNS Names: ¥ UserName: [sdmin -
oo Settings | M Remave || oo Settings
DNS Lookup: [address to name =] Passwona: | T
| DNS Logkup interval: [60 min [ Secure Mode |
Appearance T ot Appearance
MAC Addresses: |DC:2C:6E:BF:59:6E ] I~ Dude Server
‘\'—b Tools > MAC Lookup: [ip to mac -] e ‘\-—b Tools >
| Tope: [okromn =[] [ = e 1 k1l
Reprobe — Senices == Reprobe
Reboot
Ack | B T | Status ‘up z | Ack
Custom Field 2: [ Reconnect
Custom Field 3: |

Atur label Atur tampilan icon Hasil pengaturan

@ [Device Name] o x | 8 [DevicaName] o ox
| —
General llimage 3 o I Erl \maga‘ =
1 Type: [tem Cancel Cancel
Apply
em Type: |device Apply
ove

Bl Map spectic values of following settings are used for
this item if not specilied here

Unkovn: |

Upl

Down Parial: |

Down Complate: |

Acked: |

Label Refresh Interval: [=EN d
-
-
-
-
-
-

Shape: |

Font: ~




The Dude — Switch - PC Server

Mulai dengan menambahkan
internet, pada tombol + pilih device

M admin®localhost - The Dude 3.6
(®  Preferences | @ Local Server | Help ‘
by J Settings | B J - —
Contents +- FHTf E_
] Address Lists O Device
Admi
é Ch:‘nr: £3 Network
E EE“CH O  Submap
iles )
] Functions O Static
] History Actions . Link
F Links

Pilih probe mikrotik, kemudian klik OK

W New Service m]

| General |Not'rﬁcations History

Device: [192.168.10.253 o | [em|

Status: |unknown

! Frobe: Imikmtik v”zl Problem: |
% Agent: Idefault '”ZI Probes Down: |0

W Enabled Time: Last Up: |00:00:00

Probe Port: [ Time Last Down: |DD:DD:DB

jus)
glelf|lz]8 e

Probe Interval: i Time Up: |DD:DD:DB
Probe Timeout: 52 Time Down: | 00:00:00
Probe Down Count: hd

Tambahkan IP Address Bridge LAN
yang didapat dari DHCP Server

@ Add Device b

[l Enter IP address or DNS name

| Address: |[EER[ZRIS

Bl Login for fast access to device with Telnet/Winbox |

User Name: Iadmin

| Passwond: I

| [~ Secure Mode
¥ Router 05

‘ | Back ” Mext || Cancel|

Pilih Finish
8 Add Device - - _ - - - - X

:

| [[=]Ee]lm []]s] e =

|T','pe pi | Problem | Notes
| mikcrotilc

‘ | Back || Finish || Cancel |

Tambah service dengan menekan
tombol +

@ Add Device X

J Add services you wantto montoronthishost |
+I~‘ f} I‘} } = “é Discover ‘ Satus:l all vI B~

Type / \Problern Notes

Back Finish Cancel



The Dude — Router — PC Server

Pada perangkat yang muncul klik Rubah name menjadi Switch Klik kanan dan pilih appearance
kanan pilih settings kemudian klik OK untuk mengubah tampilan

& 192.168.10.253 - Device [m] x

General ‘Pn\hng Services Outages Snmp  RouterOS  History Tools

Hame: Agent: [defaut =] Cancel
Addresses: [192.168.10.253 Srump Profle: [defaut =L |
e [ocmin

LS

o
=
&
=
g
El
2
;|<>
_—
5
g8 =
a
E
]
El

ERK
—l &
o F
g @
@
=
g

) DNS Lockup: [address to name .
ooo SEﬁIHQS | DNS Lookup Interval: [60 o ama 5e1:t|ngs

v Router 05
HAE Addesses: ™ Duds Sener ‘ Appearance

APPEE rance MAC Lookup: [ipto mac
Ak | i
Services . (@D Unstabls - 1 fr— \—b TCI-CI-|5 >
us: [y

4

;|
B
£
g

Parents:
F'.Eprobe | Custom Field 1:

LS

= Tools h | Type: [arkronn L]
Rebect Reprobe

Custom Field 2:
Ack | Custom Field 3:

|

Ack

lInark ‘ | Unark

Atur label Atur tampilan icon Hasil pengaturan

@ [Device Name] [} W [DeviceName] [m] x

General flimage 3 Ok General \ma95| Ok

1 Type: [fem Cancel Import | Cancel o
tem Type: [device Aoply Aeply .
- ‘= >
this item if not specfied here: -
~Insert Variable | Insert Oi | |

-

-

Up: \ -

Down Partial | -
Down Complete: | -
Acked: | -

Shape: ‘ -

Font 7




Membuat Koneksi

Mulai dengan menambahkan link, Lakukan dengan mengklik tahan perangkat Atur perangkat dan interface
pada tombol + pilih link pertama dan tarik sampai ke perangkat kedua g T o «x
GEHEE"Hiﬁory
- o [ ] . |-+ || o |
- |T @ Mastering Type: |5nmp |
1 O Device | Interface: [Intemet (3) | \M'
Speed: | \M.
€3 Network S e i [P P —
O Subrnap
-

Hasil pengaturan

_RX: 2.417 kbps_

Tx: 10.9 kbps

S “i."



Pengujian Mematikan Perangkat

Matikan perangkat switch dan lihat hasil perbedaan tampilannya,
setelah beberapa saat tampilan dari switch akan berwarna jingga

.y
Rx: 1.83 kbps Rx: 12.6 kbps ’
] I | L
Tx: 2.37 kbps ! Tx: 1.47 kbps Switch

Jika tidak ada perbaikan maka akan berubah menjadi warna merah

y

Rx: 3.58 kbps
Tx: 3.26 kbps

— X @ Dps

X 0 bps -

Jika dihidupkan kembali, tampilan akan kembali menjadi hijau setelah beberapa saat

I

Rx: 1.58 kbps

]
Tx: 1.66 kbps

-RX: 97.2 I(bpS_ h b
Tx: 9.02 kbps




-~

Kesimpulan

N e e e e e e e e e e e e e e e e e e e e e e e e e e E e e e e e M e e Em e E e e e E e M e e e e e M e e e Em e R e e Em e M e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e —



Kesimpulan

> SNMP merupakan protokol untuk melakukan monitoring perangkat-perangkat dalam jaringan yang
dikelola

> SNMP bekerja dengan 2 peran yang pertama sebagai SNMP Manager yang dapat melakukan
pengelolaan dan monitoring pada perangkat, yang kedua sebagai SNMP Agent yang memberikan
laporan terkait status dirinya kepada SNMP Manager

> SNMP Agent melapor secara berkala menggunakan pesan SNMP Trap

> SNMP manager dapat meminta informasi kepada SNMP Agent dengan menggunakan pesan GET
atau memerintah SNMP Agent menggunakan pesan SET

> The dude merupakan aplikasi monitoring perangkat jaringan yang

bekerja dengan menggunakan berbagai protokol, salah satunya
adalah SNMP

> Dengan the dude kita dapat melakukan monitoring perangkat yang
sedang aktif atau sedang mengalami gangguan
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