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Бизнест мэдээллийн технологиудыг ашиглах нь ажил эрхлэлт, хувийн хүний онцлог шинж, ажлын нөхцөл, хувийн хэрэг, гэмт хэрэг, эрүүл мэнд болон нийгмийн асуудлуудын шийдлүүдэд хэрхэн нөлөөлж байгаатай холбоотой ёс суртахууны анхаарал татсан асуудлуудыг тодорхойлох.

Аюулгүй байдлын удирдлагын стратегиуд ба хамгаалалтын төрлүүдийг тодорхойлж, тэдгээрийг мэдээллийн технологийн бизнесийн хэрэглээний програмуудын аюулгүй байдлыг баталгаажуулахад хэрхэн ашиглаж болохыг тайлбарлах.	






[bookmark: _Toc11315410]МТ-ийн хамгаалалт, ёс суртахуун ба нийгэм
[bookmark: _Toc11315411]Мэдээлэл бол хөрөнгө
Мýäýýëëèéã îþóí óõààíû ¿éë àæèëëàãààíû ¿ð ä¿í ãýæ òîäîðõîéëäîã. Ýíý íü ìýäýýëëèéí õýðýãñëýýð äàìæóóëàãääàã áèåò áóñ á¿òýýãäýõ¿¿í þì. Ерөнхийдөө ìýäýýëýë áîë ºãºãäëèéí áîëîâñðóóëàëò, àøèãëàëò, çîõèîí áàéãóóëàëòûí ¿ð ä¿í áà ýíãèéíýýð áîë áàðèìòûí öóãëóóëãà хэмээн тодорхойлсон байдаг. 
Ìýäýýëëèéí àþóëã¿é áàéäëûí ñàëáàðò ìýäýýëëèéã “õºðºíãº” ãýæ òîäîðõîéëäîã. Ýíý íü ¿íý öýíý á¿õèé ç¿éë ó÷ðààñ õàìãààëàãäàõ ¸ñòîé ç¿éë þì. Ìýäýýëýëä ºã÷ áóé à÷ õîëáîãäîë íü ºíººäºð õºäºº àæ àõóéí íèéãìýýñ àæ ¿éëäâýðèéí íèéãýì ð¿¿, ýöýñò íü ìýäýýëýëä ÷èãëýñýí íèéãýì ð¿¿ øèëæèõ øèëæèëòèéã õàðóóëäàã.Õºäºº àæ àõóéí íèéãýìä ãàçàð õàìãèéí ÷óõàë õºðºíãº áàéñàí áºãººä áóóäàéí õàìãèéí òîì ¿éëäâýðëýëòýé îðîí ºðñºëäºõ ÷àäâàðòàé áàéäàã áàéâ. Àæ ¿éëäâýðèéí íèéãýìä ãàçðûí òîñíû íººöòýé áàéõ ãýõ ìýò õºðºíãèéí áàò áýõ áàéäàë ºðñºëäºõ ÷àäâàðûí ãîë õ¿÷èí ç¿éë íü áàéñàí. Ìýäëýã, ìýäýýëýëä ñóóðèëñàí íèéãýìä, ìýäýýëýë íü õàìãèéí ÷óõàë õºðºíãº áºãººä ìýäýýëýë öóãëóóëæ, ä¿í øèíæèëãýý õèéæ àøèãëàõ ÷àäâàð íü ÿìàð ÷ óëñûí ºðñºëäºõ ÷àäâàðûã èëýðõèéëýõ äàâóó òàë þì. Õ¿ì¿¿ñèéí ¿çýë ñàíàà áîäèò õºðºíãèéí ¿íý öýíýýñ ìýäýýëëèéí õºðºíãèéí ¿íýëýìæ ð¿¿ øèëæèõèéí õýðýýð ìýäýýëëèéã õàìãààëàõ ¸ñòîé ãýñýí ¿çýë ñàíàà óëàì á¿ð ã¿íçãèéð÷ áàéíà. Ìýäýýëýë íü ººðºº ò¿¿íèéã àãóóëæ áóé õýâëýë, ìýäýýëëèéí õýðýãñëýýñ èë¿¿ ¿íýëýãääýã
[bookmark: _Toc11315412]Ìýäýýëëèéí àþóëã¿é áàéäàë ãýæ þó âý?
Ìýäýýëëèéã õóóëü áóñààð îëæ àâàõ îðîëäëîãûí õàðèóä õ¿ì¿¿ñ ìýäýýëýëòýé õîëáîîòîé ãýìò õýðãýýñ ñýðãèéëýõ ýñâýë èéì òºðëèéí ãýìò õýðãèéí ó÷ðóóëàõ õîõèðëûã áàãàñãàõàä èäýâõè ÷àðìàéëò ãàðãàæ áàéíà. Ýíãèéíýýð õýëáýë, ìýäýýëëèéí àþóëã¿é áàéäàë áîë ìýäýýëëèéí ¿íý öýíèéã òàíüæ ò¿¿íèéã õàìãààëàõ ÿâäàë þì.
Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R
Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R ãýäýã áîë çºâ ìýäýýëýë (Right information), çºâ õ¿ì¿¿ñ (Right people), çºâ öàã (Right time), çºâ õýëáýð (Right form) þì. 4R-ûã õÿíàõ íü ìýäýýëëèéí ¿íý öýíèéã õàäãàëàí, õÿíàõ õàìãèéí ¿ð ä¿íòýé àðãà þì. Ìýäýýëëèéí àþóëã¿é áàéäëûã õàìãààëàõûí òóëä 4R-ûã çºâ àøèãëàõ ¸ñòîé. Ýíý íü ìýäýýëýëòýé õàðüöàõ ¿åäýý íóóöëàë, íýãäìýë áîëîí áîëîìæèò áàéäëûã äàãàæ ìºðäºõ ¸ñòîé ãýñýí ¿ã þì. Ìýäýýëëèéí àþóëã¿é áàéäàë íü ìýäýýëëèéí õºðºíãèéí ¿íý öýíý, òýð÷ëýí òýäãýýðèéí ýðñäýëä ýìçýã áàéäàë áà õîëáîãäîõ àþóë çàíàëûí òàëààð òîäîðõîé îéëãîñîí áàéõûã øààðääàã.[bookmark: _Toc494793072]Зураг 0‑1. Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R



[bookmark: _Toc11315413]Компьютерийн гэмт хэрэг 
Техник хангамж, Программ хангамж, өгөгдөл ба сүлжээний нөөцүүдийг зөвшөөрөлгүй ашиглах, хандах, засаж өөрчлөх, сүйтгэх мэдээллийг зөвшөөрөлгүй нийтэд мэдээллэх Программ хангамжийг зөвшөөрөлгүй хуулбарлах эцсийн хэрэглэгчийг өөрийнх нь техник хангамж, Программ  хангамж, өгөгдөл эсвэл сүлжээний нөөцүүд рүү хандуулахгүй байх Мэдээллийг эсвэл бодит тодорхой өмчийг олж авахад компьютер ба сүлжээний нөөцүүдийг хууль бусаар ашиглах, хуйвалдах зэрэг орно. Кибер хулгай гэдэг нь голдуу ажлын байранд эсвэл интернетийг хэрэглэн мөнгө хулгайлах үйлдлийг агуулсан компьютерийн гэмт хэрэг юм. Ажил дээрх зөвшөөрөлгүй ашиглалт гэдэг нь  компьютерийн системийн болон сүлжээний зөвшөөрөлгүй ашиглалт буюу цаг хугацааны ба нөөцийн хулгай гэнэ. Хувиараа зөвлөлгөө өгөх эсвэл өөрийгөө санхүүжүүлэх, эсвэл видео тоглоом тоглох, компаний сүлжээн дээр интернетийг зөвшөөрөлгүй ашиглах гэх мэт янз бүрийн хэлбэртэй байж болно. Ажлын байран дээрх интернетийн зүй бус ашиглалтанд: 
· И-мэйлийн буруу ашиглалт 
· Зөвшөөрөлгүй ашиглалт ба хандалт 
· Newsgroup-ийн мэдээнүүд 
· Нууц өгөгдлийг дамжуулах 
· Садар самуун – сексийг ил тод харуулсан сайтууд руу хандах 
· Хакердах 
· Ажилтай холбоогүй мэдээллийг татан авах эсвэл ачааллах 
· Интернетийг чөлөөтэй, зугаа цэнгэлийн зорилгоор ашиглах 
· Гадны ИҮТ (ISP)-ийг ашиглах 
· Үндсэн ажлаас гадуур ажил эрхлэх 
· Зохиогчийн эрхийг зөрчих/зохиолын хулгай -  

[bookmark: _Toc11315414]Õàëäëàãà (Hacking)
Õàëäëàãà ãýæ сүлжээгээр холбогдсон компьютерийн сүлжээнд зөвшөөрөлгүй хандах ба ашиглах буюу ìýäýýëýë àâàõ, ººð÷ëºõèéí òóëä êîìïüþòåð áîëîí êîìïüþòåðèéí ñ¿ëæýýíä àëáàí ¸ñíû çºâøººðºëã¿éãýýð íýâòðýõèéã õýëíý. Õàëäëàãûí çîðèëãîîñ õàìààð÷ çóãààöëûí, ãýìò õýðãèéí áîëîí óëñ òºðèéí ãýæ àíãèëäàã. Çóãààöëûí øèíæòýé õàëäëàãà íü òóõàéí õóóëü áóñààð íýâòðýã÷ ýòãýýä ñîíèó÷ çàí àâèðûí óëìààñ ïðîãðàì áîëîí ºãºãäëèéã çºâøººðºëã¿é ººð÷ëºõ àæèëëàãàà þì. Ãýìò õýðãèéí øèíæòýé õàëäëàãûã çàëèëàí áîëîí òàãíóóëûí çîðèëãîîð àøèãëàäàã. Óëñ òºðèéí õóóëü õàëäëàãà ãýæ çºâøººðºëã¿é óëñ òºðèéí ìýäýý, ìýäýýëëèéã öàöàõûí òóëä âåáñàéò ðóó íýâòðýõèéã õýëíý. Ñ¿¿ëèéí ¿åä õàëäëàãà íü êèáåð çàíàëõèéëýë áà êèáåð äàéíû íýã õýñýã áîëîõ íü óëàì á¿ð èõýñ÷ ýíý íü ¿íäýñíèé àþóëã¿é áàéäàëä èõýýõýí àþóëûã ó÷ðóóëæ áàéíà. Вирус болон  worm (өт)-ууд нь  сүлжээгээр холбогдсон компьютеруудад төвөг учруулсан эсвэл эвдэн сүйтгэсэн тусгай програмыг хуулах бөгөөд голдуу имэйлээр эсвэл интернетээр дамжуулж буй файлуудаар тархдаг. Компьютерийн вирус нь өөр программ руу нэвтрэн орохгүй бол ажиллаж чаддаггүй програмын код бол Worm (Өт) нь  ямар нэгэн програмын тусламжгүйгээр ажиллаж чаддаг эвдэн сүйтгэгч програм юм.
Adware - Компьютер дээр програмыг суулгасаны дараа эсвэл хэрэглээний програмыг хэрэглэж байх үед хэрэглэгч тухайн програмыг ажиллуулаагүй, хүсээгүй байхад сурталчилгааны материалыг автоматаар тоглуулж, харуулж эсвэл татаж авдаг програм. Адвэйр бол үнэгүй программ, тоглоом, элдэв хэрэгслүүдийг дагалдан тараагддаг жижиг код юм. Энэхүү жижигхэн кодийн зориулалт нь үнэгүй программ хийсэн компани болон тэрхүү компанийн түншүүдийн сурталчилгааг тодорхой заасан хугацаагаар хэрэглэгчдэд хүргэхэд оршдог. Зарим тохиолдолд уг үнэгүй программыг тодорхой төлбөр төлөн бүртгүүлснээс хойш уг программын адвэйр ажиллахгүй идэвхгүй болдог. Товчхондоо бол адвэйр нь программ хангамжийг дагалдан ирдэг сурталчилгааны жижигхэн код гэж ойлгож болох юм. (Б.Батхишиг, Д.Чинзориг, Энхбилгүүн, Пагамноржин, Мөнхшүр, 2012)
Spyware - Хэрэглэгчийн зөвшөөрөлгүй эсвэл мэдээгүй байхад хэрэглэгчийн интернетийн холболтыг нууцаар ашиглан хэрэглэгчийн тухай мэдээллийг цуглуулж, түүнийг интернетээр илгээж байдаг Adware программын хууль бус хэлбэр юм.  Хэрэглэгчийн нүүр хуудсыг өөрчлөн, үзэж байгаа зүйлийг чиглүүлэн хэрэглэгчийн браузерыг хүчээр өөр чиглэл рүү оруулж чаддаг. OPT-IN (Дэмжих) - Имэйлийн листэнд нь бүртгүүлэх замаар тодорхой компаниас, бүлэг компаниас эсвэл холбоотой компаниас имэйлүүд хүлээн авахыг зөвшөөрсөн үйлдэл.
OPT-OUT (Татгалзах) - Захиалга хийгээгүй хүмүүс рүү имэйлүүд явуулж, тэднийг жагсаалтаас гадна байлгах боломж олгодог мэйлийн лист.  Захиалагчдын имэйл хаягуудыг вэбээс, USENET, эсвэл мэйлийн жагсаалтуудаас олж авна. ISP-ийн бодлогууд болон зарим мужийн хуулиудаар хориглож болно.
ÕßÒÀÄ, ÀÌÅÐÈÊÈÉÍ Ñ¯ËÆÝÝÍÈÉ ÄÀÉÍ
Àìåðèêèéí Íýãäñýí óëñàä (ÀÍÓ) òºâòýé ÏîéçîíÁîêñ ãýõ õàêåðûí á¿ëýã Õÿòàäûí 350 ãàðóé ñàéòóóäûí ¿éë àæèëëàãààã ñàðûí òóðø äîãîëäóóëñàí õýðãýýð áóðóóòãàãäñàí. Òóñ á¿ëýã íü Õÿòàäûí òºðèéí íàéìàí áàéãóóëëàãûí  âåáñàéòàä 2001 îíû 4 ñàðûí 30-íä õàëäñàí ãýýä õýäèéíýý Õÿòàäûí 24 âåáñàéò ðóó  хàëä÷èõààä áàéâ. ¯¿íèé äàðàà Õÿòàäûí õàêåðóóä ¯íäýñíèé áàòëàí õàìãààëàõûí òºëººõ çóðãàà äàõü óäààãèéí ñ¿ëæýýíèé äàéíûã çàðëàæ 2001 îíû 4 ñàðûí 30-íààñ 5 ñàðûí 1-íû õîîðîíä ÀÍÓ-èéí çàñãèéí ãàçðûí áàéãóóëëàãóóäûí âåáñàéòóóä ãýõ ìýò ÀÍÓ-ä òºâòýé ñàéòóóä ðóó õàëäñàí áàéíà. Õàëäëàãóóä íü Ïåíòàãîíûã êîìïüþòåðèéí ñèñòåìèéí õàìãààëàëòûí òºâøíºº INFO-CON NORMAL-ààñ INFO-CON ALPHA ðóó ºñãºõºä õ¿ðãýâ. 2001 îíû 5 ñàðûí 1-íû ºäºð Õîëáîîíû ìºðäºõ òîâ÷îîíû ¯íäýñíèé äýä á¿òöèéí õàìãààëàëòûí òºâººñ Õÿòàäûí õàêåðóóä ÀÍÓ-ûí çàñãèéí ãàçðûí áîëîí êîìïàíèéí âåá ñàéòóóä ðóó äàéðàëò õèéæ áóé òàëààð àíõààðóóëãà ãàðãàñàí áàéíà. Ñ¿ëæýýíèé äàéíû äàðààãààð ÀÍÓ öàõèì çàíàëõèéëýë (õóóëü áóñ íýâòðýëò çýðýã) íü ÀÍÓ-ûí çàñãèéí ãàçðûí áàéãóóëëàãóóäàä ìàø èõ õîõèðîë ó÷ðóóëàõ ÷àäâàðòàé ãýäãèéã õ¿ëýýí çºâøººðñºí áºãººä ¿¿íèé äàðààãààð ìýäýýëëèéí àþóëã¿é áàéäëûí òºñºâ áîëîí çàñãèéí ãàçðûí áàéãóóëëàãóóäûí äîòîðõ ìýäýýëëèéí áîäëîãûã ñàéæðóóëàõ çýðýýð êèáåð çàíàëõèéëýëèéí ýñðýã õàìãààëàëòûã íýìýãä¿¿ëñýí áàéíà.
Ýõ ñóðâàëæ: Attrition.org, “Cyberwar with China: Self

[bookmark: _Toc11315415]Хакерын нийтлэг тактикууд
1. ¯éë÷èëãýýã áóñíèóëàõ äîâòîëãîî (Denial-of-Service)
¯éë÷èëãýýã áóñíèóëàõ äîâòîëãîî- ¯Á (Denial of Service) çýðýã õàëäëàãóóä íü õóóëü áóñ íýâòðýã÷ ìàøèí áîëîí ºãºãäºë ð¿¿ çºâøººðºëã¿éãýýð íýâòýð÷ áàéõàä õóóëü ¸ñíû õýðýãëýã÷èä ¿éë÷èëãýýã àøèãëàõ áîëîìæã¿é áàéäàã. Ýíý íü õàëäëàãà ¿éëäýã÷èä ñ¿ëæýýã èõ õýìæýýíèé ºãºãäëººð “à÷ààëæ” ýñâýë ïðîöåññ  õÿíàëòûí õààëò, õ¿ëýýãäýæ áóé ñ¿ëæýýíèé õîëáîëò ãýõ ìýò õÿçãààðëàãäìàë íººöèéã çîðèóäààð àøèãëàõ çýðãýýð ¿éëäýãäýíý. Ýñâýë òýä ñ¿ëæýýíèé á¿ðäýë õýñãèéã òàñàëäóóëàõ áîëîí öîîæëîãäñîí ºãºãäºë ãýõ ìýò  øèëæèëòèéí øàòàíä áàéãàà ºãºãäлèéã àøèãëàäàã.

ÝÑÒÎÍÈÉÍ ÝÑÐÝÃ ÊÈÁÅÐ ÇÀÍÀËÕÈÉËÝË
2007 îíû 5 ñàðûí 4-íä Ýñòîíèéí íèéñëýë  õîòîä, ÇÕÓ-ûí ÿëàëòûí õºøººã õîòûí òºâººñ öýðãèéí îðøóóëãûí ãàçàð ëóó øèëæ¿¿ëñýíýýñ ¿¿äýí Ýñòîíèé ýñðýã ãóðâàí äîëîî õîíîã ¿ðãýëæèëñýí êèáåð õàëäëàãà ãàðñàí áºãººä ñàÿ ñàÿ êîìïüþòåðóóäàä ¿éë÷èëãýýã áóñíèóëàõ äîâòîëãîî (DoS) ãýõ ìýò õàëäëàãóóäûã õèéñýí áàéíà. Åðºíõèéëºã÷èéí îðäîí, Ýñòîíèéí ïàðëàìåíò, ýðõ áàðèã÷ íàì,õýâëýë ìýäýýëëèéíõýí áîëîí áàíêóóäûí êîìïüþòåðèéí ñ¿ëæýý, âåáñàéòóóä äîãîëäñîí áàéíà. Òýð á¿¿ õýë óòàñã¿é ñ¿ëæýý õ¿ðòýë õàëäëàãàä ºðòñºí áàéíà. Õîæèì íü õàëäëàãà ¿éëäýã÷èéí áàéðøèë íü Îðîñûí  çàñãèéí ãàçðûí áàéãóóëëàãà áàéñíûã  îëæ òîãòîîñîí þì. Õàðèí Îðîñûí çàñãèéí ãàçàð ¿¿íèéã íÿöààñàí áàéíà. Õàëäëàãûí ýñðýã áàã áîëîí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî äóòìàãèéí óëìààñ Ýñòîíè òýðõ¿¿ êèáåð õàëäëàãà ãàðñàí  äàðóéä õàðèó àðãà õýìæýý àâàõ  áîëîìæã¿é áàéñàí.
Ýõ ñóðâàëæ: Beatrix Toth, “Estonia under cyber attack” (Hun-CERT, 2007), http://www.cert.hu/dmdocuments/Estonia_attack2.pdf


2. Õîðòîé êîä (Malicious code)
Õîðòîé  êîä ãýæ àæèëëàñàí òîõèîëäîëä ñèñòåìä ãýìòýë ó÷ðóóëäàã ïðîãðàìûã õýëäýã. Âèðóñ, ºò, òðîÿíû  ìîðü çýðýã íü õîðòîé êîäûí òºðë¿¿ä þì.
Êîìïüþòåðèéí âèðóñ ãýäýã íü ººð ïðîãðàì, êîìïüþòåðèéí àñàõ õýñýã ýñâýë áàðèìò áè÷èãò ººðèéí  хóâèëáàðûã ¿¿ñãýí îëøèð÷ êîìïüþòåðèéí ñèñòåì áîëîí ºãºãäëèéã ãýìòýýäýã êîìïüþòåðèéí ïðîãðàì áîëîí ïðîãðàì÷èëàëûí êîä þì.
Êîìïüþòåðèéí ºò íü ôàéëóóäûã ººð÷èëäºãã¿é áîëîâ÷ àâòîìàò áºãººä èõýíõäýý õýðýãëýã÷èä õàðàãääàãã¿é ¿éëäëèéí ñèñòåì¿¿äèéã àøèãëàí èäýâõèòýé ñàíàõ îéí õýñýãò ñóóäàã ººðèéãºº îëøðóóëäàã âèðóñ þì. Òýäãýýðèéí õÿíàëòã¿é îëøðîëò íü ñèñòåìèéí íººöèéã çàðöóóëæ áóñàä äààëãàâðóóäûã óäààõ áîëîí çîãñîîäîã.
Òðîÿíû ìîðü  íü õýðýãòýé áà/ýñâýë àþóëã¿é ìýò áàéäàã áîëîâ÷ ¿íýí õýðýãòýý íóóãäñàí ïðîãðàìóóä ýñâýë êîììàíäûí ñêðèïòûã çîãñîîæ, ñèñòåìèéã õàëäëàãàä ºðòºìõèé áîëãîõ õîðòîé àæèëëàãààòàé þì.


Á¯ÃÄ ÍÀÉÐÀÌÄÀÕ ÑÎËÎÍÃÎÑ ÓËÑÛÍ 1.25 ÈÍÒÅÐÍÝÒ ÕßÌÐÀË
2003 îíû 1 ñàðûí 25-íä ‘Slammer worm’ ãýõ êîìïüþòåðèéí âèðóñ Á¿ãä Íàéðàìäàõ Ñîëîíãîñ óëñàä îðîí äàÿàð èíòåðíýòèéí õîëáîëò òàñàëäàõàä õ¿ðãýñýí þì. 9 öàã ãàðóé ¿ðãýëæèëñýí ýíýõ¿¿ òàñàëäàë íü ºòíèé óëìààñ óñòãàãäñàí äîìýéí íýðèéí ñåðâåð (DNS)-ýýñ øàëòãààëàí ¿¿ññýí áàéíà. Ýíýõ¿¿ òàñàëäàëûí óëìààñ îíëàéí èõ äýëã¿¿ð¿¿äèéí àëäàãäàë 200,000– 500,000 àì.äîëëàðààð òîîëîãäîæ, îíëàéí õóäàëäààíû àëäàãäàë 22.5 òýðáóì àì.äîëëàðò õ¿ðñýí áàéíà. Õîõèðîã÷èä íü ýíãèéí õýðýãëýã÷èä áàéñàí ó÷ðààñ Ñëàììåð âîðì worm âèðóñûí ó÷ðóóëñàí õîõèðîë ÊîäÐåä áîëîí Íèìà ãýõ ºòí¿¿äèéí ó÷ðóóëñàí õîõèðëîîñ èë¿¿ èõ áàéñàí áàéíà.
Òóñ èíòåðíýò õÿìðàë íü Ñîëîíãîñûí çàñãèéí ãàçðààñ èíòåðíýòèéí ¿éë÷èëãýý ýðõëýã÷èä (ISP) áîëîí ìýäýýëëèéí àþóëã¿é áàéäëûí êîìïàíèóäàä çîðèóëñàí èæ á¿ðýí ìåíåæìåíòèéã àâ÷ õýðýãæ¿¿ëýõýä íü ò¿лõýö ºãñºí áàéíà. Ìýäýýëëèéí äýä á¿òöèéí õàìãààëàëò áà ìýäýýëëèéí àþóëã¿é áàéäëûí ¿íýëãýýíèé ñèñòåì¿¿ä áèé áîëñîí áºãººä áàéãóóëëàãà á¿ðò ìýäýýëëèéí
àþóëã¿é áàéäëûí áàéãóóëëàãà áîëîí õîðîî áàéãóóëàãäñàí áàéíà.
3. Õóâü õ¿íèé ìýäýýëëèéã öóãëóóëæ õàëäëàãà õèéõ áóþó Social engineering
“Social Engineering” ãýõ íýð òîìú¸î íü íóóö ìýäýýëëèéã çàäëàõûí òóëä õ¿ì¿¿ñèéã àøèãëàõäàà õýðýãëýäýã òåõíèêèéã èëýðõèéëäýã. Õýäèéãýýð ýíý íü íóóö çàäðóóëàëò áîëîí çàëèëàíòàé òºñòýé áîëîâ÷ ýíýõ¿¿ íýð òîìú¸îã õóóëü áóñààð ìýäýýëýë öóãлóóëàõ áîëîí êîìïüþòåðèéí ñèñòåì ð¿¿ íýâòðýõ ¿éë àæèëëàãààã òîäîðõîéëîõîä àøèãëàäàã. Èõýíõ òîõèîëäîëä õàëäàã÷ íü õîõèðîã÷òîé í¿¿ð òóëäàãã¿é. Ñàíõ¿¿ãèéí çàëèëàí ¿éëäýõ çîðèëãîîð õóâèéí ìýäýýëëèéã èíòåðíýòýýð äàìæóóëàí õóëãàéëàõ ¿éëäýë áîëîõ ôèøèíã[footnoteRef:1] íü ¿¿íèé æèøýý þì. Ôèøèíã íü èíòåðíýò äýõ íîöòîé ãýìò õýðãèéí ¿éë àæèëëàãàà áîëîîä áàéíà. [1:  фишинг нь хүмүүсийг хуурах замаар өөрт хэрэгтэй мэдээлэл олж авахыг хэлээд байгаа юм. голдуу хэрэглэгчийн дансны мэдээлэл болон нэвтрэх нэр, нууц үг хулгайлах зорилгоор хийгддэг.] 

ØÂÅÄÈÉÍ ÁÀÍÊ “ÕÀÌÃÈÉÍ ÒÎÌ” ÎÍËÀÉÍ ÕÓËÃÀÉÄ ªÐÒÑªÍ ÒÓÕÀÉ
2007 îíû 1 ñàðûí 19-íä Øâåäèéí Íîðäè áàíê îíëàéí ôèøèíãä ºðòñºí. Õàëäëàãà íü áàíêíû íýðýýð çàðèì ¿éë÷ë¿¿ëýã÷èä ð¿¿ íü èëãýýñýí ººð÷ëºëò õèéñýí Òðîÿíààð ýõýëñýí áàéíà. Èëãýýã÷ íü  үéë÷ë¿¿ëýã÷äèéã ‘ñïàìòàé тýìöýõ’ àïïëèêýéøíèéã òàòàæ àâàõûã óðèàëñàí áàéíà. raking.zip’ áîëîí ‘raking.exe’ ãýñýí íýðòýé õàâñàðãàñàí ôàéëûã òàòàæ àâñàí õýðýãëýã÷äýä çàðèì õàìãààëàëòûí êîìïàíèóäûí ‘haxdoor.ki’ ãýæ íýðëýäýã Òðîÿí õàëäâàðëàñàí áàéíà. Õàêñäîîð íü òîâ÷ëóóðûí äàðàëòûã áè÷èõèéí òóëä êèëîããåðûã ñóóëãàæ ð¿¿òêèò àøèãëàí ººðèéãºº íóóäàã. Òðîÿíû .ki õóâèëáàðûí ïýéëîàä íü õýðýãëýã÷ Íîðäè îíëàéí áàíêíû ñèñòåìä õîëáîãäîõ îðîëäëîãî õèéõýä èäýâõæñýí áàéíà. Õýðýãëýã÷èéã íýâòðýõ äóãààð ãýõ ìýò íýâòðýõ ìýäýýëëýý îðóóëàõ õóóðàì÷ õóóäàñ ðóó ÷èãë¿¿ëäýã. Õýðýãëýã÷ ìýäýýëëýý îðóóëñíû äàðàà àëäàа çààñàí ñàíàìæ ãàð÷ òýäýíä ñàéò òåõíèêèéí ñààòàëä îðñîí òóõàé ìýäýýëñýí áàéíà. Äàðàà íü ãýìò ýòãýýä¿¿ä ¿éë÷ë¿¿ëýã÷äèéí äàíñíààñ ìºíãº àâàõûí òóëä öóãëóóëñàí ¿éë÷ë¿¿ëýã÷èéí ìýäýýëëèéã æèíõýíý Íîðäèãèéí âåáñàéò äýýð àøèãëàñàí.
Ýíýõ¿¿ òðîÿí àãóóëñàí è-ìýéë Íîðäèãèéí ¿éë÷ë¿¿ëýã÷èä ð¿¿ 15 ñàðûí  òóðø èëãýýãäñýí áàéíà. Áàíêíû õî¸ð çóóí òàâèí ¿éë÷ë¿¿ëýã÷ ¿¿íä ºðòñºí ãýæ ìýäýýëæ áàéãàà áà õîõèðîë 7-8 ñàÿ Øâåéöàðü êðîíû (USD 7,300–8,300) õîîðîíä òîîëîãäîæ áàéíà. Ýíý òîõèîëäîë íü êèáåð õàëäëàãà ºíäºð òºâøíèé àþóëã¿é áàéäëûí õàìãààëàëòòàé ñàíõ¿¿ãèéí êîìïàíèóäàä ÷ íºëººëºõ ÷àäâàðòàé áîëîõûã áàòàëæ áàéíà.
Ýõ ñóðâàëæ: Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist,” ZDNet.co.uk (19 January
2007), http://news.zdnet.co.uk/security/0,1000000 189,39285547,00.htm
[bookmark: _Toc11315416]Бусад хакерийн тактикууд
4. Dumpster diving - хогийн сав ухах
Компаний компьютерууд руу дайрч ороход туслах мэдээллийг хайж олохын тулд тэдний хогийн савыг нарийн шалгадаг арга юм.  Үүний хамгийн гол давуу тал бол хууль ёсны байж чаддаг гэхдээ хэн ч хаясан хогоо ухуулах дургүй нийгмийн талаас хамгаалалтанд байдаг гэж ойлгож болно. Хэн нэгний хэрэггүй гээд хаяаад орхисон зүйлийг авж болно энэ нь мэдээллийн алтны уурхай ч байж болох юм. Хакерийн гол үйл хөдлөл бол хүмүүсийн харилцаа их явагддаг тэр хэсэгт оршино. Нууц үг , хэрэглэгчийн нэр гэх мэт. Dumpster diving hacker  нь дараах зүйлийг хайдаг
1. Утасны жагсаалт – Энэ нь компаний бүтэц зохион байгуулалт, байж болох нэр зэрэг мэдээлийг өгнө.
2. Тэмдэглэл -  Дотор болсон үйл ажиллагааг мэдэх
3. Календарчилсан тэмдэглэлт өдрүүд – Энэ нь ажилчид байхгүй ажиллахгүй байх үеийг зааж өгнө.
4. Хуучин хэрэглэхээ больсон хатуу диск – Хуучин мэдээллийг сэргээж бүх үйл хөдлөлийг мэдэж болно. (Б.Батхишиг, Д.Чинзориг, Энхбилгүүн, Пагамноржин, Мөнхшүр, 2012)
5. War dailing - Дайралт хийн залгах 
Модемын холболтоор дамжуулан холбогдох замыг хайх зорилгоор мянган мянган телефон утасны дугаар руу автоматаар залгадаг програмууд  юм. Гол зорилго нь компьютерийн ялангуяа байгууллагын дотоод сүлжээрүү нэвтрэх чадвартай утасны дугаарыг хайж олох зорилготой юм. 
6. Logic bomb – Логик бөмбөг
Энэ нь өөрийгөө хувилан олшруулдаггүй учраас яг вирус биш юм. Тэд өөрсдийн байгаа байдлаараа програм биш юм шиг боловч үнэн хэрэгтээ өөр програмын зүсээ хувилгасан хэсэг байдаг. Түүний гол зорилго нь тохиромжтой нөхцөл бүрдэнгүүт дискэн дээрх өгөгдлийг устгах, эвдэх зэрэг үйлдэл хийдэг. Logic bomb нь ачаалагдах хүртлээ илэрдэггүй учраас үр дүн илүү хор хөнөөлтэй. Үйлдлийн систем хэрэглээний програмд нууцаар оруулсан код. Тодорхой нөхцөл бүрдэх, тогтоосон цаг хугацаа болох, гаднаас команд өгөхөд идэвхжиж сүйтгэх үйлдэл, нөлөөлөл үзүүлнэ. Зарим үйлдвэрлэгчид бүтээгдэхүүнийхээ бүрдэл хэсгүүдэд суулгаж үйлдвэрлэдэг, мэдээллийн дайны зэвсэг болгон ашигладаг. (Хулан, Туяана, Түмэннасан, 2012 он)
7. Buffer overflow – Буффер[footnoteRef:2] дүүргэх [2:  Өгөгдлийн ижил нэгэн төрлийг агуулсан, үргэлжилсэн(өөрөөр хэлбэл дундаа тасраагүй),
компьютерийн санах ойн хэсгийг Буффер гэнэ.] 

Компьютерийн санах ойны буфер руу маш их хэмжээний өгөгдөл илгээх замаар компьютерийн хяналтыг сүйтгэх эсвэл эзэмдэх арга юм. Гол ажиллагаа нь программруу өгөгдөл оруулахад ажиллаж эхлэх бөгөөд ингэснээр программын ажиллагаа болон гаралтын утгыг өөрчилдөг байна. Буффер дүүргэлтийн олон хувилбарууд байдаг бөгөөд үндсэн 2 төрөл нь stack based болон heap based юм.
8. Sniffer -  Үнэрлэгч
Энэ нь таны нууц үгийг илгээх үед замаас нь хулгайлах арга. Энэ бол нэлээд мэргэжлийн хакерууд, эсвэл нэлээд хүчтэй хакер програм ашиглаж хийдэг. Ихэвчлэн yahoo messenger, msn messenger зэрэг өргөн хэрэглээний интернет програмуудаас нууц үгийг хулгайлдаг. Мөн маш олон хулгайч вирусууд байдаг ба таны веб хөтөч програмдаа оруулсан нууц үг, кредит картны дугааруудыг хулгайж вирусын эзэн рүү илгээдэг. Иймээс та аль болох аюулгүй үйлдлийн систем, маш сайн вирусын програмыг сонгож байх нь зөв юм.  Бас нэгэн аюултай үйлдэл бол интернет кафе ашиглах. Бусад газар ямар байдгийг сайн мэдэхгүй ч Монгол дахь интернет кафенуудын хувьд ямар ч хяналт байдаггүй. Тиймээс интернет кафегаас майлээ шалгасан бол дараа нь нууц үгээ аль болох хурдан сольж байх нь дээр. Ер нь интернет кафегаас ямар нэгэн сайт руу орсон бол та нууц үгээ алдах магадлал маш өндөр гэдгийг санаарай. (http://dusal.blogmn.net, 2007)
НУУЦ ҮГ ҮҮСГЭХ ЗӨВЛӨГӨӨ:
Ер нь нууц үг маань богино, зөвхөн нэг үг, утасны дугаар, төрсөн өдөр г.м зүйлс оруулбал маш амархан алдаж нууц үг гэдэг утгаа алддаг. Бас компьютерын чадал өдөр ирэх тутамд нэмэгдэж байгаа тул нууц үгийг тайлах аргууд ч улам боловсронгуй хялбар болж байна. Иймээс та нууц үгээ 12-оос доошгүй том жижиг үсэг тоо болон бусад тэмдэгтүүд холилдуулж сонгож байх хэрэгтэй. Мөн өөрийн хэрэглэдэг хуудас бүртээ өөр өөр нууц үг ашиглаж байх нь илүү байдаг. Жишээлбэл:Саит бүрийн домаин нэрний аль нэг хэсгийг өөрийн нууц үгэндээ хавсрагадаг байж болох юм.
Таны дуртай нууц үг: evoL247 гэж бодъё. Тэгвэл:
yahoo.com - aevoL247.MO+o
blogmn.net - levoL247.TE+n
google.com - oevoL247.MO+e    г.м байдлаар өгөөд сурчихвал амар. Жишээ нь энд би нууц үг зохиохдоо дараах алгоритмыг баримталлаа: домайн нэрний эхнээсээ 2 дахь үсэг, миний дуртай үг, цэг, домайн нэрний өргөтгөлийн арын хоёр үсгийг араас нь аваад том үсгээр, нэмэх тэмдэг, домайн нэрний өргөтгөлийн өмнөх сүүлийн тэмдэгт. Иймэрхүү байдлаар саит болгон дээр өөр нууц үгийг өгөх хэрэгтэй. Дээрх бол зөвхөн жишээ бөгөөд та өөрийнхөө алгоритмыг

[bookmark: _Toc11315417]Äýä á¿òöèéí õàëäëàãûí íýìýãäýæ áóé àþóë
Äýä á¿òöèéí õàëäëàãà íü èíòåðíýòèéí ãîë á¿ðýëäýõ¿¿í õýñã¿¿äýä íºëººëºõ õàëäëàãóóä þì. Èíòåðíýò äýõ îëîí òîîíû áàéãóóëëàãóóä áîëîí õóâü õ¿ì¿¿ñ, òýäíèé ºäºð òóòìûí àæèë èíòåðíýòýýñ èõýýõýí õàìààðàëòàé áàéäàã çýðýã íü ýäãýýðèéã òóëãàìäñàí àñóóäàë áîëãîæ áàéãàà þì. Áîòíåò áîë äýä á¿òöèéí õàëäëàãûí íýã æèøýý þì. “áîòíåò-botnet” ãýäýã íýð òîìú¸î íü “êîìàíäûí õÿíàëòûí ñåðâåð[footnoteRef:3]”-ýýð àëñûí çàéíààñ óäèðäàãääàã õàëäâàðòàé êîìïüþòåð¿¿äèéí á¿ëãèéã õýëäýã. Õàëäâàðòàé êîìïüþòåð¿¿ä íèéò ñ¿ëæýýíèé ñèñòåìä ºò, âèðóñûã òàðààäàã. [3:  C&C server] 

Áîòíåòèéí õýðýãëýýíèé óëìààñ ñïàì õóðäàöòàé ºñ÷ áàéíà. Ñïàì íü àëáàí ¸ñîîð èëãýýãäýýã¿é è-ìýéë, ìåññåíæåð, õàéëòûí õýðýãñýë, áëîãóóä òýð á¿¿ õýë ãàð óòñààð äàìæèõ áîëîìæòîé íèéòèéã õàìàðñàí ìåññåæ¿¿ä þì. [bookmark: _Toc494793073]Зураг 0‑2. Спамын нийт мэйлд эзлэх хувь. Эх сурвалж: http://www.emailtray.com



Ботнет/Botnet/ гэж юу вэ?
	Ботнет гэдэг нь хэдэн арваас авахуулаад хэдэн сая тооцоолуурыг гартаа оруулсан этгээдийн интернетийн сүлжээ юм.  Bot өгөгдсөн тушаалыг үг дуугүй гүйцэтгэхэд бэлэн болсон тооцоолуур, Net интернет гэж ойлгож болно.
Ботнетийн үндсэн ажиллагаа нь хэрхэн явагддаг вэ?
Ботнет нь үдсэн хоёр хэсгээс тогтдог. Үүнд  1. C&C/Command and Control/ буюу үндсэн удирдах хэсэг. 2. Ботууд.
· Бот болсон тооцоолуур C&C-тэй холбогдож тушаал хүлээнэ.
· C&C-гээс нийт эсвэл заасан нэг бот-д тушаал өгнө.
· Харин ботууд өгөгдсөн тушаалыг гүйцэтгээд үр дүнг заасан замаар эзэндээ мэдээлэх болно.
· Мөн бот бүр нь цааш тархах оролдлого байнга хийж байдаг юм.
Сүүлийн үеийн ботнетүүд юу хийдэг юм?
· DDoS - Сервер доголдуулах, үйлчилгээ зогсоох /тухайн системийн хүчин чадлаас давсан өгөгдөл илгээн ачаалалд оруулж систем дээр доголдол гаргах./
· Spam - Спам илгээх
· Fraud click - Хуурамч даралт өгөх
· Phishing - Фишинг хийх 
· Identity theft - Хувийн мэдээллийг хулгайлах
· Malware - Элдэв хортой програм тараах
[image: http://media.tumblr.com/tumblr_m64qvt8xSO1qjyiqa.jpg]Ботнетийн үнэ ханш хэд гэдэг юм бол? Kaspersky-гийн нэгэн нийтлэлд 
· DDoS халдлага $50 - хэдэн мянган $ хүрдэг ба энэ хэдэн цаг үргэлжлэхээс хамаарна.
· [image: http://media.tumblr.com/tumblr_m64lb3H5eA1qjyiqa.jpg]Банкны данс хулгайлах $1-$1500 орчим ба тухайн дансны балансаас хамаарна.
· Хувийн мэдээлэл хулгайлах US-гийн иргэний мэдээлэл бол $5-$8 харин EU-гийн иргэн бол үнэ нь 2-3 дахин өсдөг байна.
· имайл жагсаалт нэг сая хаяг $20-$100
· Хортой програм тараах 30cent-ээс $1.50/суулгалт бүр дээр.



[bookmark: _Toc11315418]
Õàëäëàãûí çîðèëãûí ººð÷ëºëò
Êîìïüþòåð áîëîí ñ¿ëæýýíèé õàëäëàãûã ñîíèó÷ çàíãèéí óëìààñ ýñâýë õóâü õ¿í çóãààöàõ çîðèëãîîð ¿éëääýã ãýæ îéëãîäîã áàéëàà. Îäîî èõýâ÷ëýí ìºíãº, íýð òºð ãóòààõ áîëîí õîðëîí ñ¿éòãýõ çîðèëãîòîé áîëñîí. Ò¿¿í÷ëýí ýäãýýð òºðëèéí õàëäëàãóóä íü êèáåð ãýìò õýðãèéí ºðãºí õ¿ðýýíèé æèæèãõýí õýñãèéã ë òºëººëäºã. Êèáåð ãýìò õýðýã ãýäýã íü óëñ òºð, ýäèéí çàñàã, øàøèí ýñâýë ¿çýë ñóðòëûí øàëòãààíààð äèæèòàë ìýäýýëýë ýñâýë ìýäýýëëèéí óðñãàëûã çîðèóäààð ñ¿éòãýí òàñàëäóóëàõ àæèëëàãàà þì. Õàìãèéí ò¿ãýýìýë ãýìò õýðýãò õóóëü áóñ íýâòðýëò, ¯Á, õîðòîé êîä áîëîí Social engineering îðíî. Ñ¿¿ëèéí ¿åä êèáåð ãýìò õýðýã íü ¿íäýñíèé àþóëã¿é áàéäàëä ¿ç¿¿ëýõ ñºðºã íºëººãººðºº êèáåð õàëäëàãà áà êèáåð äàéíû íýã õýñýã íü áîëîîä áàéíà.
[image: A screenshot of a computer

Description automatically generated]
[bookmark: _Toc494793074]Зураг 0‑3. 2007 îíä êèáåð ãýìò õýðãýýñ îëñîí îðëîãî. Ýõ ñóðâàëæ:Trend Micro, 2007 Threat Report and Forecast (2007), 41,http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report_FINAL.pdf
[bookmark: _Toc11315419]Õàëäëàãà ýñýðã¿¿öýõ òåõíîëîãè
Õàëäëàãà ýñýðã¿¿öýõ òåõíîëîãèóä íü õàäãàëàëò áà ñèñòåìèéí òºâøíèé õàëäëàãà, àþóëààñ õàìãààëäàã. Ýíä äàðààõ òåõíîëîãèóä îðíî. ¯¿íä:
Êðèïòîãðàô (Cryptography) – íóóöëàë ãýæ íýðëýãääýã êðèïòîãðàô íü ìýäýýëëèéí ººðèéí ýõ õýëáýðýýñ (èë áè÷âýð /plaintext/ ãýæ íýðëýäýã) êîä÷èëñîí, îéëãîìæã¿é õýëáýð (ciphertext ãýæ íýðëýäýã) ë¿¿ áóóëãàõ ÿâö þì. Êîä òàéëàëò (decryption) íü êîä÷èëñîí òåêñòèéã àâ÷ áóöààí ¿íäñýí õýëáýð ë¿¿ íü îðóóëàõ ÿâöûã õýëäýã. Êðèïòîãðàôûã òºðºë á¿ðèéí àïïëèêýéøíèéã õàìãààëàõàä àøèãëàäàã. 
Íýã-óäààãèéí íóóö ¿ã-ÍÍ¯ (One-Time Passport-OTP) – íýðíýýñ íü õàðàõàä, íýã óäààãèéí íóóö ¿ãèéã çºâõºí íýã óäàà àøèãëàæ áîëíî ãýñýí ¿ã. Òîãòìîë íóóö ¿ã¿¿ä íü àëäàãäàõ áîëîí õóëãàéä ºðòºõäºº àìàðõàí áàéäàã. Ýíý ýðñäëèéã ÍÍ¯-ýýð õèéäýã øèã íóóö ¿ãýý òîãòìîë ººð÷ëºõ çàìààð áóóðóóëàõ áîëîìæòîé. Ýíýõ¿¿ øàëòãààíû óëìààñ ÍÍ¯-èéã îíëàéí áàíêíû ¿éë÷èëãýý çýðýã öàõèì ñàíõ¿¿ãèéí ã¿éëãýýã õàìãààëàõàä àøèãëàäàã.
Ãàëò õàíà (Firewall) –ýíý íü ººð ººð èòãýìæëýëèéí òºâøèíòýé êîìïüþòåðèéí ñ¿ëæýýí¿¿ä õîîðîíä, òóõàéëáàë ÿìàð íýã èòãýìæëýëèéí á¿ñã¿é èíòåðíýò áà õàìãèéí ºíäºð òºâøíèé èòãýìæëýë á¿õèé äîòîîä ñ¿ëæýý õîîðîíäûí çàðèì õºäºëãººíèé óðñãàëûã çîõèöóóëäàã. 
Ýìçýã áàéäëûã øèíæëýõ õýðýãñýë –õàëäëàãûí àðãóóäûí òîîíû ºñºëò áîëîí ò¿ãýýìýë õýðýãëýãääýã ïðîãðàìóóäàä áàéõ ýìçýã òàëóóäààñ øàëòãààëàí ñèñòåìèéí ýìçýã áàéäëûã òîäîðõîé öàã õóãàöààíä ¿íýëæ áàéõ øààðäëàãàòàé. Êîìïüþòåðèéí àþóëã¿é áàéäëûí õóâüä ýìçýã áàéäàë áîë õàëäëàãà ¿éëäýã÷èä ñèñòåì ð¿¿ íýâòðýõ áîëîìæ îëãîäîã ñóë òàë íü þì.Ñ¿ëæýýíé ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü ðóòåð, ãàëò õàíà ñåðâåð çýðýã ñ¿ëæýýíèé íººöèéí ýìçýã áàéäëûã øíæèëäýã. Ñåðâåðèéí ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü äîòîîä ñèñòåì äýõ ñóë íóóö ¿ã, ñóë òîõèðãîî áîëîí ôàéëûí çºâøººðëèéí àëäààã ýìçýã áàéäàë ãýæ ¿çýí øèíæèëäýã. Ýíýõ¿¿ õýðýãñýë íü äîòîîä ñèñòåì äýõ èë¿¿ îëîí ýìçýã áàéäëûã øèíæèëäýã ó÷ðààñ ñåðâåðèéí ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü ñ¿ëæýýíé ýìçýã áàéäëûã øèíæëýõ õýðýãñýëòýé õàðüöóóëàõàä õàðüöàíãóé áîäèò ¿ð ä¿í ºãäºã.
[bookmark: _Toc11315420]Õàëäëàãà èëð¿¿ëýõ òåõíîëîãè
Èëð¿¿ëýõ òåõíîëîãèéã ñ¿ëæýý áà ÷óõàë ñèñòåì¿¿ä äýõ õýâèéí áóñ áàéäàë áîëîí ñýæèãòýé íýâòðýëòèéã èëð¿¿ëýí àðèëãàõàä àøèãëàäàã. Èëð¿¿ëýëòèéí òåõíîëîãèä äàðààõ îðíî:
1. Àíòèâèðóñ –Àíòèâèðóñ ïðîãðàì õàíãàìæ áîë ºò, ôèøèíã õàëäëàãóóä, ð¿¿òêèò, òðîÿíû ìîðü áîëîí áóñàä ìàëâýéð ãýõ ìýò õîðòîé êîäûã èëð¿¿ëæ, àðèëãàõ çîðèóëàëò á¿õèé êîìïüþòåðèéí ïðîãðàì þì.
2. Äîâòîëãîîí èëð¿¿ëýõ ñèñòåì-ÄÈÑ (Intrusion Detection System -IDS) – ÄÈÑ íü áîëçîøã¿é àþóëã¿é áàéäëûí çºð÷ëèéã èëð¿¿ëýõèéí òóëä êîìïüþòåð, ýñâýë ñ¿ëæýýí äîòîðõ òºðºë á¿ðèéí òàëáàðààñ ìýäýýëýë öóãëóóëàí øèíæèëäýã. Õàëäëàãà èëð¿¿ëýõ ôóíêö¿¿äýä õýâèéí áóñ àæèëëàãààíû ä¿í øèíæèëãýý áà õàëäëàãûí õýëáýðèéã òàíèõ ÷àäâàð çýðýã îðíî.
3. Äîâòîëãîîíîîñ ñýðãèéëýõ ñèñòåì-ÄÑÑ (Intrusion prevention system -IPS) – Äîâòîëãîîíîîñ ñýðãèéëýõ ñèñòåì íü áîëçîøã¿é àþóëûã îëæ èëð¿¿ëýí, òýäãýýðèéã õàëäëàãàä àøèãëàõààñ íü ºìíº õàðèó àðãà õýìæýý àâàõûã õè÷ýýäýã. ÄÑÑ íü ñ¿ëæýýíèé õºäºëãººíèéã õÿíàæ ó÷èð÷ áîëîõ àþóëûí ýñðýã ñ¿ëæýýíèé àäìèíèñòðàòîðûí òîãòîîñîí æóðìûí äàãóó øóóðõàé àðãà õýìæýý àâäàã. Æèøýýëáýë, ÄÑÑ ñýæèã á¿õèé IP õàÿãíààñ èðýõ õºäºëãººíèéã õààæ áîëíî.
[bookmark: _Toc11315421]Хувийн эрх чөлөөний асуудлууд
Хувийн эрх чөлөө, амгалан байдлыг зөрчих - Хүмүүсийн хувийн имэйлийн харилцаа болон компьютерт хадгаласан зүйлүүдэд хандах, Хувь хүмүүсийн орсон Интернетийн вэб сайтуудааас тэдний тухай мэдээлллийг цуглуулах, дундаа ашиглах зэрэг нь тухайн хүний талаар мэдээллийг зөвшөөрөлгүй цуглуулах эргээд тэдгээр мэдээллийг ашиглан төрөл бүрээр хэрэглэгчийг хохироох явдлууд гарч байна
Компьютерийн хяналт - Тухайн хүнийг хаана байгааг байнга мэдэж байх, ялангуяа гар утас ба пейжерийн үйлчилгээнүүд газар байршлаас илүү хүмүүстэй илүү ойр ажиллаж байна. 
Компьютераар тааруулах- Бизнесийн өөр бусад үйлчилгээнүүдийг сурталчлахын тулд олон эх сурвалжаас олж авсан хэрэглэгчийн мэдээллийг ашиглан түүнийг хайх, мэдээллийг нь тааруулах  
Хувь хүний зөвшөөрөлгүй файлууд - Хувь хэрэглэгчийн дүр төрхүүдийг гаргахын тулд утасны дугаар, зээлийн картын дугаар, имэйл хаяг болон бусад хувийн мэдээллийг цуглуулах  зэрэг нь тухайн хүний зөвшөөрөлгүйгээр хувийн мэдээлэл эрх чөлөөнд нь халдаж байгаа хэрэг юм. Байгууллагуудын хувьд эдгээр мэдээллийг хууль бусаар ашиглахгүй гэж байгаа боловч эхлээд мэдээллийг олж авч байгаа арга нь буруу хийгээд цаашид тэрхүү мэдээллийг найдвартай хамгаална гэсэн баталгаа байхгүй байдаг
Бусад сорилтууд
· Ажил эрхлэлт - МТ нь шинэ шинэ ажлуудыг бий болгож, бүтэмжийг дээшлүүлж байна. Гэвч бас ажлын боломжуудыг, мөн шинэ ажлуудад шаардлагатай янз бүрийн ур чадваруудыг  үлэмж хэмжээгээр бууруулах шалтгаан болж чадна. 
· Компьютерийн хяналт - Ажиллагсдын ажиллаж байгаа төлөв, бүтээмжийг хянахад компьютеруудыг хэрэглэж болно 
· Ажиллах нөхцөл - МТ нь IT нэг янзын эсвэл дургүй хүрмээр ажлуудыг халж байна. Гэвч ур чадвартай гар урлаач, дарханыг шаарддаг зарим ажлууд өдөр тутмын, давтагддаг ажлууд эсвэл байнгын бэлэн байдаг үүрэг хүлээдэг ажлуудаар солигдож байна. 
· Хувь хүний онцлог - Компьютерууд хүмүүсийн хоорондын харилцаа, хамаарлыг үгүй болгож байгаа учраас үйл ажиллагаанд байдаг  хүнлэг чанарыг алдагдуулж, хувь хүний чанарыг алдагдуулж байна. Жишээ нь: Уян хатан бус системүүд 

[bookmark: _Toc11315422]Эрүүл мэндийн асуудлууд
Carpal Tunnel Syndrome  - Гар ба бугуйны зовиуртай гэмтлийн өвчин бөгөөд маш өргөн тархаад байгаа өвчний нэг юм. Хамгийн гол сэргийлэх арга нь тодорхой хугацаанд гар бугуйны дасгалыг тогтмол хийж занших хэрэгтэй юм.
Нурууны өвчин: Олон ажилчид нэгэн асуудалтай байнга тулгардаг нь нурууны өвчин юм. Компьютерийн өмнө тухгүй, эвгүй сууснаас, эсвэл хямд төсөр, чанар муутай сандал дээр сууснаас болоод нурууны ноцтой эмгэг үүсэх эхлэл тавигддаг.
Сэргийлэх арга: 
Бүрэн дүүрэн тохиргоо хийх боломжтой сандал дээр суух.
Хөлөө байнга тавиур дээр тавих нь нурууны эмгэгээс урьдчилан сэргийлнэ.
Мөн дэлгэцээ бага зэргийн налуу байлга. Тэгвэл эвгүй хэцүү хөдөлгөөн, нуруугаараа эвгүй эргэх, тонгойх зэргээс зайлсхийх болно.
Хуруу, гарын эмгэг: Урт хугацааны турш нэг хөдөлгөөнөө дахин давтан хийсээр гэмтэлд учрах магадлалтай эрхтэнд хуруу гар, бугуй зайлшгүй тооцогддог.
· Сэргийлэх арга: 
· Гол нь байрлал тун зөв байх ёстой. Хэрвээ тасралтгүй юм бичиж байгаа бол нэг цаг тутамд ойролцоогоор 5 минутын хугацаатай хуруу гараа амрааж байх хэрэгтэй.
Нүдний хараа: Компьютерийн дэлгэцийг удаанаар ширтвэл нүд эцэх нь ойлгомжтой. Ялангуяа гэрэлтүүлэг бүүдгэр муу, эсвэл хэт хурц гэрэлтэй, дээр нь дэлгэц жаахан л чичирхийлэлтэй бол нүдний харааг шууд муутгадаг гэдгийг дээр хэлсэн.
· Сэргийлэх арга: 
· Дэлгэцийн хортой туяаг бууруулдаг дэлгэц хамгаалагч хэрэглэж, дэлгэц өчүүхэн төдий гэмтэж ямар нэгэн согогтой болсон л бол цаашид хэрэглэх хэрэггүй.
· Тасралтгүйгээр нэг цагаас илүү ажиллаж болохгүй гэсэн энгийн дүрмийг зайлшгүй мөрд.
· Дэлгэцийн өнгийг өрөөний гэрэлтэй нийцүүлэн тохируулах ёстой. Монитрын доор хэсэгт байрласан тохиргооны товчлууруудаар энэ тохиргоог хийнэ.
· Хурц гэрэлтэй үед цонхны хөшгөө татаж гэрэлтүүлгийн асуудлаа шийдэж болно.
Хэт ягаан туяа цочрол: Лазер принтер болон хувилагч машинаас ялгардаг хэт ягаан туяа ажилчдын амьсгалын асуудалд муугаар нөлөөлдгийг эмч нар байнга сануулдаг.
· Сэргийлэх арга: 
· Ажилчдын сууж байгаагаас дор хаяж нэг метрийн зайд принтерээ байрлуулах нь хамгийн зөв арга болох ба талбайн агааржуулалтад тэр бүр нөлөөлөхгүй.
· Хувилагч машинаа аль болох ажилчдаас зайтай, коридорт юм уу эсвэл өрөөний үүд хавьцаа байрлуулж болно. (http://phi.moh.gov.mn/, n.d.)
[bookmark: _Toc11315423]Эргономик буюу ажлын орчин
· Өрөөний температур, агааржуулалт, чийг
Өрөөний ямар ч нөхцөлд зохицон тэсэх чанар ажилчид бүрт өөр өөр. Гэсэн ч ажлын бүтээмж, болон ажилчдын хувцаслалт, эрүүл мэнд зэрэгт өрөөний температур заавал нөлөөлдөг. Өөрөөр хэлбэл өрөөний температур нь оффисын орчны ая тухтай байдал болоод ажилчдын эрүүл мэндийг голлог шийднэ гэсэн үг. Оффисын өрөөний температур хамгийн багадаа 16 хэм байх ёстой. Хэт хүйтэн эсвэл хэт халуун бол ажилчдын биед сөргөөр нөлөөлөх нь дамжиггүй. Гэхдээ өрөөний температурт бас өөр олон зүйлүүд нөлөөлдөг. Үүнийг тун сайн бодолцох хэрэгтэй. Жишээ нь: оффисын чинь цонх урагшаа харсан уу үгүй юу, эсвэл гадна хаалга тань ямар вэ, ямар хэмжээтэй өрөөнд хэдэн хүн суудаг вэ гэх зэрэг олон зүйлүүд нөлөөлнө. Өрөөний цонх урагшаа харсан бол нарны энерги тусч арай илүү дулаан болно, гадна хаалга өөрөө хаагддаг механизмтай бол гаднаас хүйтэн орохгүй, жижигхэн өрөөнд олон хүн суудаг бол энэ өрөө арай илүү халуун болж, агааржуулалт илүү хэрэгтэй гэх зэргээр олон олон зүйлүүд байна. Бас өрөөнд компьютер их байвал өрөөний халуун бага хэмжээгээр нэмэгдэхээс гадна агаарын хуурайшилт үүсэх нь их байна. Зөвлөгөө: Өрөөний температур, агаарын урсгал, чийглэг нь компьютерт нөлөөлөх том хүчин зүйлүүдийн нэг юм.
· Чимээ, шуугиан
Нэг том талбайд ажилладаг оффисын ажилчид бие биеэсээ хамааралтай байх нь ойлгомжтой. Тэд бие биенийхээ анхаарлыг сарниулж, ажлын үр дүнг бууруулах магадлал өндөр байдаг. Гэхдээ эмх цэгцтэй, сахилга баттай ажлын байранд чимээ шуугианы асуудал огтхон ч том зүйл биш. Энэ нь хувь хүний ухамсраас шалтгаалах зүйл юм. Нөгөө талаар ажилчид өөрсдөө дэг журамтай байлаа ч компьютер болон бусад төхөөрөмжүүдийн гаргадаг чимээ шуугианыг яалтай билээ. Тухайлбал принтер, хувилагч машин болон компьютер ч гэсэн ихээхэн дуу чимээ гаргаж, ажилчдыг ихээр ядрааж, улмаар толгой өвдөхөд хүргэдэг.Зөвлөгөө: Принтер, хувилагч машин гэх мэт чимээ шуугиантай төхөөрөмжүүдээ ажилчдын байгаа байрлалаас арай зайдуу тавьж болно. Эсвэл өөр дээр нь байрлах дуу намсгагчаар /Зарим төхөөрөмжүүд дуу намсгагчтай байдаг/ дууг нь багасгаж болно. Өөр нэг зөвлөгөө гэвэл оффисын байрандаа засвар хийж дуу авиа шингээгч суурилуулах боломж бий ч өндөр зардалтай.
· Гэрэлтүүлэг
Оффисын гэрэлтүүлэг нь харааны бэрхшээл үүсгэхгүй байх ёстой. Өөрөөр хэлбэл хэт бүүдгэр биш, хэт хурц биш, кейбордын үсэг болон дэлгэц дээрх мэдээлэл ямар ч бэрхшээлгүй уншигддаг байх ёстойг анхаарах шаардлагатай. Энд ширээний гэрэл ч ашиглаж болно, гол нь тохиромжтой байх хэрэгтэй. Хэрэв оффисын гэрэл хэт хурц тод бол толгой өвдөж, нүд бүрэлзэж болзошгүй. Тэгэхээр цонхныхоо хөшгөөр зохицуулж болно. Харин бүүдгэр бол цонхоороо байгалийн гэрэл оруулах хэрэгтэй. Байгалийн гэрэл мэдээж хор нөлөө багатай.
1. Тохиромжтой гэрэлтүүлэг
2. Ширээний гэрэл – хэт хурц биш, гялбахгүй
3. Анхаарал сарниулах дуу чимээ бүхий төхөөрөмж. Гэхдээ дууг нь хамгийн бага болгож намсгасан.
4. Хөлийн хэсэг - чөлөөтэй хөдөлж чадах хангалттай зайтай
5. Цонхны хөшиг
6. Зохистой програм хангамж буюу дэлгэц дээрх мэдээлэл шууд уншигдана
7. Дэлгэц – тогтвортой дүрстэй, мэдээлэл шууд уншигдана, гэрэл ойхгүй, тохиргоо хийх бүрэн боломжтой дэлгэц
8. Кейборд – ашиглахад хялбар, тохиромжтой, үсэг нь тодорхой гаргацтай
9. Ажлын ширээ – зохион байгуулалттай, эмх цэгцтэй, зай талбай сайтай, гэрэлтүүлэг сайтай ч хурц биш
10. Сандал - өөртөө нийцүүлэн тохируулж болдог сандал
11. Хөлийн тавиур (http://phi.moh.gov.mn/, n.d.)
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