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MT-UIHH XAMT AAJIAJIT, EC CYPTAXYYH BA HUHAT'IM

M>»0331971 6021 XOpOH2O

MbaaIuiir OFYH yXaaHbl VI aXWlaraaHbl Yp JYH THK TOAOPXOWIAOTr. DHI Hb MOIIIJUIMIH
X3PIrCIIPP JaMKyyiargaar ouer 6yc OyTasrmdxyyH oM. Epenxuiinee Maa3aman 0o ereraiuiiH
0OJIOBCPYYNIANT, AIIUITAIT, 30XMOH OaWryymanTblH Yp AYH Oa SHIHIH29p 007 OapuUMTHIH
LYTIIYYJITra XOMI3H TOJIOPXOMIICOH Oaliar.

Mb9umiiH aroynryi OauIblH candapT MIAIIIUIMNAT “XOpeHTe” T TOJOPXOMIIOT. DHY Hb YHD
LIPH? OYXMil 3yl ydypaac xamraajarjgax €cTod 3y oM. Mbaadamana erd Oyl ad Xoia0ormoi Hb
OHOOHeD XOJ106 AXK aXyH HUWIMA3C A YWIIBIPUMH HUUIIM PYY, SUACT Hb M3A33J3J] YUIJIACIH
HUUTAM PYY IWDKUX MWDKAITHNT Xapyyagar.Xenee ax axydH HUWIAMJ ra3ap XaMIUWH dyXal
XepeHre Oaiican Oeree OyyJaaifH XaMI'UiH TOM YHIIJIBIPIIRIITIH OPOH ©pCoex yaaBaprai oangar
0aifB. AX YWIABIPUIH HUMTIM/T Ta3pblH TOCHBI HOOIITIH 0aiix IraxX MAT XOpeHTUiH O6aT 03X Oaligan
epcoIlIoX YaaBapblH TOJ XYYMH 3y HbB OalicaH. MDoJIar, MBI33MI3JI1 CYYpUJICAH HHUMIIMII,
M3JIP3JI3]1 Hb XaMTUUAH 4yXall XepeHre Oereej MHA23J3 LYTIYYJDK, JYH IIHHXKHITI) XUIK
alllMIJIaX YaaBap Hb sIMAp 4 YJICBIH ©PCOIIeX YaABAPBIT WIBPXUIIIIX AaBYY Tal oM. XYMYYCHUIH
Y3271 caHaa OOIUT XOPOHTMUH YHD LPHAIIC MOIIIIIUIMIH XOPOHTUWH YHAIOIMXK PYY IWDKAXHIAH
X3P39P MIIPAIUIMNAT XaMraanaax €CTOM IICIH Y3371 caHaa yjaMm Oyp TYH3THiipu OaitHa. Maa3a37131 Hb
0666 TYYHUIT aryysnk Oyi X3BJI2JT, MII3JUTHITH X3PIrciI33¢ WITYY YHIJIAT AT

M»302311uiin aroyneyii 6aiioan 23ac w0y 632
M 15uHiiT Xyyias Oycaap OJIK aBaX OPOJIIJIOTBIH Xapuy I XYMYYC M3A3JI3NITIHN X0JI000TOM
TOMT X3PrIdC COPTUUAIIX ICBIN WUHUM TOPIUMH TOMT XIPIUHH ydpyyldax XOXHMPIBIT Oaracraxa
WIPBXA YapMalnT raprax OailiHa. OHTHUHAHZ3D X2I03J71, MIIIIUIMIH aoyiaryid Oadmaa 0600
M3A33JUIMKAH YHY LI3HUWUT TaHbXK TYYHUUT XamMraajax siBIaj oM.
Mba33/IiiiH aroyJryii 6aiiasia 4R
Mbomramuiin aroyaryid GaimieiH 4R rager 6om 3eB mamaaman (Right information), 3eB
xymyyce (Right people), 3eB mar (Right time), 3eB x3m63p (Right form) tom. 4R-pIr xsHax HB
MDI93JUTMHAH YH? LPHUNT XaJArajiaH, XsSHaX XaMTUHH yp AYHTIH apra oM. MbaadaiiuiiH aroyiaryi
OalUIBII XaMraanaaxblH TYJI
4R-pIT 36B ammriax €cTOu.
s s AN 00, o oo e s DHD Hb MIIIIAATIH Xapbliax

Oypan DaRAABI MAIPXHAAHD, Moaraaamin ABAX DOAOMAKTON DAHX FICH Y1 I0M.

s sos Jowson YeI3  Hyywjada, — HAITIMOI

3JOBIOOPOTACO
Bypon 0BWOOPOrACOH

DanAAbIr xymyyc

00JIOH OOJIOMXUT OaMIIbIT
L . Jarax Mepnex &cToil racoH
YHD UIHI Yyr OM. MSHSSHHHﬁH
AroyITYH Oaiman Hb

Mo is

Yeas) an MDJI93JUIMHH XOPOHTUIH YH)

popmaraap

XaAraAax

MOAIAAHIIT

ammiAax

L3H3, T3PWI3H TIAIIPUNH
308 KR DT OO Jou it oo e somoeporscon s | OPCIRIIL  AM33C  Oadimanm  Oa
m—— e U TR, XOIBGOI0X Aaloyll 3aHAJIbIH

Tajaap TOMOPXOH ONIrOCOH

OalixXpIT MIaapIar.

XaArarax

3ypar 0-1. Mamaauumiin aroyaryii 6aiinabia 4R
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Komnovromepuiin 2amm xapaz
Texnmk xanramk, [IporpaMM xaHTamk, erermeil 0a CYDKIIHHN HOONYYIUUT 36BIIOOPONTYH aIlllWTIIaX,
XaHJax, 3acaX eepwiex, CYWTIdX MDIIPIUIMUT 36BIIeepenryd HUMTIA MII3mX  [Iporpamm
XaHTAaM)KWIAT 3OBIIOOPONTYH XyynOapiax OSICHHH XOPITJDIYUNAT ©OpHHHX Hb TEXHHK XaHTaMiK,
[IporpaMmm xaHTaMX, ©TOTIEO 3CBIT CYIDKIIHUN HOOLYY PYY XaHAYYIaXryd Oaix M>adumiir 3¢Ba
00T TOAOPXOH OMUYMHIT OJDK aBaxaj KOMIBIOTEp 0a CYIDKIOHHN HOOLYYAHWT Xyyls Oycaap ammriax,
XyHBanaax 33par opHo. KuGep xyarai rasr Hb ToiIyy aXIIbH OalpaHI 3CBAIT HHTEPHETHHT XIPITIIOH
MOHT® XyJTaiyax YHIIIUUT aryysiacaH KOMIOBIOTEPUMH IIMT XAPIr IOM. AMKMJ J33PX 30BLIOOPOJITYil
ANIUTJIANT /3T Hb KOMITBIOTEPHUITH CHCTEMUITH OOJIOH CYJDKIOHHN 30BIIOOPONTYH allTUrIalT OyIoy yae
Xyeayaanvl 6a Heeyulx xyreall THYHI. XyBrUapaa 30BJI6JTree erex 3CBIJ 00pPHITree CaHXYYXKYYIDX, 3CBII
BHUJIEO TOTJIOOM TOTJIOX, KOMITAHUH CYJKI3H A39P MHTEPHETHMI 36BIIOOPEITYH aIIMIax IaX MIT SH3
OypwuitH X3103pTa#i Oaiix 00ITHO. AXKITBIH OaiipaH MPIPX WHTEPHETHIHH 3Yi OyC aluriaaTaHI;

*  W-mpoiinuiin Oypyy almriaiT

*  3eBIeepeNTY aluriaanT 6a XxaHganT

*  Newsgroup-uiia M3133HYY

*  Hyyn erermmuiir namxyyJinax

* Capap caMyyH — CEKCUUT WJI TOJl XapyyJicaH CalTyyA pyy XaHaax

*  Xakepaax

*  AXuTai Xon000ryi MIIP2JUTHIAT TaTaH aBax 3CBAJI ayaaiax

* lHrepHeTHHT YeJI00TAH, 3yraa HPHIDJIUNHH 30pHIT00p alluIiIax

e Tamuet UYT (ISP)-uiir ammriax

*  YHJCOH axJaac raxyyp axul 3pXIinX

*  30XHOTYHIAH IPXHUUT 30PUUX/30XHOJIBIH XYJITai -

Xanonaza (Hacking)

Xamara raK CYJDKI3r33p X0JIOOTICOH KOMIBIOTEPUMH CYJDKI3H 36BIIOOPOITYNH XaHIax
6a ammrnax Oyr0y M3/133J13J]1 aBaX, OO PWIOXUNH Tyl KOMIIBIOTEP OOJIOH KOMITBIOTEPUIH CYIIKIIH
anbaH €CHbI 36BIIOOPOITYHI3D HIBTPAIXUUT X3JIHI. XaJJUIArblH 30PWIT00C XaMaapu 3yraaiibiH,
IIMT XIPruiid 00JI0H yJIC TOPMIiH 'K aHTUJAAr. 3yraalyiblH IMHXT3W Xauajgara Hb TyXalH XyyJb
Oycaap HIBTPAIY ITI33/] COHUYY 3aH aBUPBIH yJIMaac MporpaMm OOJIOH ererajuir 3eBLIeepeiryi
eepwiex axwiaraa oM. [OMT X3pruilH MUHXKTIH XalUlarbll 3adWiaH OOJIOH TarHyyJbIH
30PWITO0P allUrIafar. YJIC TOPUUH XYyjdb Xajjjara rax 36BIIOOPeIITYd YJIC TOPUMH MAAI3,
M3I33JUIMNAT LALAXbIH Ty BeOCAWT pyy HIBTpIXuir xanH3. CyylnuiH yen Xxajjuiara Hb Kuoep
3aHAIXUIIAI 6a Kubep AaWHBI HAT X3CAT 000X Hb ylaMm Oyp MX3CU 3H3 Hb YHAICHUN ArOyIryd
Oaiiianm WX39X9H ayJIbIT yupyyk OaiiHa. Bupyc OomoH worm (eT)-yyAd Hb  CYJDKIITIIP
XOJIOOTICOH KOMITBIOTEPYYIa/l TOBOT YUPYYJICAH 3CB3JI 3BAH CYUTIICIH TyCrail MpOrpaMbIr Xyyiax
Oeree TroJyy HWMBWIIP O3CBI HHTEPHETIIP JAMXKYYDK Oyl  dalinyymaap Tapxniar.
KowmmnbiorepuiiH BuUpyc Hb €6p MpOrpaMM pyy HIBTPIH OPOXIYH OON aXWIax daalarryi
porpaMbiH Ko 601 Worm (OT) Hb SIMap HAI3H MNPOTPAMBIH TYCIAMKIYUTIAP aXWLIAXK daaaar
9BJI3H CYHTIArd IpOrpam oM.

Adware - KoMnibloTep A33p IpOTPaMBbIT CyyJIracaHbl gapaa 3CB3J X3PITIIHUM MPOrPaAMbIT
XIpAradK  OaiiXx yem XOparjsry TyxXalWH NporpaMbll  aXWUIyyldaaryid, Xycasryil Oaiixan
CypTalIuMiiraaHbl MaTepualibll aBTOMaTaap TOIIIYYJDK, Xapyy/lK 3CB3JI TaTaX aBaar Iporpam.
AnB3Hp 00JI YHATYH TpOrpaMM, TOTIIOOM, 3JI9B XIPATCIYYAMNUT JarajjaH Tapaariaar )XKAT KO
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FOM. DHIXYY KIDKUTXOH KOJIUWUH 30pUYJIAIT Hb YHITYH MPOTrpaMM XMICIH KOMIAHU OOJIOH TIPXYY
KOMIIAHUHH TYHIIYYAMHH CYypTaUMIraar TOAOPXOH 3aacaH Xyramaaraap X3pa3ridryidl Xypraxo
OpIIAOT. 3apuM TOXHMOJAOJN yI' YHAITYH MPOTrpaMMBIT TOIOPXOH Teadep TelleH OypTryyJCHIIC
XOMII yI MPOTpaMMbIH aJBIUp aXKWUIAXTyd uIPBXTyH Oommor. ToBuxoHgoo 0on aaBIUp Hb
MPOTPaMM XaHTaMKUUT JarajiaH upIdT CypTATUMITaaHbl JKIDKUTX9H KOJI IK OMJITOXK OOJIOX IOM.
(b.batxumur, J1.Yunzopur, QuxomwiryyH, [Taramaopsxxun, Menxiyp, 2012)

Spyware - XOpoTJdOruMiiH 36BIIOOPENTYH 93CB3T  MOAIITYH Oaiixaj XIPITJIdTrduiiH

WHTEPHETUIH XOJIOONTHIT HyyIaap allUIJIaH XIPITIdTYMIH TyXail MIIPAIUIHUT IyTIyyIK, TYYHUAT
WHTEPHETIIp WIrddk Oaimar Adware mporpaMMbIH Xyyiib Oyc X37103p oM. XOpAMJIrduiH HYYP
XYYACHIT ©0pUWIOH, Y33k Oaliraa 3yWIMIT YATIIYYI9H XOPITJIdTUUIH Opay3ephIr XY423p €6p YUIIIdI
pyy opyymx uagmar. OPT-IN (Iameknx) - IMolnuiiH TUCTAHJ, Hb OYPTIYY/IIX 3aMaap TOAOPXOH
KOMIIaHWAC, OYJIdr KOMIIAHMAC 3CB3J1 XOJOOOTOW KOMITAHMAC HWMIWIYYA XYJI99H aBaxbIl
36BIIOOPCOH YUILIAIL.
OPT-OUT (Tarransax) - 3axuanra XWUradryd XyMyyc pyy HUMIHIYYA SIBYYIDK, TOOHUNT
)Karcaajuraac rajgHa Oaiirax 00oJ0MXK OJTOAOT MIMIMMH JIHUCT. 3axuajaryiblH UMIMIIT Xadaryyasir
B3023c, USENET, acBanm maiinmiiH skarcaantyyaaac ok aBHa. ISP-nitH 6ommoryyn 00710H 3apum
MYKUIH XyyJInyaaap XOpUriiox O0ITHO.

XATAJl, AMEPUKUIH CYJKI3HUN JAWTH

Awmepuknitn Haracsn yincan (AHY) TeBToait IMoizonboxke rax xakepsin O6ymar Xsraasia 350 rapyid
calTyyIblH YIUI aXwijaraar capblH TYpII JOTOJAYYJICaH X3pra3p OypyyrraracaH. Tyc Oyisr Hb
XsTaaplH TepuitH HaiimaH OalryymnareiH BeOcaiitag 2001 oubl 4 capbiH 30-HA xanacad T3]
XomuiH33 XsaTaaeiH 24 BeOcaliT pyy Xammumxaaj OaiB. YyHWH mapaa XsSTaablH XaKepyyol
YHmacHUN 0aTiiaH xaMraanaxblH TeJeeX 3ypraa Aaxb YAaaruiH CYJKIIHUHN JaitHbIr 3apnax 2001
oHbl 4 capeiH 30-nHaac 5 capbeiH 1-Hbl X00poHA AHY-uitH 3acruifH ra3pblH OalTyyJUIaryyablH
BeOcaiiTyyn rax Mot AHVY-1 TeBTall cailtyyn pyy xanacaH Gaiina. Xammiaryya Hb [leHTaroHsir
KOMIIBIOTEpHItH cucTteMuitH xamraanainTeiH TeBimHee INFO-CON NORMAL-aac INFO-CON
ALPHA pyy ecrexen xypraB. 2001 onbl 5 capbiH 1-HBI egep Xo0JIOOOHBI MEPJOX TOBUYOOHBI
YHaocHUl 1941 OYTUMHH XaMmraajaiThlH TeBeec XsTaiblH Xakepyyad AHY-bH 3acruiiH raspbiH
00JI0H KOMMaHUWH BeO CAWTyyl pyy HalpaiT Xwibk Oyl Tanmaap aHxaapyyjra rapracaH OaifHa.
CyipkasHuii naifael napaaraap AHY maxum 3aHanxuiiinm (Xyysib Oyc HIBTpanT 33par) Hb AHVY-biH
3aCrUiH ra3pblH Oalryyuiaryyaaj Maml WX XOXHPOIN yupyyjiax dYaigBapTrad T3ATUHT XYJI33H
36BILOOPCOH 06reej YYHHMH dapaaraap M3A33JUIMHH aloyinryid O6aianiblH TeceB OOJIOH 3acruiiH
ra3pelH OalryyuIaryyablH JOTOPX MO3I33JUIMAH  OONJIOTHII  CaibKpyyiax 33p3dp Kubep
3aHATXUIIAIAIH 3CPIT XaMraajajIThil HAMATIYYJICIH OaliHa.

Ox cypsannc: Attrition.org, “Cyberwar with China: Self

Xakepvln HUTIMJ132 MAKMUKYYO

1. Yimunarar 0ycHuysax a0BT0/roo (Denial-of-Service)
Yimuunarasr OycHuynax goToiroo- YB (Denial of Service) 3apsr xammmaryya Hb Xyylb Oyc
HOBTPATY MaIlMH OOJIOH erernei pYy 36©BIIeepeNrylrnp HIBTIpY Oalixaa Xyyldb €CHbI
XIPATIATUU YHITUMIITIAT allluriiax OOJIOMXKIYH Oaipar. DH? Hb Xaljyiara YHJIISTUU CYJDKIIT UX
XOMKI3HUN ereryieep “avaaink” 3CBAUT MPOIECC XSHAJITHIH XaalT, XYJIIATAK Oy CYIDKIIHUN
XOJIOOJIT T3X MAT Xs3raapliiaraMall HeeIMUT 30puyaap almriax 33pradp YWIIATIIHI. DCBIT T
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CYJDKI9HHMI OYpIdNI X3CTMIT Tacaiayyinax OOJIOH I[OOKJIOTACOH Oreraeil I X MAIT IIWDKWITUNH
martaHj 6aiiraa ererIJIMNAT aluriIajar.

3CTOHUIH DCPAI KUBEP 3AHAJIXUIIDJ

2007 oHbl 5 capblH 4-HI DCTOHMIMH HMMICIAN Xo0Tond, 3XVY-bIH SUTAJITBIH XOIIeer XOTbIH TeBOec
LPPrUiH OPIIYYITbIH Tazap Jyy HIMJDKYYJICOHI3C YYIOH ODCTOHHH 3CpAr TypBaH 1000 XOHOT
YPTOJDKWIICOH KUOep Xajjara rapcaH 0ereej cas casi KOMIBIOTEPYyAal YHIUMITIIT OyCHUYIax
noBToiaroo (DoS) rax M3T Xammiaryyaell XUMcoH OaliHa. EpeHXWiiIerdyuitH opaoH, DCTOHUIMH
MapiiaMeHT, 9pX Oapurd Ham,XdBIAJT MAIAIIJUIMHHXOH OOJIOH OAHKYYIBIH KOMITBIOTEPUIH CYJDKI2,
BeOcaiTyyn moroiiacoH OaiiHa. Tap Oyy Xo yTacryil CyJpkas XYpTaJl Xajjiaraj epTrceH OaifHa.
X0oXUM Hb Xanajiara YAIIRrdyuidH Oapmmin Hb OpOChIH 3aCTUifH Ta3pblH Oairyysuiara OaicHBIT
OJDK TOTTOOCOH oM. XapuH OpOChIH 3aCTMHH ra3ap YYHMHT HsmaacaH OaiiHa. XaJajaarslH 3Cpar
Oar OOJIOH MAARIJUIMHH AOYITYH OalmbiH OOAJIOr0 AYTMArvuiiH yiaMaac DCTOHU TIPXYY KuOep
XaJuiara rapcal apy Xxapuy apra XaMK339 aBax OOJIOMXKTYi OaifcaH.

Ox cypsandic: Beatrix Toth, “Estonia under cyber attack” (Hun-CERT, 2007), http.://www.cert.hu/dmdocuments/Estonia_attack2.pdf

2. Xoproii koa (Malicious code)
XopToi KOA I3k aXUUIacaH TOXUOIAOJA CUCTEM IIMTII yUPYYJAar MporpaMeIr X3ia3r. Bupyc,
OT, TPOSIHBI MOPb 33P3r Hb XOPTON KOJBIH TOPIYY/L IOM.
KommbprotepuiiH BUpYC IJ3T Hb ©66p NMpOorpaM, KOMIIBIOTEPUHH acaxX X3CAT 3CBIJ 0apUMT OWYUTT
0OpHIfH  XYBWJIOAPBIT YYCTPH OJIIHPY KOMITBIOTEPUIH CHUCTEM OOJIOH OTOTrIMUT TIMTIIIT
KOMIIBIOTEPUIH TTpOTpaM OOJIOH MPOrpaMUMIaIbIH KO IOM.
KomMrprotepuiin ot Hb Galiiayyaplr 0opUMIIIOrTYi 00JIOBY aBTOMAT 06ree ] NX3HX/I9 X3PITIIArdu/]
Xaparaaarryi yWiaiuiH CUCTEMYYAUNUT AllUIJIaH UIPBXUTIM CaHaX OWH X3CAIT CyyJar eepuiiree
ONIIIPYYJIAAT BUPYC oM. ToAr33puifH XSHAITTYH OJIIIIPONT Hb CUCTEMUITH HOOITMIT 3apIlyyiik Oycas
JlaaraBpyyAbIr yaaax O0JIOH 30TCOOOT.
TpostHe MOPH  HB X3PATTIM 0a/3CBANT AOYATYH MAT Oaifar OOJOBY YHOH X3PArTI3 HYYIZCAH
MpOrpaMmyyl 3CB3J1 KOMMAH[bIH CKPHUITBHII 30ICOOX, CUCTEMHUUWI Xayajaraj epTeMxuil Oonrox
XOPTOU aXujtaraaTail oM.
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BYI'JI HANPAMJAX COJIOHI'OC YJICBIH 1.25 UHTEPHAT XSAMPAJI
2003 onbl 1 capbiH 25-Ha ‘Slammer worm’ r3x kommblotepuiiH Bupyc byrn Haiipammax Comonroc
yJicaJ OpOH Jasgap UHTEPHATHUIH X0JIOONT Tacaiaxaa XypracaH oM. 9 nar rapyi ypraJKuiIcsH 3HIXYY
Tacangail Hb ©THUH yIMaac ycTrarjacaH JoMdaiH HapuiiH cepep (DNS)-3a¢ manrraanan yyccan 6aiina.
DHIXYY TacaljalblH yIMaac OHJIAWH ux JnryypyyauiH amnmarpan 200,000— 500,000 am.gommapaap
TOOJIOT/I0K, OHJAWH XyAalgaaHsl ajgaargan 22.5 TapOyM aM.JoJuapT XypcaH OaiiHa. XoXUporyus Hb
SHIMMH X3pammeruuj OalicaH yupaac Cinammep BOpM worm BHPYChIH yupyyicaH xoxupon KonPen
0oion HuMa 1ax eTHYYIUIH yupyyJicaH XOXUPII0OC WYy ux OalicaH OaliHa.
Tyc untepHaT xsimpan Hb COJIOHTOCHIH 3aCTUMH ra3paac MHTEPHITHMH YHmumiras spximaryug (ISP)
OOJIOH MOPRJUIMIH AIOYNTYH OalUIblH KOMIIAHUYNAI 30pUYJICaH WK OYpIH MEHEeKMEHTHWT aBY
X3PArKYYIIX34 Hb TYJIX3L ©rceH OaiiHa. Mbsm3ammuiiH 30 OyTUMIH XaMmraajanT 0a M3I33JIIuiH
AIOYJITYH OaMIJTBIH YHOJITI9HUN cUCTeMYY/ Ouit 60icoH 6erees 6airyynara OypT M3I33IJUIANH
aroyNryi 0aimieiH Oaliryymiara 00JI0H X0poo Oairyymaracas 6aiHa.

3. XyBb XYHHII MIIJIIMIAT LYUIYYJK Xaaiara xuix 0yroy Social engineering

“Social Engineering” 13X H3p TOMBEO Hb HYYI MIIIAJUIMHT 3a/UIaXbIH TYJJI XYMYYCHHI aluriaxmaa
X3PAIJI3A3T TEXHUKUUT WIBPXUAIAST. X3IUNAT33p 3H? Hb HYYI 3aApYYJIaJIT OOJIOH 3ajMiIaHTail TeCTIH
0O0JIOBY 9HIXYY HIP TOMBEOT XyyJb Oycaap M3II3JIAM IYIIIyylaaxX OOJOH KOMIBIOTEPUHH CHUCTEM PYY
HOBTPAX YHII aXuiuiaraar Togopxoinoxos amurianar. MXsHX TOXHOIAOMI Xanaard Hb XOXUPOryToi
HYYp Tyaaarryl. CaHXYyrMiiH 3anuiaH YHII9X 30PWITOOP XYBUHH MO3A3JUIMAT HMHTEPHAITIIP
JAMKYYJTaH XyJaraigax yipn 6oiox (GUIIMHT' Hb YYHHH KUIII oM. DUIIMHT Hb WHTEPHIT JOX
HOILITOM IIMT X3PrUiiH YT axwuiaraa 60001 6aiiHa.

IIBEJIUIH BAHK “XAMI'MIH TOM” OHJIAVIH XVYJT'ANJI OPTCOH TYXAIN

2007 ouwr 1 capein 19-ua HlBenuitn Hopau G6ank owmnaiiH ¢ummHrg eprceH. Xaimiara Hb
OaHKHBI H3P33P 3apUM YIITUIYYISrYUA PYY Hb WITI3CIH ©6PUWIONT XUWCIH TposiHaap 3x3iciH OaifHa.
Nnrasrd v YWITWIYYISTYIUAT ‘CIaMTail TOMIPX aNIUIMKIMIITHANAT TaTaX aBaxXbIl ypuajcaH OaifHa.
raking.zip’ 6ostoH ‘raking.exe’ T9C3H HAIPTIU XaBcapracaH (GaljIbIl TaTaX aBCaAH XIPATIIATYIR 3apUM
XamraanaiTeiH KoMrmanuyasiH ‘haxdoor.ki’ rask Hapmamar TposH xanaBapiacaH O6aiiHa. Xakcmoop Hb
TOBWIYYPbIH JApAJIThII OMUUXUIH TYyJ[ KWIOTTEPBIT CYyJIra)k PYYTKUT allUIJIaH eepuiiree Hyyjaar.
TposiHel ki XyBunOGapblH mdisIoa Hb X3parmerd Hopan onnmaiiH GaHKHBI cUCTEMZ XOJI00ToX
OPOJIITIOTO XUWUX3JI MIAPBXKCOH OaiiHa. X3Parjsrdyuir HIBTPIX Ayraap rsX MIT HIBTPIX M3/I3IIIIII
opyylax Xyypamd Xyydac pyy UMINIYYJLIOT. XO9P3[JI3rd M3A33JUI93 OPYYJCHBI Japaa ajjaa 3aacaH
CaHaMXX Tapy THA3HJ CAWT TEXHUKHUHH caaTallj, OpCOH TyxaWl MdI93JIcOH OaitHa. [apaa HB ramT
3TrI3AYYA YATWIYYISTUIMAH JTAaHCHAAC MOHI'® aBAXbIH TYJJ LYTJIYYJICAH YHITWIYYJISTYMAH M3A33IITANT
KUHX3H? Hopauruiin BeOcalT 133p ammriacas.

DHIXYY TPOSIH aryyicaH u-mduin Hopauruitn yimanyymaraug pyy 15 capblH Typin wIrasracsH OaifHa.
BaHkHBI X0€p 3yyH TaBUH YWIWIYYJISTY YYHA OPTCOH I'K MOII3IIDK Oaiiraa 6a xoxupon 7-8 cas
Hlgeiiiapps kpoubr (USD 7,300-8,300) xoopoHJ TOONOTAOXK OaiiHa. DH® TOXMONAON Hb Kubep
Xananara eHAep TOBIIHUN aloyIryd OalIblH XaMraajnanTTail CAaHXYYTHHH KOMITAHUY/IA]T U HOJIeeIeX

yaJBapTail 00JIOXbIT OaTank OaifHa.
Ox cypesansic: Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist,” ZDNet.co.uk (19 January
2007), http://news.zdnet.co.uk/security/0,1000000 189,39285547,00.htm

bBycao xaxepuitn maxmukyyo
4. Dumpster diving - xoruiin caB yxax

! (GUIIMHT Hb XYMYYCHIT Xyypax 3aMaap eepT X3pArTdai M3I93J13I1 OJDK aBaxbIl X3J1931 Oairaa oM. rojyy
X3PAIIIdTYUIH TaHCHBI M3I33J13J1 OOJIOH HIBTPIX HIP, HYYI YT XyJrailyiax 30puiroop XU ior.
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Komnanuii koMnsroTepyya pyy Aailpd OpoXoA TyCHax MAAISJUIMNUT XalK OJIOXBIH TYJA T3AHUN XOTWH
CaBBIT HAPUIH MIaNTaAar apra oM. Y YHHH XaMTUHH rof AaByy Tai 0011 Xyysb €cHbI Oaiik Yaaaar raxadd XoH
9 XascaH X0roo yxyyJiax Jypryi HUWTMHIAH Tajaac XxamraaianTaH] Oaiar rak oWiIrok 0oaHO. X3H HITHUM
XIPATTYH T3 Xasgaaj]] OPXHCOH 3YWIHHUT aBk OOJHO SHAY Hb MIJIIIUIMKAH alTHBI yypxai 9 Oaibk 000X oM.
XakepuilH TON Yin Xeanen OO XYMYYCHHH Xapwilaa WX sBaragar T3p XdC3rT opmuHo. Hyym yr
XOPATINTYUAH HAp T9X MIT. Dumpster diving hacker up mapaax 3yitnuiir xaiimar

1. VracHsl xkarcaant — JH> Hb KOMIIAHUW OYTAI] 30XHOH Oaliryynant, Oax 00JIOX HIP 33par
M333JIUUT OrHe.

2. Tommaraan - JloTop OOJICOH Yiin aKuiuiaraar M3a3x

3. Kanenmapunican TOSMIRIINT ©APYYA — DH? Hb &KWITUUA OalXIyH aKMUIaxryi Oaix yeuir
3aa) erHe.

4. XyyuuH XOpATIdx3> OOJBCOH XaTyy HOUCK — XYYyUWH MOIRIJUTUHT COPrask Oyx Yl
xomnenuiir MIAMK OomHO. (b.barxummr, J{.Ywazopur, OuxOwmmryyH, IlaramaopxuH,
Menxuyp, 2012)

5. War dailing - Jaiipasar xuiid 3aiarax

MozeMbIH X0JI00ITOOp AaMXKYYJIaH X0JIOOTIOX 3aMBIT XaiiX 30pHIIT00p MSHTaH MsHTaH TejedoH
yTacHBI Iyraap pyy aBromMaraap 3ajrajar nporpamyy oM. ['oi 30pwiro Hb KOMIObIOTEPUIH sUTAHTYsA
0aliryyJularslH JOTOOI CYJDKIIPYY HIBTPIX YaaBapTai yTaCHBI Jyraapbil XaikK 0JI0X 30pHITOTOH IOM.

6. Logic bomb — Jloruk 6emoer

OHd Hb eepHiiree XyBHWJAH OJNIIPYYJIJArTyd ydpaac sr BUpyc Oum oM. Taa eepcauitH Oaiiraa
Oaiinmaapaa mporpaM OWIN FOM IIUT OOJIOBY YHOH XAPATTA €6p MPOTPaMbIH 3YCID XYBHITACAH XICAT
Oaiinar. TyyHMiA IO 30pHITO Hb TOXHUPOMIKTOW HOXIION OYPAPHTYYT IUCKIH JIIPX OIOTUIUHT yCTrax,
9BARX 39PAT YA xuiaar. Logic bomb Hb avaanargax Xypriass WIBPIAITYH yupaac yp IYH HIYY XOp
XOHOONTIU. YWIIIUAH CUCTEM XAPIrJI3HUK Mporpamj Hyylaap opyyjicaH koia. Tomopxod Hexueln
OYpIdX, TOTTOOCOH LAl Xyramaa 000X, raJlHaac KOMaH]| erexe]] UIIBXKIK CYHTIIX YHIIRI, HOIeeel
Y3YYJIH?. 3apuM  YWIABIPISTYMA OYTISIIPXYYHHHX33 OYpAdd X3CIYYIRI CYYIrax YHIIBIPIDIAT,
MDJIPIJUTMIH JaiHBI 39BCAT 00JIroH amurianar. (Xynax, Tysana, TymeHnaacan, 2012 on)

7. Buffer overflow — Byddep? ayyprx

Komnprotepuiin caHax oifHbl Oydep pyy Mam HX XOMXKIIHHHA ereraena WiIr’dxX 3aMaap
KOMITBIOTEPUNH XSHAITBIT CYHTIIX 3CBIJI 333MJIPX apra oM. [0l axusuiaraa Hb IporpaMMpyy ererien
opyyllaxaJ KWDIaX 3XJPX 06reeJl WHIICHIP MPOrpaMMBIH aKHlaraa OOJNOH TapalThlH yTIBIT
eepumer Oaiina. bydhdep nyypranTuiin oroH XyBuinbapyya Gaimar 6erees yHICOH 2 Tepen Hb Stack
based 6010 heap based rom.

8. Sniffer - Ywapaaru

OH3 Hb TaHBI HYYI[ YTHHT WITI9X YeI 3aMaac Hb Xyjiraiiax apra. OH3 0OJ HIJ33] MIPTraKIUNH
XaKepyy/I, 9CBAI HIIII XYUTIH Xakep MporpaM amwumiax xuiadr. UxaswidH yahoo messenger, msn
messenger 33p3T epreH X3PATJIAHUN UHTEPHET Mporpamyy/iaac Hyyl YTUHT Xyiraigar. MeH malil 0JIoH

2 Orer/ it WK HIMH TOPIIHIAT aryyJjicaH, ypraKHIcoH(eepeep X031 AyH/aa Tacpaaryi),
KOMITBIOTEPHIH caHaX OiH xdcruiir byddep rano.
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Xynraid BHUpycyyn Oaipar Oa TaHbl BeO XOTed mporpamuaa OpyyJicaH HYYIl YT, KPEAWT KapTHBI
JOyraapyyIsll XyJIraiiyK BUPYCHIH 339H pYY WAr33r. MiiMaac Ta anb 000X aroynryi YWIIUIHAH CUCTEM,
Malll CaifH BUPYCHIH MPOTPaMBIT COHTOX Oaiflx Hb 36B IOM. bac HATAH awoynTail yitnasn 001 MHTEpHET
kade ammuriax. bycaa razap smap Oalaruiir caltH MdIPXTyi 4 MOHTOJ Jaxb UHTEPHET KadeHyyablH
XYBBJl SIMap 4 XsHAIT Oaiimarryit. TuiiM3aac MHTEpHET Kaderaac Maiiidd Imainracal 0o Japaa Hb HYYI
yra3 aib 00JI0X XypliaH coNibXk Oaix Hb 139p. Ep Hb HHTepHET Kaderaac siMap HAITOH CalT pyy OpcOH 00
Ta HyYI[ Y99 ajllaXx Marajjiaia Mair eHjaep ryaruir canaapaii. (http://dusal.blogmn.net, 2007)

Ep HB HyyIl YT MaaHb G0TMHO, 36BX6H HAT YT, YTaCHBI Iyraap, TOPCeH e/ep I'.M 3YHIIC opyya0al Malll aMapXaH ajajax HyyIl YT I313T
yTraa ajnuaar. bac KOMIIBIOTEPBIH Yaai e1ep UpIX TyTaMJl HOMITAYK Oaifraa Ty Hyyll YTHHT Talylax apryyn 9 yiaaM OOJOBCPOHTYH
xstmbap 6ok Gaitra. MitMdac Ta Hyyll yrad 12-00C JOOMITYH TOM KIKHT YCAT TOO GOJIOH Oyca TOMAATTYYA XOJHIAYYJDK COHTOX
0aiix X3parTait. MeH eepHifH X3paridar Xyyaac OypTaId eep eep Hyyll YT alumiax 0ailx Hb mwiyy Oaitnar. XKummanbam: Cant Oypuiin
JIOMauH HIPHUI anb HAT XCTUIT 0epuitH HYYIL YI3HA? XaBcparajar Oaibx 600X IOM.
Tansl gyprait Hyyn yr: evolL247 rax 6oase. Tarsam:

yahoo.com - aevolL.247.MO+o

blogmn.net - levoL247.TE+n

google.com - 0evoL247.MO+e  r.m Gaiiiaap ereej cypuuxsai amap. JKuiims Hb 9HI OU HYYI[ YT 30XHOXJI00 Japaax aJropuTMbIT
OapuMTaiTaa: TOMaifH HIPHHUHA 5XHA3C33 2 AaxXb YCOT, MUHUHN ITypTall YT, LT, TOMAH HA3pHHUI ©PreTreNuiiH apblH X0&p YCTHHT apaac
Hb aBaaj TOM YCI93p, HOMIX TIMJIAT, JOMAHH HIPHUH 6preTreNIMifH ©MHOX CYYIHIHH ToMIrT. UiiMapxyy Oaitutaap cant GonroH 13ap

06D HyYIl YTHUT erex X3parTdil. J[39px 0011 36BX6H KU 06ree]] Ta 6pHIHXe6 aJrOPUTMBIT

/130 oymuuiin xanonazvin HIMI2034¢ Oyl aroy

Hoa O6yTumiiH xangiara Hb MHTEPHITUHH Toyl OYPAJAXYYH X3CIYYI[ HOJeellox Xaljlaryysa oM.
HNHTEpHAT M3X OJIOH TOOHBI Oaifryymiaryyn OOJOH XyBb XYMYYC, TOIHUH ©16p TYTMBIH &KW
MHTEPHITIIC UXIIXIH Xamaapaltail 6aiar 33par Hb 3ArPUNT TylaramacaH acyynai Oonrox Oaifraa
oM. borHer Oon mpa OYTHMIfH XalIarblH HAT JKUIIIY IOM. “OO0THeT-botnet” Tr3adr HIpP TOMBEO Hb

“KOMaH/IBIH XSIHAJITBIH cepBep”

-33p aJCBhIH 3aliHaac yAupJarmar XajlaBapTaidl KOMNBIOTEPYYAUNH
OYATHIT X3I3T. XaaBapTail KOMIIbIOTEPYY/I HUNUT CYJKIIHUM CUCTEM]T ©T, BUPYCHIT Tapaajar.
BoTHeTuiiH X3parissHuil yiamaac cnaM
Email Spam Trends, Aug 2011- Aug 2012 Xypaanraii ecy 6aitna. Cnam Hb anmbaH
écoop iniscklpikelny’t 1-M3I,
MECCEHXKED, XaWJIThIH X3p3rcail,
Omoryyn TOp Oyy X311 Tap yrcaap
JaMXKUX 060JIOMXKTOM HUNTUNAT
XaMapcaH MECCEXYYH IOM.

= o° . & - & & s W o~ ¥ e

3ypar 0-2. CiaMbIH HEIAT MIIIJI 339X XyBb. IX CYpBaJIK:
http://www.emailtray.com
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Bomuem/Botnet/ 2331 w0y 837?

&

Bot Herder

N
a

&

- Command & Contral Server

Bbomnem 23092 ub x203H apsaac asaxyynaad x303H
cas mooyoonyypwie 2apmaa opyyacan 3maa30Uuti
UHIMEPHEMUIIH CYANCII oM. Bot ecococon
myuaansie ye 0yyeyi yuysmeaaxao 0319+ 601COH
mooyoonyyp, Net unmeprem 234c o204 OOHO.
bomuemuitn ynocan axcunnazaa Hb XIpxiu
Aeazddaz 632

bomnem nv yocan xoép xacessc moemooe. Yyno 1.
C&C/Command and Control/ 6ytoy yHOCoH

’ @ SLL S ’ @ @ youpdax xacsz. 2. Bomyyo.

e Kom 6oncon mooyoonyyp C&C-matl x01602000C Mywiaan XyaddHa.
o C&C-293¢ Hutim 3c631 3aacan H32 OOM-0 MYWAAL 62HO.

Bot-herder Owner and Operator

Online Black Market
Click fraud

““1 / = 4
w‘ p (=B (dentiy theft
- p ‘,
(€ /
Spammer v / E
Spam runs.
= —) Q% % %
o7 09

Phisher
BOTNET

= Phishing afttacks
Thousands of el
compromised J |
computers

DDos attack on Web server

Attacker

s=p ro— :‘L'A}‘
Q: -
I\
2 8 &
& &
Spam and host Mahvare to lure more nodes

o Xapuu 6omyyo 62620con myuiaanvle 2yuy’ame330 yp
OYHe 3aACan 3amaap 333H033 MI0313X OONHO.

e Men 6om Oyp Hb yaaw mapxax opoadiozo batinea
Xutioc baudae oM.

Cyynuiin yeuun 6omuemyyo 10y Xuuoi2 iom?2

e DDO0S - Cepsep dozondyynax, yunuunzas 302C00X
/Myxatii cucmemMutiH Xyyur 4aonaac 0ascan 62620071 UN2I3H
auaanand opyyaxnc CUCmem 033 00201001 2apaax./

e Spam - Cnam unessx

e Fraud click - Xyypamu oaparm ecox

e Phishing - Quwune xuiix

o Identity theft - Xyeuiin ma02911uiie xyneatinax

e Malware - 21036 xopmoii npoecpam mapaax

Bomuemuiin yny xanw x30 23032 1om 602 Kaspersky-euiin nveosn nuitmusno

o DDoS xanonaca $50 - X201 manean $ xypose 6a 913 X303H yaz ypesndicidINadC XamaapHa.
o banxuwl oanc xyneaiinax $1-31500 opuum 6a myxaiin 0aHcHbL 6anancaac Xamaapua.
o Xyeuiin M202319.2 xyneatinax US-euiin upesnuti m303o7191 60 $5-88 xapun EU-eutin upesn 601 yHo Ho

2-3 oaxun ecoez batina.

o umain yeazcaanm nae casn xase $20-$100
e Xopmoti npoepam mapaax 30cent-23¢ $1.50/cyyneanm 6yp 039p.
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[BYJIOT 15:]

XAJIJTATBIH 30PWIT'BIH eoPuJle/IT

AIOVIITYH BAUJAJL, EC CYPTAXYYHBI ACYYIJIYY ]

Komnprorep 0O0JOH CYJDKI9HMI XaJUIarbll COHMYY 3aHTHUAH ylIMaac 3CB3J1 XyBb XYH 3yraamax
30pWITOOP YHIIUIAT 9K oironor Oainaa. Omo0 MX3BWIIH MOHTe, HIp Tep TyTaax OOJIOH XOPJIOH
CYHTI?X 30pHITOTON 00sIcOH. TYYHWISH 5Ar33p TOPIMMH XaIuIaryya Hb KHOep IIMT X3prUiiH epreH
XYP39HUH KIDKATXIH XICTUUT 11 Tesieesner. Kuéep ramT Xapar raisr Hb yiIC TOp, 3IMHH 3acar, MaliiH
9CBAJ Y3271 CYPTJIBbIH IHAJITraaHaap IVKUTAT MO 3CBIT MOAIIJUIMAH YPCTANBIT 30pHUyaaap
CYHTIDH Tacalayylax axuwuiaraa oM. XaMIHHH TYrI9Ma3J IIMT XIPAIT Xyylb Oyc HIBTpant, Yb,
XxopTo#t kox 6o0soH Social engineering opHo. CYY/IHMiiH yen KUOep rIMT X3par Hb YHIICHHUIA aroyiaryi
Oalimany y3yyJI9X ceper Heleereepee kubep xanaiara 0a Kubep JaiHbl HAT X3¢ar Hb 001001 OaliHa.

Opnoro

[HaBTargaluryid aoynrtai nporpam (adware)
cyynrant OypT Tenex Tendep

AwynTan nporpamMmbid 0ary (Malware
package), YHOCSH XyBUnodap

add-on yinymnras Oyxuii aloynran
nporpamblH 6ary

Aumrnax dbarubiH Typaac — 1 uar
Awmrnax darubiH Typaac — 2.5 uar
Awmrnax darybiH Typssc — 5 uar

Masnssnan xynradnax To0opXoi Har TpoaHbl
Unpaaryin xyynoap

TapxcaH yianyunrasr OycHUynax AoBTONroo
(YD)

10,000 xananarag epTceH PC
XynrainaracaH OaHKHbl AaHCHbI 9pX

1 caq yasap yyrnyyncaH (freshly-
harvested) n-maiin (rapunarasaryia)

TyxaiH-xaHw (Am.gonnapaap)

AHY-n 30 ueHT, KaHagan 20 UeHT, AHrmua
10 ueHT, Oycan rasapTt 2 UeHT

$1,000 - $2,000
$ 20-c 5xNa54 XaHlW Hb 66p e6p

$099-%1
$160-%2

$4, eep bamxk BonHo
$80, eep bamx bonHo

Onept $100

$1,000
$50-c 3x1937 XaHLl Hb 66p B8P
YaHapaac xamaapy $8 xyprtan

3ypar 0-3. 2007 onx KuGep ramMT X3pridc ojicod opiaoro. Ix cypsamk:Trend Micro, 2007 Threat Report and Forecast (2007),
41, http://trendmicro.mediaroom.com/file.php/66/2007+Trend+Micro+Report_FINAL.pdf

Xanonaza ic IPCYYUIX MEXHOI0cU

Xanzmara ICOPIYYL3X TEXHOJOTUYI Hb XaArajaalaT 0a CUCTEMUMH TOBIIHUM Xajiajara, aroyjaaac

XaMmraajjaar. HJ Japaax TeXHOJOTUyd OpHO. Y YHII:

Kpunrorpad (Cryptography) — HyyIUTam 3K HAIPISTAAIT Kpurirorpad Hb MIIIIIIIMAH ©OpUIH 3X
X3J109pa3c (U 6uuBap /plaintext/ Tk HIPIIIAT) KOAUMIICOH, OMITOMKIYH X3103p (ciphertext rak
HOpJIIAT) Yy Oyynrax sBip oM. Kopa taiimant (decryption) Hb KOAUMIICOH TEKCTHHT aBY OylaaH
YHJICOH X3JI03p JIYY Hb OpyyJiax sBIBIT X3713T. Kpunrtorpadsir Tepen OypuiiH anruIMKIANTHUNAT

XaMraajaxaJa amuriagar.

Hor-ynaaruiin nyyn yr-HHY (One-Time Passport-OTP) — HapH23c Hb Xapaxaja, HIT yaaaruiiH HyyIl
YTUHAT 36BX6OH HAI yJaa alluriax OoMHO T3c3H yr. TorrMon Hyyl Yryyd Hb angaraax OoJjioH
Xyiaraig eprexmee amapxaH Oaimar. Dud spcanuiir HHY-33p xmifmsr mmur Hyyl yras TOTMOJI
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[BYJIOT 15:] VJII'YU BAWJIAJL, EC CYPTAXYYHBI

eepwiex 3amaap Oyypyynax O0oJoMKTON. DHAXYY mantraansl ynmaac HHY -uiir onnaitH 6aHKHBI
YATYMIIT33 33P3r LAXUM CAHXYYTMIH FYWIrIar Xamraanaxall allliriaauar.

lant xana (Firewall) —9H2 Hb €6p €6p HUTIIMIKIIIIMIH TOBIIUHTINH KOMITBIOTEPUNH CYJDKIIHYYI
XOOPOH[I, TyXaWnadan siMap HOT UTTAMAUIINIMAH OYCrYH WMHTEpHAT 0a XaMIMiWH OHAep TOBIIHMIA
UTTIMKIIRI OYXUI TOTOO/ CYJIKI? XOOPOH/IBIH 3apUM XOA6JTOOHUN YPCTaIbIT 30XHUITYYJIAar.

OM33r OalUIBIT MIUHXIIIX XIPITCAT —XaIJIArbIH apryyAblH TOOHBI ©CONT OOJOH TYI39MII
XOPIMJIATIAT Mporpamyyaan O6aiix 5M3dT Tajdyyaaac IIajaTraajiaH CHUCTEMHHH 3M33T Oaiibir
TOAOPXOM Iar XyramaaHja YHIJDK Oaiix maapnanarataif. KoMmnproTepuiiH aroyiaryil GaiuiblH XyBbI
oM39r Oaifmanm Oon Xamayara YHIAITYUI CHUCTEM pPYY HAIBTPAIX OOJOMK OJNTOAOT CyJl Tal Hb
oM. CYIDKI9HI 3M33T OalIIbIT MIMHAKIIIX X3PIrcdl Hb PyTep, TaIT XaHa CEPBEP 33P3r CYJKIIHHUMI
HOOIMIH 5M33T Oalaabir MHKWIIAT. CepBepuitH 5M33T OAWIIBIT IMIMHKIIX X3PATCAT Hb JAOTOOM
CHUCTEM JPX CyJl HYYII YT, CyJ TOXUProo OOJIOH (alibiH 30BIIOOPINAH ajjaar dM3dT Oalgan rax
Y39H MIMHXUAIAAT. DHIXYY X3PIrcal Hb JOTOO CUCTEM JI3X MIIYY OJOH 3M33I OANUIBIT HIMHKUIIST
ydpaac CepBEpUIH 3M33T OAWUIBIT HIMHXKIIIX XIPITCAT Hb CYIKIIHU 5M3IT OaMIJIBIT IIWHXKIIIX
X3PIrcNITIN Xaphllyynaxal XapbliaHTyl O0IUT Yp AYH Or/ier.

Xanonaza unpyynsx mexnonozu
HMnpyy/sx TEXHOJOTHHT CY/k33 0a dyXall CHCTeMYYZ J9X X3BHUMH Oyc Oaijgan OOJIOH CIKUTTIH
HABTPOJITUNAT WIPYYJIdH apuiraxai amuriajar. UIpyyiasaTHiiH TEXHOJIOTH]L 1apaax OpHO:

1. AHTHBHpPYC —AHTUBHPYC IPOTPAM XaHTaMXK OOJI 6T, GUIIMHT XaJJUIaryya, PYYTKUT, TPOSITHBI MOPb
0oJioH OycaJi MAJIBIUP I'3X M3T XOPTOH KOIBIT WIPYYJDK, apUIIrax 30pUYJIaIT OYXUH KOMIIbIOTEPUNH
Mporpam oM.

2. Jlosronroon mnpyyisx cucteM-JIMC (Intrusion Detection System -IDS) — JWC wp Gomnsomryi
AIOYIITYH OaMUTBIH 30 PUWIMNUT WIPYYIIXMIMH TYJIT KOMITBIOTEP, ICBAJI CY/KIZH TOTOPX TOPOI OYpHiiH
Tambapaac MSII9JANT LYDIYYJIaH MIHHKWIIAT. Xajaiara WIPYYIdX (GYHKIYYIdQ XIBUHH Oyc
aXUUTaraaHbl IyH IMHHKAIT? 0a XalUTarbiH X109 pHIAT TAHUX YaaBap 33p3r OPHO.

3. Hosrtonroonooc capruitiex cucteM-JICC (Intrusion prevention system -IPS) — JloBTonrooHooc
COPTHMIIZX CHUCTEM Hb OOJI3OIITYH AroyJbIl OJDK WIPYY/IdH, TIATIIPUNUT XaJjyiaraj] aliuriaxaac Hb
OMHO XapHy apra xamx33 aBaxbir Xuud3ar. JICC Hb CYIDKIOHUN XO0JITOOHUNT XSHAXK YUUpU 000X
ArOyJIBIH 3CPAr CYJDKI3HHUN aJMHHHCTPATOPBIH TOITOOCOH JKYPMBIH Jaryy IIyypxai apra X3MK33
apaar. XKumaoanban, JICC caxur O6yxuii [P xasraaac npax xegenreeHuir xaax 00JHO.

Xyeuitn apx uo100HUIl acyyonyyo
XyBHIiH IPX 46J160, aMrajiaH 0aiAIbIr 30pUuX - XYMYYCHIHH XyBUHH UMIUINIH Xapuiaa 00J0H
KOMITBIOTEPT XaJrajacaH 3YWIYYIPA XaHmax, XyBb XYMYYCHUH opcoH MHTepHeTniiH B30 caiiTyymaaac
TOMHUN Tyxald MOJPAUUIMNAT UyTIyylax, JAyHAaa alluriax 33p3r Hb TyXalH XYHUW Tajaap M3I33JUTANT
36BIIOOPONTYH LYTIyyJaX 3pradj TAAr33P M3IPIUIMUAT alllUIiIaH Tepes OYp3dp X3PIIVITYHHT XOXHUPOOX
SABJUTY Y/ Tap4 OaliHa
Komnbrorepuiin xsinant - Tyxaiin XyHuiir xaaHa Oaliraar Oaiinra Md119k Oaiix, saHrysia rap yrac
0a neibKepuitH YHIUMIT39HYY/ I razap Oanpiuiaac Wiyy XyMyYCTIH MYy oiip axuuiax OaifHa.
KomnsloTepaap taapyynax- busnecuiiH eep Oycan YTYHITI9HYYAMNUT CypTaTWIaXxblH TYJ OJOH 35X
CypBaJKaac OJIK aBCaH XAPATIIMYUIH MAIRIUINNT allluriaH TYYHUNT XalX, M333JUTHHT Hb TaapyyJiax
XyBb XYHHM# 36BII66pOITYil (ailnyys - XyBb X3pATIATUUiH AYP TOPXYYAUMI rapraxslH TYJ1J YTaCHBI
Jyraap, 3393JIMIH KapThIH Ayraap, M3 Xasr 0010H Oycaa XyBUITH MOIPRJUIMHUT LyTyyJiaX 33pa3T Hb TyXalH
XYHHUH 36BIOOPONTYHr33p XyBHIH MAIIAIIAI 3PX U6JIeeH]l Hb Xanaax Oairaa x3par oM. baliryymnaryynsia
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XYBBJI 3ATI3P MIIPIIUIMAT Xyylb Oycaap ammriaxryd rax Oaiiraa OOJIOBY 5XIHOI MIAIIIUIUUT OIDK aBY
Oaiiraa apra Hb Oypyy XUHI33/ HAAIIUA TIPXYY MIAIIIUIMAT HaiiiBapTail XxamraaiHa r3caH Oaranraa Oalxryi
Oaiigar

bycad copuamyyd

*  AXWI IPXIAT - MT Hb KWHA MIHHD aXITYYIBIT OMiA O0NT0XK, OYTAMKUNT APIITYYIDK OaifHa. ['9Bu
0ac axiblH OOJOMXKYYIBIT, MOH IIMHY aXJIyyAaj ILIaapajarataid sH3 OypuilH yp dYanBapyynabir
YIIDMK XOMKIIII9p Oyypyyiax mantraad 00K dajaHa.

*  KoMmnboTepuilH XAHAAT - AXWDIArCObIH aXWDIak Oairaa TeleB, OYTIIMXKHHT XsSHaXan
KOMITBIOTEPYYABIT X3PITI3K O0THO

e Askmiutax HOXuUeJ - MT b |T HOT SH3BIH 5CBA Typryi XypMadp aXIyyasll Xabk Oaiina. B4 yp
yaJBapTail rap ypiaad, JapXaHbIT MIaapAJar 3apuM aXiIyyl eJ1ep TYTMBIH, AaBTarajar axiyys 3CBaJ
OalfHTBIH 03J3H Oaiiar yypar XyJddIdT axITyyaaap COMUTI0XK OaifHa.

*  XyBb XYHHIi OHIUIOT - KOMITBIOTEpYY XYMYYCHIH XOOPOHIBIH Xapuiiliaa, XaMaapJbIr YTy 00Irox
Oaiiraa ydpaac YW1 axkwiuiaraanji Oaijar XyHJST YaHapheIl ajiarlyyJDK, XyBb XYHHH YaHapbIT
annmarnyyiok OaifHa. JKumms Hb: YsiH XaTtaH 0yc CHCTEMYY

Ipyy MIHOUIIH acyyosyyo
Carpal Tunnel Syndrome - T'ap 6a OyryiiHbl 30BUypTaii IIMTIIMIH ©BUMH 0Oree]] Mall epreH Tapxaas
Oaifraa eBYHHMI HAT IOM. XaMTHUH TOJ COPTHIIDX apra Hb TOAOPXOW Xyramaadj rap OYTyWHBI JacTaibIr
TOTTMOJI XHIK 3aHIIUX X3PATTIM FOM.
Hypyynbl oBumH: OIIOH aXWT4u HIIIH acyyJainTail OaifHra Tynrapmar Hb HYPYYHBl ©BUHH OM.
KomnbsrorepuilH eMHe TyXTryH, 3Bryid CyyCHAaac, 3CB3J XSIMJ TOCOp, YaHap MyyTaill caHZal A33p CyycHaac
001001 HypYYHBI HOLITOM AMIAT YYCIX 3XJIAJ TABUTAAr.
Copruix apra:
BypaH AyypaH TOXHProo Xuitx OOJIOMIKTOM CaHall I3P CYYX.
Xenee OaifHra TaBUyp AP TABUX Hb HYPYYHBI OMI'3I33C YPbIUWIAH COPTHIAITH?.
MeH mpnramps Oara 33pruifH Hamyy Oafinra. TArean 3BTyl X31yy XeIelreeH, Hypyyraapaa
9BTYH 9prax, TOHIOMX 33pranc 3aiICXHiiX OOITHO.
Xypyy, rapblH 3MI3r: YpT Xyramaansl TypII HOTI' XOJeJIF6eHee AAXWH AABTaH XUICIIP TIIMTIIA yupax
MaraJyianTai 3pXT3H] Xypyy Tap, Oyryi 3aiImryii TOOOTAA0T.
- Copruitimx apra:
* T'om Hp Oalipnan TyH 36B 0aifx €cToil. X3pB33 TacpanTryil oM Ouumx Oaiiraa Oox HAT Har
TyTamJl OWPOIIIO0TO0P 5 MUHYTHIH XyTallaaTail Xypyy rapaa ampaax 0aifx XaparTau.
Hyanuii xapaa: KoMmmploTepuilH IRIMIMAT yJaaHaap IIUPTB3I HYJ 3IPX Hb OWITOMXKTOW. SlmaHrysa
TIPAATYYISr OYYArSp MYy, 3CBAI XOT XypIL I3PAIT3H, A3P Hb JRIAL XKaaxaH J1 YHUUPXUIIAATIH Ooi
HYJIHUH Xapaar Iyya MyyTrajgar MJIrHAT 193p X3JICOH.
— Copruitmax apra:
e JI>arsumiiH XOpTOW Tysiar OyypyyJzar IJIr3l XaMraajgard X3paridK, J3Jr31 e9YYXdOH Teaui
TIMTIK SIMap HATOH COTOITOM 0O0JICOH J1 00 HaamnI Xopariadx X3parTyH.
* TacpanTryiiranp Har 1maraac uiayy aXKuulaX O0JOXTYH ICIH SHTUIH TYPMUIT 3aiIIITyi MOpI.
*  JI5ArauMiiH OHTMIT epeeHui I3paITId HUMIYYJISH TOXUpYyaax €cToi. MOHUTPBIH 10OP X3CAIT
OaiipyiacaH TOXUPTrOOHBI TOBWIYYPYYdaap 3H3 TOXHUPTOOT XHHH?.
*  Xypl r3paaTai Yea HOHXHBI XOIITree TaTax MIPIJTYYITHIH acyy/uiaa Uik 00JIHO.
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XdT siraaH Tysa wo4poJ: Jlazep mpuHTep OOJIOH XYyBWJIard MalllMHAac sUirapJar X3T sraaH Tysia
QKWITYABIH aMbCTAIIBIH acyyAalll Myyraap HeJIeeNAruiir M4 Hap OailHTa caHyyJiar.
— Copruitmax apra:
*  AXwWmumblH cyyX Oaifraaraac Jop Xashk HIT METPHIH 3aiii MpuHTEp?d Oaiipiryynax Hb
XaMTHUH 36B apra 60ox 0a TajnbaifH araapyymnanTan T3p Oyp HOJIOeNeXTYH.
*  XyBuiary MamuHaa ajib 00JO0X aKWITYAaac 3alTaid, KOPUIAOPT IOM Yy ICBAI OPOOHHH YYI
xaBbl1aa Oaiipnyymk 6onso. (http://phi.moh.gov.mn/, n.d.)

Ipzonomux dyroy a)cnvin opuun

e OpeeHuil TeMuepartyp, araap;KyyJaajarT, YMir

OpeeHHnil sMap 4 HOXIIOIA 30XHUIIOH TICIX YaHAP WKWITIHA OYpPT eep eep. ['3¢coH 9 axIIbIH OYTIIMIK,
0O0JIOH aXMITYIBIH XYBIIACHANIT, 3pYYJT MIH] 33P3TT 6POOHHI TeMIIepaTyp 3aaBail HeJeeaer. Oepeep X31031
epeeHul TeMrepaTyp Hb O(QQUCHIH OpYHBI asg TyxTai Oakjgan 00JI00J] XKWIYABIH 3PYYJ MIHIAMKUT TOJIIOT
A TH? TAC3H YT. OdduckH epeeHnii TeMIepaTyp XaMruitH 0aragaa 16 xom 0aix €ctoil. XoT XYHTIH 3CBII
X3T XaIyyH O0JI &KWITYIBIH OMe]] COpreep HOleenex Hb AaMKUITYH. ['3X193 epeeHnuit TemmnepaTypt Oac eep
OJIOH 3YHIYYX HeNeenaer. Y YHUUT TYH CaifH 000110X XAparTai. JKumms Hb: oh(QHUCHH YMHB IOHX ypariiaa
XapcaH yy YI'YH 10y, 3CB3J raJiHa Xaaura TaHb siMap B3, AMap X3MKI3T3H epeeH]l X3/3H XYH cyyJar B3 IaX
39P3T OJIOH 3YHIIYY/ HOJIeenHe. OpeeHuil IOHX ypariiaa XxapcaH 00JI HapHBI SHEPTU TYCY apail Wiyy dyjaaH
001HO, rajiHa Xaaira eepee xaaragar MeXaHu3MTai 0o ragHaac XYHTOH OPOXTYH, JKHKUTXIH 6peeH]] OJIOH
XYH cyyJar 0ol 5H? epee apail WYY XalnyyH OO0JDK, araapXyyJalT WYY XOpArTdH I9X 39pradp OJIOH OJIOH
3yinyyn 6aiiHa. bac epeenn kommbpioTep MX OaiiBan epeeHUI XalryyH 0ara XaMK33r33p HAIMITAIXIIC TagHa
araapbslH XyypalIIdiT YYycdX Hb UX OaliHa. 3eBieree: OpeeHUI TeMIlepaTyp, araapblH ypcrai, YHUTIsT Hb
KOMITBIOTEPT HOJIOOJIOX TOM XYUMH 3YWITYYIUNHH HAT IOM.

e  Yumay, myyruan

Hbar Tom tanbaiin axmuragar ohduckiH axnang ore Orescdd xamaapanrtaid 0aiix Hb oUITOMKTON. Tox
Oue OMEHMIIX?D> aHXaapibll CAPHHUYIDK, &KIBIH Yp AYHT Oyypyylax marajian eHaep Oaimar. ['pxmds smx
L3TUTAH, caxuira 0arTail axJIiblH OalipaH]] YMM33 LIyyrHaHbl acyynal OITXOH 4 TOM 3Yilll Ouil. DHD Hb XyBb
XYHUI yxamcpaac MIanTraajax 3yl oM. Heree Ttamaap aXwirdmj eepcee JAT JKypamTail Oaiinaa 4
KOMITbIOTEp OOJIOH Oycall TOXOOpPOMKYYAMWH raprajar 4uMd3d I[IyyTHaHeIr santaid Owmn. TyxainOan
NPUHTEP, XYBWJIArd MalldH OOJOH KOMIBIOTEDP Y IICIH MXIXO3H AYY HHMDID Taprax, aXWI4IbIl HUX33D
AIpaaXxk, yJaMmaap TONrol eBaexei Xypraadr.3emneree: [IpuHTEp, XyBHJIArd MamuH T9X MOIT UYHMII
LIyYTHaHTal TOXeepeMKYYAd? aKMIT4IbIH Oaiiraa Oaiipnanaac apail 3aliyy TaBbK OOJIHO. DCB3J1 €6p 193D
Hb Oaiipiax ayy HaMcrardaap /3apuM TeXeepeMKyyl Jyy HaMmcrarurail Gaijar/ ayyr Hb Oaracrax OOJIHO.
Oep HAT 36BNEree rIBaI opduCckH OalipaHaa 3acBap XUIDK Jyy aBHa IIHHIIATY CYypHITyyiax 0omoMxk Ouit
Y eHZIep 3apJaiTai.

e Ipaaryysnr

OdduchiH MPANTYYIIT Hb XapaaHbl O3PXINAAI YYCIIXTYH Oaiix éctoil. Oepeep x310371 X3T Oyyarsp
owu, X3T Xypl OuIr, KeHOOpABIH Y3 OOJIOH AR A39PX MOAIAIIAI AMap 4 O3pXUIdAIITYH YHIIUTAAAT Oaix
€cTOWT aHxaapax Iiaapjjarataid. DHJ IIMPIIHUKA TP U alUriax OO0JIHO, TOJI Hb TOXMPOMKTOW Oakix
X3pArTai. X3paB oPGHUCHIH P X3T XypIl ToA 00J1 TOJNrOH eBAeX, HYA Oypaia3»k Oomsomiryi. Taraxasp
LOHXHBIX00 XOIUTreep 30XUIYYDK O0oiHO. XapuH OyyaArsp 0oy LOHXOO0pOO OaWrajawiiH I3paa opyylax
X3parTai. bairamuita rapan MK XOp Heslee OaraTaii.

1. ToXUPOMXKTOH IIPIATYYIAT

2. 1llupasHUi TP — X3T XypL OuL, Tsmbaxryi
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3. AHxaapan capHUyNax Jyy 4YMMd3 OyXuil Texeepemx. [DX1m33 IOyyr Hb XaMruiiH Oara OONTOX
HaMcracaH.

XOJIMUH XACOT - 4YOI00TI XOM0/IK YaJaX XaHrajJTTal 3aiTaii

IlouxHbI XO1mr

30XHCTOH MporpaM XaHraMmK OYIOy JIDIITAIL A33PX MIJII3IIAII HIYY/]l YHIIUTAaHA

N o gk

Jpnra1 — TOrTBOPTOM IYpCTAH, MAARANAI MYy YHIIAT/AAaHA, TIP3 OWXTYH, TOXHProo XUhWX OyprH
OOJOMKTOM JRNITAIL

oo

Keiibopn — ammrnaxan xsubap, TOXHPOMKTOH, YCAT Hb TOJOPXOM raprainrai

9. ASKJBIH IIMP3> — 30XUOH OalTyymanTTail, SMX IPTITH, 3aii Tanbail caiitall, rIPANTYYISr callTail u
Xyp1 OuIn

10. Canpgan - eepTee HUHIYYIIPH TOXUPYYIDK OOJIOT CaHaal

11. Xemnwuiin TaBuyp (http://phi.moh.gov.mn/, n.d.)
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